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Аннотация

Центром глобальной ИТ-кооперации (Center 
for Global IT-Cooperation, CGITC, https://cgitc.
ru) представлен аналитический обзор зару-
бежных подходов к проблеме защиты детей в 
цифровом пространстве. Информация основа-
на на аналитических исследованиях, обзорных 
публикациях, инструментах «мягкого права», 
нормативно-правовых актах, материалах обще-
ственных дискуссий в зарубежных странах. Об-
зор дает базовые представления о магистраль-
ных тенденциях в этой сфере и может служить 
для разработки современных инструмен-
тов регулирования на национальном уровне. 

Представленную в обзоре информацию в со-
ставе других экспертных документов возмож-
но использовать при формировании позиции 
о необходимости разработки в стране допол-
нительных нормативно-правовых актов. Ма-
териал также может быть изучен различными 
организациями и компаниями для знакомства 
с зарубежным опытом в области защиты детей 
в цифровой среде и принятия управленческих 
решений. Важно отметить, что при выработ-
ке такого рода решений и регуляторных мер 
должны быть комплексно использованы фак-
тические научные и исследовательские мате-
риалы, статистические данные и практический 
опыт, накопленный в профильных ведомствах 
и организациях, непосредственно отвечающих 
за вопросы безопасности в Интернете и на-
циональном информационном пространстве.

Авторы
Игнатьев А.Г., руководитель аналитического 
направления CGITC;  
Курбатова Т.А., старший аналитик CGITC. 
  
Корректор: Нагель Е.В. 

АНО «Центр компетенций по глобальной ИТ-коо-
перации» создан в 2020 году для экспертного из-
учения вопросов международного сотрудниче-
ства в сфере информационных технологий (ИТ), 
укрепления позиций России в глобальной ИТ-ко-
операции, а также продвижения новых подходов 
к многостороннему управлению Интернетом. 

CGITC является членом Сектора развития 

электросвязи (ITU-D) Международного сою-
за электросвязи, участником международ-
ного Форума по управлению интернетом 
(IGF), соорганизатором ежегодного Россий-
ского форума по управлению интернетом. 

Центр проводит исследования и реализует 
проекты в области цифровой грамотности, 
управления Интернетом, научно-техническо-
го сотрудничества в сфере цифровой эконо-
мики, оказывает практическое содействие 
новым командам и начинающим экспертам 
по продвижению инноваций и стартапов. Во 
взаимодействии с международным сообще-
ством и при поддержке заинтересованных 
специалистов в России CGITC на регулярной 
основе проводит ряд научных и экспертных 
круглых столов, конференций и вебинаров.

В 2022 году CGITC выступил ключевым 
организатором ежегодного Молодежно-
го российского форума по управлению ин-
тернетом, а также участвует в работе исследо-
вательской сети Think20 «Группы двадцати».

 
 

Правила использования обзора
Настоящий аналитический обзор «Международ-
ная практика в области защиты детей в Интер-
нете» (далее — «обзор») подготовлен специали-
стами АНО «Центр глобальной ИТ-кооперации».

Информация, приведенная в обзоре, под-
падает под действие законодательства 
об авторских правах Российской Федера-
ции. Исключительные права на обзор при-
надлежат АНО «Центр глобальной ИТ-ко-
операции» (далее — «правообладатель»).

Обзор может использоваться в целях озна-
комления. Допускается размещение актив-
ных ссылок на него в других информационных 
источниках без непосредственного копирова-
ния содержания. При любом использовании 
обзора активная ссылка на источник обяза-
тельна. Частичное или полное воспроизведе-
ние, распространение и любое коммерческое 
использование обзора запрещены без пись-
менного разрешения правообладателя, а 
такж е без ссылки на авторов исследования.
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Приступая к ознакомлению  
с обзором, вы подтверждаете свое 
согласие с низложенными ниже 
условиями:

  — Правообладатель не несет ответственность 
за использование информации, содержащейся 
в обзоре.

  — Обзор носит исключительно информацион-
ный характер и составлен на основе открытых 
источников, признанных надежными, однако 
правообладатель не несет ответственность за 
точность приведенных данных.

  — Выводы, представленные в обзоре, также 
имеют исключительно информационный ха-
рактер и основаны на информации, полученной 
из открытых материалов, указанных в списке 
использованных источников.

  — Обзор не является юридическим заключени-
ем по вопросам, рассмотренным в нем. Право-
обладатель не несет ответственности за реше-
ния, принятые на основании представленных в 
обзоре данных. 

  — Обзор также включает в себя ссылки на сто-
ронние веб-сайты, находящиеся вне контроля 
правообладателя. Поэтому он не несет ответ-
ственность за их содержание — такая ответ-
ственность возлагается на представителей-
сторонних веб-сайтов.
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ВВЕДЕНИЕ

Цели и охват исследования
Центром глобальной ИТ-кооперации (Center 
for Global IT-Cooperation, CGITC) подготовлен 
аналитический обзор зарубежных подходов к 
проблеме защиты детей в цифровом простран-
стве. Информация основана на аналитических 
исследованиях, обзорных публикациях, инстру-
ментах «мягкого права», нормативно-правовых 
актах, материалах общественных дискуссий в 
зарубежных странах. Обзор дает базовые пред-
ставления о магистральных тенденциях в этой 
сфере за рубежом и может служить для анализа 
и возможной разработки современных инстру-
ментов регулирования на национальном уровне.

В материале представлены практики и ин-
струменты следующих международных ор-
ганизаций: ООН и учреждений системы ООН 
(UNESCO, UNICEF, UNIAWG-VAC, Комитета ООН 
по правам ребенка), ITU, IGF, ILO, OECD, Interpol, 
CoE. Отражены значимые программы и меры 
по защите детей в разных странах — Велико-
британии, Греции, Индии, Ирландии, Сербии, 
США и Европейского союза. Освещена дея-
тельность Ассоциации стандартов Института 
инженеров по электронике (IEEE), Европейской 
инициативы «Безопасность онлайн» (European 
Save Online Initiative), альянса iKeepSafe, Меж-
дународной линии помощи детям (Child Helpline 
International), Фонда наблюдения за интерне-
том (IWF), Глобального альянса WeProtect и 
других. Рассмотрены роль и активность он-
лайн-платформ и цифровых сервисов: ESET, 
Google, Facebook, Instagram, Mozilla, TikTok 
— в обеспечении безопасности детей в Сети.

В обзоре приведены основные риски 
для несовершеннолетних в Интернете. 

В приложениях содержатся материалы с до-
полнительной полезной информацией в рамках 
освещаемой тематики. В заключительной ча-
сти выделяются преобладающие зарубежные 
подходы в контексте рассмотренного меж-
дународного опыта, а также предлагаются 
практические рекомендации для возможного 
использования в деятельности российских го-
сударственных органов, бизнес-ассоциаций, 
общественных организаций и других площа-
док, в том числе при международном взаи-
модействии в рамках Евразийского экономи-
ческого союза, BRICS и других объединений.

Актуальность проблематики
Через Интернет дети могут реализовать свои 
возможности и права, в том числе право на са-
мовыражение, доступ к информации, мирное 
общение, защиту ото всех форм насилия. Вме-
сте с тем цифровая среда и прорывные циф-
ровые технологии несут в себе и новые риски 
для детской аудитории, что требует принятия 
адекватных мер защиты и повышения уров-
ня информированности детей и родителей.

Международные проекты и инициативы в об-
ласти защиты несовершеннолетних основаны 
на приверженности Целям в области устойчи-
вого развития ООН, а именно Цели № 4 (цифро-
вые навыки), Цели № 5 (гендерное равенство), 
Цели № 10 (сокращение неравенства), Цели 
№ 16.2 (искоренение жестокого обращения с 
детьми и насилия над ними) и Цели № 17 (ак-
тивизация работы в рамках глобального пар-
тнерства по устойчивому развитию). Для до-
стижения указанных целей заинтересованные 
лица стремятся обучать детей безопасному 
взаимодействию с Интернетом и внедряют 
различные практики, помогающие усилить на-
дежное использование цифровых технологий.

Неравенство в доступе к цифровым технологи-
ям и информации подтверждает необходимость 
инвестирования в связь и дистанционное обуче-
ние, которые могут обеспечить каждому ребен-
ку, особенно из наиболее уязвимых категорий, 
возможность погрузиться в широкий спектр 
образовательных возможностей. Многие моло-
дые люди сегодня оторваны от цифровых реше-
ний, способных значительно улучшить их жизнь.

Вопросы развития детей и их участия в жизни об-
щества являются сквозными темами Повестки 
дня ООН в области устойчивого развития на пе-
риод до 2030 года. Поиск согласованных подхо-
дов правительствами, гражданским обществом 
и бизнесом возможен на основе многосторон-
него сотрудничества на самых разных уровнях. 
Тематика защиты детей в Интернете тесно со-
пряжена с задачами социальной безопасности, 
здравоохранения, повышения качества образо-
вания и услуг. Только комплексные решения на 
международном уровне способны обеспечить 
несовершеннолетним надлежащую защиту, 
возможность развиваться и реализовывать по-
тенциал для достижения целей Повестки дня.
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Понятия, используемые в обзоре
Определения, к которым прибегают наиболее 
влиятельные международные организации, та-
кие как UNESCO, UNICEF, Еврокомиссия, ITU, CoE, 
как правило, ориентированы на граждан всех 
возрастов. Далее из их числа представлены 
основные понятия по тематике исследования.

Цифровые навыки. Владея ими, можно без тру-
да использовать инновационные технологии 
во благо собственному развитию. Цифровые 
навыки включают в себя практические навыки, 
навыки навигации, социальные и творческие 
навыки, а также навыки работы с мобильными 
устройствами. Без них сегодняшние дети оста-
нутся далеки от перспектив новаторских ком-
паний. Повышая уровень компетенции в цифро-
вой среде, молодежь повышает возможности 
престижного трудоустройства в будущем: циф-
ровизация всех сфер жизни создает огромный 
спрос на доходные рабочие места по всему миру. 

Дети совершенствуют цифровые навыки участи-
ем в большом количестве онлайн-мероприятий. 
Но одновременно с приобретением полезного 
опыта таким образом несовершеннолетние ста-
новятся более уязвимыми к интернет-угрозам.

Цифровая грамотность. Это крайне важный 
навык для современных детей. Черпая знания 
об окружающем мире посредством новейших 
технологий и онлайн-образования, они стали 
уязвимой группой в интернет-пространстве. Ис-
следования показывают, что несовершеннолет-
ние с высоким уровнем цифровой грамотности 
с большей уверенностью познают онлайн-мир. 

Дело в том, что возрастание онлайн-актив-
ности ведет к увеличению подверженно-
сти детей потенциальным рискам. Несо-
вершеннолетние с более высоким уровнем 
цифровой грамотности лучше подготовлены к 
решению гипотетических проблемных ситуа-
ций в Сети. Это делает их более устойчивыми 
к любым допустимым опасным последствиям.

В Пояснительных замечаниях общего порядка 
№ 25 от 2021 года Комитета ООН по правам 
ребенка цифровая грамотность определяется 
как способность использовать информацион-
ные и коммуникационные технологии для по-
иска, оценки, развития, творчества и общения. 

Согласно UNICEF, цифровая грамотность 
относится к знаниям и навыкам, которые 
позволяют детям оставаться благополуч-
ными в глобальном цифровом мире, обе-
спечивать свою безопасность и использо-

вать возможности, соответствующие их 
возрасту, местной культуре и контексту.

Следует отметить, что из частично совпа-
дающих с этим определением терминов 
наиболее часто встречаются «медиагра-
мотность», «информационная грамотность» 

и «информационно-коммуникационные тех-
нологии». Согласно UNESCO, «цифровая 
грамотность» часто употребляется ана-
логично «информационной грамотности» 

и подразумевает собой способность эффек-
тивно использовать доступ к информации, 
а после критически оценивать ее, применяя 
ряд инструментов, в том числе цифровых 
технологий, для обогащения уровня знаний.

UNICEF под медиаграмотностью предлага-
ет рассматривать осознанное активное или 
пассивное использование средств массовой 
информации и их методов. Также в понятие 
вкладывается способность читать, анали-
зировать и эффективно коммуницировать, 
прибегая к различным медийным форматам: 
телевидению, печати, радио или Интернету.

Экспертная группа Еврокомиссии по медиа-
грамотности определяет этот термин как на-
бор «технических, когнитивных, социальных, 
гражданских и творческих способностей, кото-
рые позволяют гражданину получать доступ к 
медиа, критически понимать их и взаимодей-
ствовать с ними». Такие способности необхо-
димы для участия в экономических, социаль-
ных и культурных аспектах жизни общества.

Цифровая гигиена. Также известна как киберги-
гиена или интернет-гигиена. Под этими опреде-
лениями понимается набор принципов и прак-
тик, помогающих сохранять цифровую жизнь 
здоровой. Соблюдение цифровой гигиены по-
вышает безопасность ребенка и уровень надеж-
ности его цифровых инструментов. При этом 
единого определения термина, согласованно-
го на международном уровне, не существует.

Сексуальное насилие в Интернете. Сексуальный 
контент навязывается детям в Сети через чаты, 
электронные письма, социальные сети. К нему 
причисляются сексуализированное поведение 
перед веб-камерами, размещение эротических 
или порнографических фотографий и видео, 
использование сексуального языка и груминг. 

За подобным могут последовать приглашения 
на тайные встречи с целью надругательства или 
эксплуатации. При этом злоумышленник может 
добиваться доверия ребенка постепенно, ис-
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следуя его предпочтения в социальных сетях. 

Кибербуллинг. UNICEF определяет его как из-
девательство с использованием цифровых 
технологий, которое может происходить в со-
циальных сетях, платформах обмена сообще-
ниями и игровых платформах. Это повторя-
ющееся поведение направлено на то, чтобы 
напугать, разозлить или пристыдить мишень. 
В отличие от обычного буллинга, кибербуллинг 
оставляет цифровой след — запись, которая 
может оказаться полезной и предоставить до-
казательства для остановки злоупотребления.
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ОСНОВНЫЕ РИСКИ 
ДЛЯ ДЕТЕЙ В 
ИНТЕРНЕТЕ

Общая классификация и карта рисков
В 2011 году Организация экономического со-
трудничества (Organisation for Economic Co-
operation and Development, OECD) приняла 
Типологию рисков в Интернете для детской ау-
дитории. В документе были представлены обзор 
и классификация различных опасностей. С тех 
пор цифровая среда изменилась и риски значи-
тельно эволюционировали. В январе 2021 года 
OECD опубликовала Обновленную типологию 
рисков для детей в цифровой среде, в которой 
по-прежнему исследовались сетевые опасно-
сти, но также и то, как изменился их характер. Се-
годня OECD выделяет четыре категории рисков:

  — контентные;

  — поведенческие;

  — контактные;

  — потребительские.

Кроме того, типология опре-
деляет сквозные опасности  
(таблица № 1). Они пересекаются с четырь-
мя приведенными категориями рисков и 
имеют широкий диапазон влияния на жиз-
ни детей. К таковым относятся риски:

  — конфиденциальности;

  — передовых технологий;

  — для здоровья и благополучия.

Таблица № 1. Риски для  
детей в цифровой среде

КАТЕГОРИИ КОНТЕНТ ПОВЕДЕНЧЕ-
СКИЕ РИСКИ

КОНТАКТ-
НЫЕ РИСКИ

ПОТРЕБИ-
ТЕЛЬСКИЕ 
РИСКИ

Сквозные 
риски

Защита частной жизни: межличностные, ин-
ституциональные и коммерческие

Передовые технологии, например «Интернет ве-
щей», прогнозная аналитика, биометрия

Здоровье и благополучие

Проявления 
рисков

Ненавист-
нический 
контент

Ненавист-
ническое 
поведение

Ненавист-
нические 
нападки

Маркетинго-
вые риски

Вредоносный 
контент

Вредоносное 
поведение

Вредоносные 
нападки

—

Неправомер-
ный контент

Неправо-
мерное 
поведение

Неправомер-
ные нападки

Финансовые 
риски

Дезинфор-
мация

Проблемное 
поведение, 
иницииро-
ванное поль-
зователем

Другие 
проблемные 
нападки

Риски для 
безопасности

Источник: OECD, Типология рисков  
в Интернете для детской аудитории 

Исследование UNICEF показыва-
ет, что в разных странах града-
ция рисков значительно различается  
(рисунок № 1). Кроме того, степень наносимого 
ими вреда зависит от психологической устой-

Рисунок № 1

 
Источник: UNICEF, «Взросление в связанном мире»
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чивости детей, а также от поддержки и цифро-
вых навыков взрослых, в том числе от умения 
управлять настройками конфиденциальности.

Несовершеннолетние сталкиваются с теми 
же проблемами безопасности, что и взрос-
лые, — со ссылками на вредоносные сайты, 
вредоносными программными обеспечени-
ями. Однако есть способы, которые исполь-
зуются только в отношении детей. Среди та-
ковых — перенаправление на «фан-сайты», 
содержащие вредоносные данные, поддель-
ные сообщения от друзей, предложения «бес-
платной» музыки, фильмов или чего-то друго-
го, что вызовет у ребенка соблазн кликнуть. 

Несложная локализация сетевых ресурсов для 
детей: образовательных программ, учебных 
материалов, развлекательного контента, игр, 
кино, мультфильмов — позволяет злоумышлен-
никам легко получать персональные данные 
несовершеннолетних, прицельно воздейство-
вать на конкретную возрастную категорию. 

В отчете Совета Великобритании по безопас-
ности детей в Интернете сделан вывод о том, 
что дети, как правило, позитивно относят-
ся к своему онлайн-опыту. При этом набор 
используемых ими услуг не всегда предпо-
лагает защиту по возрасту и потребностям. 

Ниже разобраны наиболее характерные 
риски для детской онлайн-безопасности:

Кибербуллинг. Как свидетельствуют данные 
американского ресурса SafeWise, который 
анализирует тенденции в области онлайн-без-
опасности, девочки чаще становятся его 
жертвами и все больше мальчиков призна-
ются в издевательствах над другими деть-
ми в Интернете. В процессе обмена личной 
информацией в Сети можно столкнуться со 
следующими проявлениями кибербуллинга:

  — оскорбительными веб-страница-
ми, фото, видео и комментариями, в 
том числе о расе или религии;

  — онлайн-слухами;

  — угрозами причинения боли в сообщениях;

  — комментариями с сексуальным подтекстом;

  — попытками выдать себя за дру-
гого человека с целью травли.

Негативный и деструктивный контент. Одна 
из наиболее распространенных онлайн-угроз 
включает в себя как грубости, вульгарный язык 
и язык вражды, так и сексуализированные изо-

бражения и может оказать крайне отрицатель-
ное воздействие на впечатлительного ребен-
ка. Ресурс SafeWise заявляет, что в 2018 году 
более 55 % детей от 10 до 12 лет подвергались 
воздействию насильственного контента в Ин-
тернете и почти 60 % — сталкивались с сексу-
ализированными словами или изображениями. 

Язык вражды — это языковые средства, 
оскорбляющие человека или группы людей 
по расовому, этническому, гендерному или 
религиозному признаку, а также по состоя-
нию здоровья. На бытовом уровне это в пер-
вую очередь показатель культуры социума. 

На официальном уровне такого рода 
высказывания недопустимы и в со-
вершенстве должны быть наказуемы.

Контент сексуального характера, сексуальное 
онлайн-насилие. Основная проблема здесь 
заключается в том, что опасные для несовер-
шеннолетних материалы и практики не всегда 
можно приравнять к преследуемым законом 
преступлениям. Злоумышленники используют 
уловки, которые затрудняют действия правоох-
ранителей по их пресечению и последующему 
наказанию на основе нормативных актов. От-
дельные сложности также связаны с выявлени-
ем такого рода материалов и инцидентов в Сети. 

Отчет компании NetСlean «О преступлениях, 
связанных с сексуальным насилием в отно-
шении детей в 2019 году» выявил, что сексуа-
лизированные материалы распространялись 
как добровольно, так и принудительно, посред-
ством груминга или сексуального вымогатель-
ства. При этом как жертвы, так и провокаторы 
сексуального насилия над детьми в прямом 
эфире были в основном из США и Европы. 
Пострадавшие из удаленных прямых транс-
ляций — в основном из Азии (большинство с 
Филиппин), а также из Европы, России и США. 

Онлайн-хищники. Интернет — одна из самых 
быстрорастущих арен для торговли детьми 
и их сексуальной эксплуатации. Преступни-
ки, именуемые онлайн-хищниками, все чаще 
пользуются современными технологиями на 
всех этапах злодеяния — для привлечения, 
сексуальной эксплуатации жертв и контроля 
над ними. Легко получив с веб-сайта образо-
вательных учреждений конфиденциальную 
информацию о несовершеннолетних вроде 
имени и контактных данных, злоумышленники 
пытаются наладить с ними контакт, в том чис-
ле предлагая советы по построению карьеры.

Дипфейки. Одно из самых популярных занятий 
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детей — монтировать клипы о себе и размещать 
их в социальных сетях: Facebook, Instagram, 
Snapchat, TikTok. Загружая свои фото или видео 
для обработки, несовершеннолетние предостав-
ляют их третьим лицам, неосознанно способ-
ствуют созданию обширных библиотек контента. 

Отмечаются случаи, когда из материалов де-
тей с помощью нейросетей создаются всевоз-
можные дипфейки (реалистичные подмены 
лиц или других частей тела) сексуального ха-
рактера. К серьезной проблеме в расследова-
нии подобных инцидентов относят сложности 
с идентификацией фигурирующих в роликах 
несовершеннолетних. Дипфейк, как правило, 
скрывает настоящее лицо ребенка, подвергше-
гося насилию, а не установив жертву, весьма 
сложно выйти на преступника. Также суще-
ствует риск зря потраченного времени на по-
иск несовершеннолетнего, который на самом 
деле не перенес сексуального надругательства.

Риски, сопряженные с игровой практикой. С 
развитием индустрии интерактивных развле-
чений дети становятся все более вовлечены в 
игровые активности, уделяют им все больше 
времени. Во многих случаях применительно к 
играм можно вести речь о гемблинге. В Боль-
шом юридическом словаре этот термин рас-
крывается как «организация азартных игр, вид 
преступного промысла». Похожее определение 
дано и в Энциклопедическом словаре по психо-
логии и педагогике: «гемблинг — игромания, па-
тологическое пристрастие к азартным играм».

Говоря о рисках для игроков, нельзя не упо-
мянуть о формировании онлайн-зависимости. 
Всемирная организация здравоохранения в 
2019 году проголосовала за принятие послед-
него издания Международной классификации 
болезней, включив в него запись об игровом 
расстройстве как о поведенческой зависимо-
сти. При этом, по данным американского Ис-
следовательского центра Pew Research Center, 
97 % мальчиков-подростков и 83 % девочек 
играют в игры на тех или иных устройствах. 

В современных играх зачастую присутству-
ют различные лотереи и лутбоксы, которые 
провоцируют игроков делать ставки, риско-
вать, приобщаться к атмосфере азарта. Кроме 
того, возможны и случаи грубой манипуляции 
и принуждения, подталкивающие осущест-
влять оплату различных виртуальных атри-
бутов для продвижения в игре. Проблема 
осложняется еще и тем, что сейчас в мире 
только начали возникать эффективные под-
ходы к регулированию онлайн-гемблинга.

Также широкие возможности моделирования 
игровых ситуаций позволяют формировать у 
игроков те или иные пристрастия и представ-
ления о мире. Кроме того, в ходе игры нередко 
происходит ознакомление с материалами, угро-
жающими здоровью или включающими в себя 
деструктивный или противоправный контент. 
При этом достаточно сложно обеспечить все-
стороннюю модерацию на всех этапах игры.

Игровые учетные записи постоянно подверга-
ются взлому: хакеры крадут данные для входа, 
сбрасывают пароли и перепродают получен-
ную информацию. Хотя игровая учетная запись 
кажется несильно значимой для безопасности, 
в ряде случаев она таковой является. Край-
не важно, чтобы разработчики игр учитывали 
опасности онлайн-пиратства и инициативно 
боролись с ним, брали на себя ответственность 
в этой борьбе и активно проводили просвети-
тельскую работу, повышая цифровую гигиену. 

Вовлечение детей в радикально-экстремист-
ские, криминально ориентированные органи-
зации и неформальные объединения. Несовер-
шеннолетние попадают в подобные круги из-за 
недостатка жизненного опыта или пребывания 
в трудной ситуации, когда соблазняются воз-
можностью заработать. В сетевых сообществах 
с аморальной или противоправной деятельно-
стью добиваются целенаправленного подчине-
ния участников. Нередко такими процессами 
руководят опытные психологи, применяя от-
работанные годами методы влияния на детей.

Негативные примеры для подражания. В погоне 
за популярностью некоторые блогеры публику-
ют экстремальные видео, в которых подверга-
ют себя риску, и не озвучивают последствий раз-
ного рода экспериментов. Уязвимые дети часто 
пробуют повторять их действия, иногда с ката-
строфическим или даже фатальным исходом. 
Дело в том, что такие ролики стирают границы 
между реальностью и фантазией, провоцируя не-
совершеннолетних на необдуманные поступки.

Пропаганда насилия. В Сети имеет место 
контент, который утверждает агрессию по 
отношению к другим в качестве нормы. Про-
сматривая его, дети лишаются сострадания. 

Потеря ценностей. Систематичное поглоще-
ние токсичных материалов приводит несо-
вершеннолетних к потере чувствительности. 
Спустя некоторое время неадекватный кон-
тент воспринимается детьми как обычное 
явление, не вызывает негативной реакции.
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В исследовании Национального центра 
пропавших без вести и эксплуатируемых 
детей США отмечается, что несовершен-
нолетние — одни из самых уязвимых чле-
нов общества. Правонарушители исполь-
зуют в отношении них следующие методы:

  — вовлекают в сексуализированный диа-
лог или ролевую игру с целью дальнейшего 
изнасилования или эксплуатации (34 %);

  — просят показать фотографии сек-
суального характера (33 %);

  — втираются в доверие через компли-
менты, обсуждение «общих» интересов, 
проявление заботы и сопереживания, по-
зитивные лайки и комментарии (29 %);

  — под ссылкой на интересный контент отправ-
ляют сексуализированные изображения (23 %);

  — притворяются сверстниками или 
младшими по возрасту (20 %);

  — предлагают отправить свои от-
кровенные изображения (10 %);

  — инициируют обмен сексуализиро-
ванными фото (9 %), иногда даже в ка-
честве компромисса в общении;

  — обещают заманчивое вознаграждение 
в обмен на достижение цели: деньги, пода-
рочную карту, желаемые товары и услуги, 
сигареты, алкоголь, наркотики, предостав-
ление жилья, транспорта, питания (8 %);

  — Более редко (<5 %) злоумышленники делают 
следующее: выдают себя за женщину, модель-
ного агента, фотографа или знакомого, исполь-
зуя фальшивый или украденный аккаунт;

  — делают скрины или сохраняют детские 
фото, видео и записи без разрешения;

  — используют для общения авто-
матизированные системы.

Родителям при создании безопасной циф-
ровой среды для детей важно знать о воз-
можных онлайн-рисках. Существует ряд 
опасностей, связанных с использованием 
определенных сайтов и мобильных приложе-
ний. Можно выделить ряд моментов, на кото-
рые следует обратить внимание при оценке 
безопасности интернет-ресурса для ребенка: 

  — наличие неверного, пагубно-
го, оскорбительного контента; 

  — наличие материалов для взрослых; 

  — присутствие на ресурсе поль-

зователей всех возрастов; 

  — наличие не отслеживаемых админи-
стратором чатов, групп и форумов; 

  — наличие непрозрачных и слож-
ных для понимания элементов управ-
ления конфиденциальностью; 

  — использование видеотрансля-
ций в режиме реального времени; 

  — возможность применения геометок о 
местоположении пользователей. наличие 
функции звонков, которые не отобража-
ются в журнале вызовов устройства; вы-
сокий уровень анонимности на ресурсе.

На ресурсе SafeWise указаны следую-
щие опасные для детей приложения:

  — социальные сети YouTube, Snapchat, 
TikTok, Instagram, Tumblr, Reddit, Facebook, 
Twitter, Qzone, Tout, Spreely, Triller, MeWe, 
Gab, Rumble, Social, IRL, YikYak, Hoop, GETTR, 
VSCO, WeChat, Wishbone, Marco Polo;

  — приложения для потокового вещания 
LiveMe, Houseparty, Big Live, BIGO Live, Uplive, 
Clover, REALITY, Quibi, Twitch, Tango, Yubo, 
Livestream, Nonolive, YouNow, Spoon, 17LIVE, 
SuperLive, MICO, Imo live, Hakuna, Likee, Coco, 
Ly, Camsurf, Omega, Hola, Marco Polo;

  — чаты WhatsApp, Messenger, Line, 
Discord, Kik, Viber, Telegram, Caffeine, 
Clubhouse, IMVU, Friends, Fam, Threema, 
Wink, Itsme, BOSS Revolution, Chatjoy, 
Imo, Nowchat, Signal, Hangouts, Addchat, 
Wizz, BOTIM, BiP, Anonymous Chat Room, 
Cheers, Squad, Byte, Omegle, Tellonym;

  — многопользовательские игры со встроенны-
ми чатами Drug Grand Mafia, Zepeto, Among Us, 
Modern Combat, PUBG, LifeAfter, The Wolf, Call 
of Duty, «Tom and Jerry: The Chase», «Suspects: 
Mystery Mansion», Super Mecha Champions, 
Spaceteam, Hago, Rules of Survival, Slam Dunk;

  — приложения для знакомств Tinder, Grindr, 
Plenty of Fish, Hily, Match, Zoosk, Mocospace, 
MeetMe, Bumble, BLK, Skout, Badoo, Hot or 
Not, Tagged, Upward, Luxy Celebs, Ashley 
Madison, SweetRing, Flirtini, Cougar, CougarD, 
Taimi, 3Fun, Bustr, Geek Seek, Clover, Chispa, 
Flourish, Popcorn, Hinge, Ayala, Kinkoo, AChat, 
Hookup, Pure, XDate, 3rder, Gaper, Adult Chat, 
Hook Me Up, KS, Wild, Cuff, FWB, Shake It, 
Pernals, Feeld, Flirt Me, InMessage, EZMatch, 
Surge, Military, Ace, Chaturbate, 3somer, Juicy; 
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  — ресурсы с порнографией iGirl, Dipsea, Juice 
Live, Lifestyle for Men, Kegel, JoyHouse, Naughty 
Video Chat, Tickle Her, Galatea, Radish Fiction;

  — сюжетные игры или симуляторы 
Scandal, Kiss Kiss, «Stories: Your Choice», 
My Fantasy, Producer, Campus, Dream 
Zone, Hotel Hideaway, Chapters, Ikemen 
Vampire, Episode, BloodKiss, The Arcana;

  — дипфейк-разработки Reface, FaceMagic, 
Avatarify, iFace, Wombo, FakeMe, Impressions, 
MyHeritage, DeepFaceLab, FaceApp, 
FaceSwap, FacePlay, Jiggy, iFake;

  — приложения для майнинга Bitcoin 2021, 
Bitcoin (BTC), Crypto Holic, MineBit Pro, 
BitFunds, Daily Bitcoin Rewards, Ethereum;

  — секретные хранилища данных Best 
Secret Folder, Calculator, Privault, Secret;

  — анонимные приложения FM, 
Whisper, Lipsi, Tellonym.

К другим проблемным разработ-
кам SafeWise отнес Google Doc и при-
ложения о сдаче недвижимости.

Также в приложении № 2 данного об-
зора представлен список ресурсов, по-
пулярных среди детей, с которыми не-
обходимо ознакомиться родителям.

Статистика и показатели по 
рассматриваемой проблеме
Согласно данным UNICEF, каждый третий интер-
нет-потребитель — ребенок до 18 лет. При этом 
сексуальная эксплуатация — одно из наиболее 
прибыльных преступлений в мире. По подсчетам 
некоммерческой организации Enough is Enough, 
ей подвергаются до 5 % детей Земли. Наряду с 
этим в последнее десятилетие число подобных 
преступлений во всем мире только растет. По 
информации некоммерческой организации по 
безопасности детей Internet Watch Foundation, 
в 2021 году более 250 тысяч URL-адресов со-
держали изображения сексуального насилия 
над детьми. Это на 64 % больше, чем в 2020-м.

Интересен и другой факт. Недавнее исследование 
инновационной платформы UNICEF «U-Report» 
показало: локдаун, введенный из-за пандемии 
COVID-19, обнажил неравенство доступа к циф-
ровому обучению среди людей от 18 до 35 лет:

  — Только 11% молодежи име-
ют ноутбук с выходом в Сеть.

  — 41% молодых людей пользуют-

ся личным смартфоном, но лишь 
17% — с интернет-пакетом.

  — При этом 41% респондентов нужда-
ются в обучении цифровым навыкам.

В разделе о статистике важно также упо-
мянуть о существовании Индекса детской 
безопасности в Интернете (The Child Online 
Safety Index, COSI). Он измеряет в режиме ре-
ального времени уровень онлайн-защищен-
ности несовершеннолетних во всем мире. 

 
Это делается на основе анализа шести областей: 

  — киберрисков;

  — дисциплинированного использо-
вания цифровых технологий; 

  — цифровой компетентности;

  — поддержки детей взрослыми и качества 
организации образовательного процесса;

  — социальной инфраструктуры; 

  — возможностей подключения. 

Каждая из областей состоит из двух-восьми 
целевых индикаторов. Это позволяет про-
водить всестороннюю оценку онлайн-безо-
пасности детей. Для каждой страны рассчи-
тывается показатель COSI в диапазоне от 
0 (самый низкий) до 100 (самый высокий). 

Возвращаясь к кибербуллингу, следует от-
метить исследования ресурса SafeWise 

о том, что более 36 % детей от 12 до 17 лет 
подвергались ему в определенный момент 
жизни и почти 15 % — издевались над кем-
то в Интернете. При этом потерпевшими он-
лайн-хищников становились несовершенно-
летние от года до 17 лет. Когда дело доходило 

до онлайн-соблазнения, девочки составляли 
большинство детей-жертв (78 %), в то время 
как большая часть онлайн-хищников (82 %) 
была мужчинами. Интересен еще тот факт, 
что 98 % из них никогда не достигали своих 
целей в отношении детей в реальной жизни.

Почти половина респондентов бизнес-плат-
формы Statista согласилась с тем, что 

в 2019 году наибольшей интернет-угрозой 
для российской молодежи была онлайн-вер-
бовка в экстремистские группировки. На вто-
ром месте оказались виртуальные группы 
смерти, поощрявшие самоубийства подрост-
ков. А наиболее негативное влияние на рос-
сийскую молодежь тогда же, по мнению 26 
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% участников опроса, оказал кибербуллинг. 

Кроме того, в 2019 году более 90 % родите-
лей детей до семи лет заявили, что проверяли 
действия чад в Интернете. Среди родителей 
подростков доля следящих за онлайн-жизнью 
детей была зафиксирована на уровне 61 %.
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МИРОВАЯ ПРАКТИКА: 
ПОДХОДЫ СТРАН, 
МЕЖДУНАРОДНЫХ 
ОРГАНИЗАЦИЙ, 
ПРАВОЗАЩИТНИКОВ И 
ИССЛЕДОВАТЕЛЬСКИХ 
ПЛОЩАДОК 
К ВОПРОСАМ 
ОБЕСПЕЧЕНИЯ 
БЕЗОПАСНОСТИ 
ДЕТЕЙ В ИНТЕРНЕТЕ

Исследования, проекты, инициативы, 
концепции, программы, инструменты 
«мягкого права» различных 
международных организаций и 

площадок
Перед рассмотрением инициатив следу-
ет отметить, что права детей изложены в 
ряде международных и региональных доку-
ментов по правам человека, в том числе в:

  — Всеобщей декларации прав человека от 10 
декабря 1948 года, в статьях № 25 и № 26; 

  — Международном пакте ООН о 
гражданских и политических пра-
вах от 16 декабря 1966 года;

  — Европейской конвенции о защите 
прав человека и основных свобод от 
4 ноября 1950 года, в статье № 8;

  — Конвенции Совета Европы о защите 
детей от сексуальной эксплуатации и сек-
суального насилия от 1 июля 2010 года;

  — Хартии основных прав Европейского со-
юза от 7 декабря 2000 года, в статье № 24;

  — Международном пакте об эконо-
мических, социальных и культурных 
правах от 16 декабря 1966 года;

  — Конвенции № 108 о защите физических 
лиц при автоматизированной обработке 
персональных данных от 28 января 1981 
года и Протоколе «Конвенция № 108+»;

  — Общем регламенте о защите персональных 
данных Европейского парламента  и Совета 

Европейского союза от 27 апреля 2016 года;

  — Руководстве Организации экономиче-
ского сотрудничества и развития по защи-
те неприкосновенности частной жизни и 
трансграничной передаче персональных 
данных 1980 года с изменениями 2013-го;

  — Конвенции ООН о правах ребен-
ка от 20 ноября 1989 года;

  — Замечании общего порядка № 25 
ООН о правах детей в связи с цифро-
вой средой от 2 марта 2021 года;

  — Европейской конвенции об осуществле-
нии прав детей от 25 января 1996 года;

  — Рекомендации Совета Организации эко-
номического сотрудничества и развития о 
детях в цифровой среде от 31 мая 2021 года;

  — Рекомендации CM/Rec7 Комите-
та министров Совета Европы государ-
ствам-членам о Руководстве по уваже-
нию, защите и реализации прав ребенка 
в цифровой среде от 4 июля 2018 года;

  — Рекомендации CM/Rec10 Комитета ми-
нистров Совета Европы государствам-чле-
нам о развитии обучения цифровой граж-
данственности от 21 ноября 2019 года;

  — Руководстве Совета Европы по за-
щите персональных данных детей в об-
разовательной среде от 2020 года;

  — Декларации Комитета министров 
Совета Европы о необходимости за-
щиты частной жизни детей в цифро-
вой среде от 28 апреля 2021 года;

  — Резолюции о защите конфиден-
циальности в социальных сетях 

  — XXX Международной конференции упол-
номоченных по защите данных и конфи-
денциальности от 17 октября 2008 года;

  — Резолюции о конфиденциальности де-
тей в Интернете XXX Международной 
конференции уполномоченных по защи-
те данных от 17 октября 2008 года;

  — Рабочем документе Международной рабо-
чей группы по защите данных в телекоммуни-
кациях «Защита конфиденциальности детей в 
онлайн-сервисах» от 9–10 апреля 2019 года;

  — Декларации о защите детей ото всех 
форм онлайн-эксплуатации и жестоко-
го обращения Ассоциации государств 
Юго-Восточной Азии 2019 года.
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ООН И УЧРЕЖДЕНИЯ СИСТЕМЫ ООН
Генеральная ассамблея ООН в 1989 году приня-
ла Конвенцию ООН о правах ребенка. В ней за-
креплены права граждан, не достигших 18 лет. 
Согласно документу, все дети имеют право на 
уважительное обращение, защиту, развитие по-
тенциала и участие в общественной жизни. 196 
государств обязались оберегать несовершенно-
летних от насилия, в том числе от сексуальных на-
другательств и эксплуатации в Интернете. Текст 
конвенции также указывает на важность диало-
гов с детьми об их правах на защиту данных.

Резолюция «Право на неприкосновенность 
частной жизни в цифровой век» Генеральной 
ассамблеи и Совета по правам человека ООН от 
сентября 2019 года отмечает, что люди, в том 
числе и дети, должны быть обеспечены в Интер-
нете такими же правами, что и в реальной жизни.

Стратегия ООН «Молодежь-2030» ставит сво-
ими целями укрепление потенциала и расши-
рение прав молодых людей по всему миру 
посредством наращивания региональных, 
страновых и глобальных усилий в этой сфе-
ре. Кроме того, политикой документа пред-
усмотрено участие молодежи в реализации 
Повестки дня ООН на период до 2030 года. 

В рамках стратегии также составлен система-
тизированный онлайн-сборник моделей работы 
с молодыми людьми. Собрание, созданное при 
участии молодежи, представляет собой инстру-
ментарий из более чем 750 практических сове-
тов по основополагающим областям стратегии. 

МЕЖВЕДОМСТВЕННАЯ РАБОЧАЯ 
ГРУППА ООН ПО ВОПРОСУ О НАСИЛИИ 
В ОТНОШЕНИИ ДЕТЕЙ (UNIAWG-VAC)
Повестка Межведомственной ра-
бочей группы ООН по вопросу  
о насилии в отношении детей (The UN Inter-
Agency Working Group on Violence against 
Children, UNIAWG-VAC) указывает на необходи-
мость обучения несовершеннолетних ответ-
ственному поведению в Интернете и разви-
тия у них цифровых навыков. Из конкретных 
действий повестка рекомендует проверять 
пользовательский контент и информировать о 
вредоносном содержании, разжигании ненави-
сти и другом незаконном поведении. Также в 
документе даются советы родителям о лучших 
способах онлайн и офлайн-защиты детей, в том 
числе о том, как реагировать на обнаружение 
вредного контента и небезопасных контактов 
и куда при необходимости сообщать об этом.

Кроме того, в упомянутом документе обра-

зовательным учреждениям рекомендуется 
обновить политику безопасности, отразив в 
ней риски онлайн-обучения. Частному секто-
ру рекомендовано прибегнуть к фильтрации и 
модерации контента, а также к инструментам 
родительского контроля: проверка возраста 
пользователей для предоставления им толь-
ко подходящей информации; защита контента 
паролем; сверка со списками ресурсов, под-
лежащих блокировке; отслеживание покупок; 
мониторинг проведенного в Сети времени.

Детский фонд ООН (UNICEF) Страновые и регио-
нальные отделения Детского фонда ООН (United 
Nations Children’s Fund, UNISEF) реализуют по-
рядка 40 инициатив. Часть из них направлена 
на развитие компетенций и навыков в цифровой 
среде, другие — на безопасность в Интернете.

Согласно мнению UNISEF, обязанность защи-
щать детей в цифровом мире лежит на всех, 
включая правительства, семьи и школы. Од-
нако бизнес, особенно  в технологической и 
телекоммуникационной отраслях, несет по-
вышенную ответственность за воздействие 
цифровых технологий на несовершеннолетних. 
Частный сектор должен продвигать обще-
отраслевые этические стандарты в отношении 
данных и конфиденциальности, а также других 
видов практик по защите детей в Интернете.

Сегодня UNISEF реализует важный проект — 
«Безопасные чат-боты». Для начала стоит от-
метить, что чат-бот — это один из новейших 
цифровых продуктов, который с помощью 
виртуального собеседника выявляет потреб-
ности пользователей, а после удовлетворяет 
их. UNISEF в Руководстве о внедрении безо-
пасных чат-ботов предлагает решения по улуч-
шению мер защиты таких онлайн-разработок.

По данным UNISEF, все больше и больше лю-
дей, включая детей, используют автомати-
зированных советчиков для получения ин-
формации. При правильном исполнении, а 
именно включении искусственного интеллекта 
для интерпретации сообщений пользователей, 
чат-боты предлагают персонализированное 
консультирование. Однако, как и любая новая 
технология, они также создают и беспреце-
дентные проблемы в области безопасности, 
так как чаще всего все-таки представляют со-
бой заранее выстроенные «деревья решений». 

Дело в том, что порой чат-боты получают жизнен-
но важные сообщения. Несовершеннолетние, 
находящиеся в трудном положении или полу-
чившие травматический опыт, рассматривают 
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автоматизированных собеседников как способ 
обратиться за помощью. Но проблема в том, 
что, как было оговорено ранее, многие чат-боты 
не настроены для оказания такого рода услуг. 
Поэтому нуждающиеся в помощи вместо нее 
получают ненужную или недостоверную инфор-
мацию или, что еще хуже, автоматический от-
вет, который только усугубляет подавленность 
пользователя, нанося ему еще больше вреда.

Ввиду всего вышесказанного также стоит 
отметить, что шаги по улучшению чат-бо-
тов с точки зрения просвещения и под-
держки несовершеннолетних в области 
сексуальных проблем представлены в бюлле-
тене UNISEF «Защита девочек и мальчиков». 

Также стоит обратить внимание на анали-
тическую записку UNISEF «Цифровое об-
учение для каждого ребенка: устранение 
пробелов для инклюзивного и процветаю-
щего будущего» от сентября 2021 года, в ко-
торой даются следующие рекомендации:

  — Оказывать психологическую помощь и раз-
рабатывать предложения для детей и родите-
лей, чтобы помочь им справиться с переходом 
на цифровое обучение во время таких кризи-
сов, как COVID-19. Советы должны включать 
способы поддержания здорового сна и вре-

менного баланса между личной, обществен-
ной жизнью, образовательным процессом и 
досугом, так как некоторые дети сообщали 
о цифровой усталости из-за увеличения 
времени, которое они проводят в онлайне.

  — Обеспечивать безопасность несовершен-
нолетних в Интернете, встраивая средства 
защиты в продукты для цифрового обу-
чения. Ведь по мере увеличения времени 
нахождения в Сети уязвимые дети больше 
подвергаются онлайн-рискам и становят-
ся менее способными найти поддержку.

  — Внедрять инновационные стратегии предот-
вращения насилия над несовершеннолетними 
и их эксплуатации, а также стратегии быстро-
го реагирования на подобные инциденты. 

По мнению Европейской комиссии, выска-
занном в документе «Стратегия по наиболее 
эффективной борьбе с сексуальным наси-
лием над детьми» от июля 2020 года, такие 
инструменты нужно ориентировать на воз-
раст и пол ребенка, строить на основе фак-
тов, полученных от детей, а также учиты-
вать национальный и местный контексты. 

При этом эксперты в тематике исследования 
в соцсети ResearchGate высказывают мнение 

Рисунок № 2

 
Источник: UNESCO, «Структура ИКТ-компетентности учителей»
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о том, что эти системы предотвращения и ре-
агирования нужно интегрировать в националь-
ную политику защиты несовершеннолетних.

УЧРЕЖДЕНИЕ ООН ПО ВОПРОСАМ 
ОБРАЗОВАНИЯ, 
НАУКИ И КУЛЬТУРЫ (UNESCO)
В 2015 году в Париже 184 государства из Учрежде-
ния ООН по вопросам образования, науки и куль-
туры (United Nations Educational, Scientific and 
Cultural Organization, UNESCO) утвердили Рамоч-
ную программу действий «Образование-2030». 
Документ призван обеспечить всех людей спра-
ведливым качественным образованием, кото-
рое можно получить на протяжении всей жизни.

В 2019 году UNESCO разработала рекомендации 
«Структура ИКТ-компетентности учителей». В них 
даются советы по организации обучения препо-
давателей использованию информационно-ком-
муникационных технологий (ИКТ) и говорится о 
важности приобретения педагогами цифровых 
навыков для повышения качества образования. 

Согласно документу, на уровне получения зна-
ний учитель должен использовать текстовые 
редакторы, почтовые программы и программы 
для создания презентаций, а также ресурсы со-
циальных сетей. На уровне освоения знаний пе-
дагогу необходимо уметь самостоятельно опре-
делять, какие инструменты лучше подойдут для 
решения разного рода задач. А на уровне соз-
дания знаний преподаватель должен самостоя-
тельно внедрять инновации в процесс обучения.

В перечисленных выше уровнях зна-
ний UNESCO выделяет шесть основ-
ных аспектов, отражающих стандарт-
ные обязанности учителей (рисунок № 2):

  — роль ИКТ в образовательной политике;

  — учебная программа и оценивание;

  — педагогические практики;

  — цифровые навыки;

  — организация образовательно-
го процесса и управление им;

  — профессиональное развитие педагогов.

Также стоит отметить, что «Структура ИКТ-ком-
петентности учителей» основана на принци-
пах всеобъемлющего обучения и отсутствия 
дискриминации, свободного и равного до-
ступа к информации в сфере образования с 
использованием современных технологий. 
Кроме того, в документе рассказывается о 
том, как последние технологические дости-

жения — искусственный интеллект, «Интер-
нет вещей» и другие — способствуют фор-
мированию инклюзивных обществ знаний. 

Отмечается, что основа успешного применения 
рекомендаций зависит от последовательной 
поддержки государств — постоянных инвести-
ций в обучение педагогов. Именно поэтому в 
документе также представлены советы о том, 
как содействовать повышению квалифика-
ции преподавателей в различных условиях. 

КОМИТЕТ ООН ПО ПРАВАМ РЕБЕНКА
В Пояснительных замечаниях общего по-
рядка № 25 от 2021 года Комитета ООН по 
правам ребенка отмечается, что во всех за-
конодательных актах необходимо уделять 
внимание защите прав детей и выявлению 
рисков для них, то есть принимать меры 
еще до причинения вреда несовершеннолет-
ним. Поэтому обновление законодательств 
должно стать политическим приоритетом. 

Кроме того, по мнению Комитета ООН по пра-
вам ребенка, государства должны финансово 
поддерживать соответствующие регулирую-
щие и правоохранительные органы, гаранти-
ровать их юридические полномочия и техниче-
ские знания. В документе также звучит призыв 
к сотрудничеству между бизнесом, правитель-
ствами, гражданским обществом, учреждения-
ми ООН и другими международными организа-
циями для постановки детей в центр цифровой 
политики. Согласно пояснительным замечани-
ям, такой результат должен быть достигнут осу-
ществлением нескольких мер, среди которых:

  — Координация глобальных, националь-
ных и региональных мероприятий. Поли-
тики, правоохранители и технологическая 
индустрия должны углубить сотрудниче-
ство для внедрения принципов безопас-
ности в инновации, чтобы предотвратить 
сексуальные надругательства над деть-
ми и их эксплуатацию в Интернете.

  — Защита конфиденциальности несовершен-
нолетних. Для ее реализации следует приме-
нять международные стандарты при сборе 
и использовании данных о детях в Сети.

  — Расширение прав и возможностей дет-
ской аудитории в Интернете посредством 
ее обучения цифровой грамотности. Прави-
тельства и технологи должны плотно вза-
имодействовать при разработке образова-
тельных платформ и учебных программ от 
начальной до средней школы. Также властям 
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нужно поддерживать расширение возмож-
ностей онлайн- и публичных библиотек по 
обучению цифровым навыкам и инвестиро-
вать в цифровую грамотность учителей.

  — Использование уникальной роли част-
ного сектора. Бизнес должен обеспечить 
соблюдение общеотраслевых этических 
стандартов в отношении данных и конфи-
денциальности детей в Интернете. При 
этом эти стандарты должны касаться как 
разработки продуктов, так и маркетинга.

  — Инвестирование в получение более каче-
ственных фактических данных о возможно-
стях несовершеннолетних в Сети и онлайн-о-
пасностях для них. Впоследствии собранную 
информацию необходимо использовать для 
создания нормативно-правовой базы и прак-
тик, признающих особые потребности детей. 

МЕЖДУНАРОДНЫЙ СОЮЗ 
ЭЛЕКТРОСВЯЗИ (ITU)
Международный союз электросвязи 
(International Telecommunication Union, ITU) 
реализует Руководство по защите детей 
в онлайн-среде от мая 2021 года  на поли-
тическом и оперативном уровнях. Моло-
дежная повестка ITU сосредоточена на со-
действии развитию цифровых навыков и 
создании возможностей трудоустройства 
молодежи посредством ИКТ-инструментов. 

Согласно данным ITU, сегодня в мире Интер-
нетом пользуются 71 % молодых людей. Тогда 
как в других возрастных группах ко Всемирной 
сети обращаются 57 % населения планеты. Из 
этого следует, что офлайн- и онлайн-будни мо-
лодежи неразрывно связаны и в равной степе-
ни влияют на ее благополучие и перспективы. 

Необходимость защиты детей от эксплуата-
ции и других опасностей при использовании 
Интернета была отмечена ITU еще в 2015 году 
— в Заключительных актах Полномочной кон-
ференции. На самом мероприятии в 2014-м 
прозвучал призыв к принятию на междуна-
родном уровне упреждающих мер для безо-
пасности несовершеннолетних в онлайн-среде.

В 2010 году состоялось первое заседание Ра-
бочей группы Совета ITU по защите детей в 
Интернете — единой платформы союза, на ко-
торой государства-члены, участники сектора 
и внешние эксперты обмениваются мнениями 
и продвигают тематическую деятельность. На 
этой площадке были созданы практические 
рекомендации по безопасности в Сети для раз-

ных групп мирового населения — детей и роди-
телей, политиков и деятелей промышленности.

Говоря о деятельности ITU по теме исследо-
вания, следует отметить Комиссию по ши-
рокополосной связи, созданную союзом со-
вместно с UNESCO. Одна из ее центральных 
целей — распространять информацию о зна-
чимости широкополосной связи на различ-
ных международных собраниях и привле-
кать высокопоставленных лиц к развитию 
ее инфраструктуры и услуг во всем мире. 

Комиссия сыграла важную роль в запуске ряда 
глобальных решений в сфере безопасности не-
совершеннолетних в Интернете. Среди них — 
инициатива «Защита детей в онлайн-среде», на-
правленная на повышение информированности 
общества и разработку инструментов для сни-
жения рисков. В ее рамках, в ключе Глобальной 
программы кибербезопасности ITU, в 2020 году 
были разработаны Руководящие принципы по 
защите несовершеннолетних в онлайн-среде 
для директивных органов по всему миру. Их 
целью стало создание основ безопасной циф-
ровой среды не только для сегодняшних детей, 
но и для будущих поколений, в том числе для 
представителей уязвимых групп — детей-ми-
грантов, детей с расстройством аутистическо-
го спектра и ограниченными возможностями.

Кроме того, ITU участвует в глобальной ини-
циативе «Достойные рабочие места для мо-
лодежи» и возглавляет совместно с Меж-
дународной организацией труда кампанию 
«Цифровые навыки для рабочих мест». 

Также ITU совместно с Одесской национальной 
академией связи имени А. С. Попова в рамках 
реализации второй Региональной инициативы 
для стран СНГ разработал Мультимедийный 
учебный дистанционный курс безопасного 
пользования ресурсами Интернета. Он включил 
в себя базовый, средний и продвинутый уровни.

Базовый уровень рассчитан на детей дошколь-
ного и младшего школьного возрастов. Его за-
дача — донести до ребенка общие сведения о 
безопасности в Интернете. А помогает в этом 
виртуальный помощник в виде мальчика или 
девочки, который периодически еще и задает 
вопросы для закрепления полученных знаний. 
После прохождения уровня ребенок, к приме-
ру, сможет различать полезные и вредоносные 
виртуальные игры. Сертификат о завершении 
обучения выдается в конце автоматически. 

Средний уровень создан для учеников 5–9 клас-
сов. Он нацелен не только на информирование 
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об онлайн-рисках, но и на формирование стойкой 
мотивации для соблюдения правил безопасно-
сти в Сети. В его рамках также предусмотрено 
развитие критического мышления на примере 
оценки достоверности сведений из Интерне-
та, просмотр пяти мультипликационных роли-
ков и прохождение двух интерактивных игр. 

По завершении обучения ребенок реша-
ет тест из десяти вопросов и в случае пра-
вильных ответов получает сертификат.

Продвинутый уровень ориентирован на стар-
шеклассников, студентов, родителей и педаго-
гов. Обучающиеся не только узнают о типичных 
сценариях онлайн-мошенников и конкретных 
правилах безопасного использования Сети, но 
и смогут самостоятельно идентифицировать 
онлайн-риски. На этом уровне также дается 
информация о конфиденциальности и работе 
через публичные сети, обсуждается поведение 
в сложных ситуациях, а также описываются 
методы фильтрации контента и защиты детей 
в Интернете. По завершении каждого модуля 
проводится тестирование. В конечном итоге 
при успешной сдаче всех экзаменов генери-
руется сертификат о прохождении обучения.

Кроме того, на платформе содержится авто-
матическая рекомендательная система, ко-
торая предназначена для подбора каждому 
пользователю оптимальных мер фильтрации 
контента в Интернете. Сначала программное 
обеспечение определяет уровень квалифика-
ции абонента — от новичка до эксперта — при 
помощи небольшого теста по компьютерной 
грамотности. Затем при ответе пользовате-
ля на несколько вопросов формулируются 
его основные требования к методам филь-
трации, после чего система выдает конеч-
ные рекомендации для конкретного случая.

Кроме всего прочего, ITU разработал Все-
общую декларацию безопасности детей 
в Интернете. Она направлена на объеди-
нение всех заинтересованных сторон в 
общем деле обучения несовершеннолетних 
с разным жизненным опытом цифровым 
навыкам для их перспективного будущего. 

Еще один документ ITU, о котором необхо-
димо упомянуть в рамках исследования, 
— отчет «Статистическая основа и показа-
тели онлайн-безопасности детей» 2010 года. 

В нем представлен список параметров для меж-
дународных сопоставлений и даны рекоменда-
ции по сбору данных. Благодаря этому документу 
государства-члены смогут оценить степень за-

щищенности детей в онлайн-среде и определить 
аспекты, которые требуют дополнительных усилий. 

ФОРУМ ПО УПРАВЛЕНИЮ ИНТЕРНЕТОМ (IGF)
Форум по управлению Интернетом (Internet 
Governance Forum, IGF) ежегодно предостав-
ляет международную площадку для обме-
на мнениями по актуальным вопросам раз-
вития Сети. В частности, темы цифровой 
безопасности несовершеннолетних обсу-
ждает Динамическая коалиция IGF по за-
щите детей в онлайн-среде. В ее программу 

в 2016–2018 годах включа-
лись следующие вопросы:

  — обеспечить наиболее безопас-
ную онлайн-среду для детей;

  — наладить регулярный обмен опытом 
между заинтересованными сторонами;

  — поощрить совершенствование правовых 
норм и инструментов саморегулирования в 
целях обеспечения защиты детей в Интернете;

  — активизировать на всех уровнях уси-
лия по борьбе с сексуальным надруга-
тельством над несовершеннолетними;

  — стимулировать расширение 
прав и возможностей детей;

  — обсудить вопрос об обеспечении разум-
ного использования инструментов, ограни-
чивающих доступ несовершеннолетних к 
определенным типам контента и услуг;до-
биться учета потребностей детей при разра-
ботке новых онлайн-услуг и приложений;

  — создать диалоговую платформу для 
агентств по правам ребенка и защит-
ников свободы выражения мнений.

В ноябре 2020 года IGF провел круглый стол 
«Определение прав детей в повестке дня управ-
ления Интернетом: баланс рисков и возмож-
ностей». Во время него поднимались вопросы 
паритета доступа несовершеннолетних к ин-
формации и их защиты от насилия, разжигания 
ненависти, сексуальных надругательств и экс-
плуатации в онлайн-среде. Кроме того, обсужда-
лось повышение устойчивости детей к угрозам 
в Интернете путем наращивания потенциала их 
навыков и знаний, поддержки и руководства в 
цифровой среде, а также совершенствования 
многосторонних механизмов сотрудничества. 

В декабре 2021 года дискуссия IGF фор-
мировалась вокруг проблем и возмож-
ностей регулирования цифровой сре-
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ды. При этом приоритетной задачей на 

2022-й IGF считает обсуждение вопроса о 
целесообразности смещения акцента в ра-
боте с защиты детей в онлайн-среде на не-
посредственное участие несовершеннолет-
них в этой самой защите. Кроме того, еще 
одной важной целью на ближайшее будущее 
IGF называет стремление к сотрудничеству 
с другими объединениями для решения мно-
гих проблемных моментов, среди которых: 

  — кибербезопасность детей; 

  — цифровые интеграция и развитие с ори-
ентиром на права несовершеннолетних; 

  — учет детской безопасности при раз-
работке цифровых сервисов; 

  — шифрование; 

АНАЛИЗ ОСНОВНЫХ ЦЕННОСТЕЙ 
ИНТЕРНЕТА. 
МЕЖДУНАРОДНАЯ 
ОРГАНИЗАЦИЯ ТРУДА (ILO)
Международная организация труда (The 
International Labour Organization, ILO) прово-
дит кампанию по развитию цифровых на-
выков в целях создания достойных рабочих 
мест для молодежи. Ее цель — стимулировать 
заинтересованных лиц обучать молодых лю-
дей с возможностью дальнейшего трудоу-
стройства в условиях цифровой экономики.

Также ILO уделяет внимание и отдельным 
вопросам онлайн-защиты детей, в част-
ности связанным с принудительным тру-
дом, современным рабством и торгов-
лей людьми в различных странах мира.

ОРГАНИЗАЦИЯ ЭКОНОМИЧЕСКОГО 
СОТРУДНИЧЕСТВА 
И РАЗВИТИЯ (OECD)
Вопросы защиты детей в Интернете включены в 
повестку основных рабочих органов по образо-
ванию, инновациям, здравоохранению, труду и 
занятости Организации экономического сотруд-
ничества и развития (Organization for Economic 
Cooperation and Development, OECD). По ряду на-
правлений OECD является основоположником в 
разработке международных документов реко-
мендательного характера по данной тематике.

Основная деятельность OECD в сфере защи-
ты несовершеннолетних в онлайн-среде ве-
дется на площадке Комитета по политике 
в области цифровой экономики и включает 
разработку статистических рамок и прак-

тических руководств. Проекты OECD име-
ют комплексный, горизонтальный характер.

OECD признает, что Интернет стал повседнев-
ной реальностью в жизни несовершеннолет-
них, привнес как значительные выгоды для 
их образования и развития, так и подверг их 
онлайн-рискам. Такая ситуация создала необ-
ходимость оказания поддержки правитель-
ствам и другим заинтересованным сторонам 
в создании безопасных, полезных и справедли-
вых условий для всех детей в цифровой среде.

В связи с потребностями онлайн-сообщества 
в феврале 2012 года OECD разработала Реко-
мендацию о защите детей в цифровой среде 
и с учетом меняющихся реалий обновила ее 
в мае 2021-го. В документе даются четкие ин-
струкции по совершенствованию правовых 
и политических мер реагирования в соответ-
ствии с технологическим прогрессом, а также 
по разработке прочной доказательной базы и 
ответных на онлайн-преступления действий. 

В числе политических мер указываются:

  — законодательные мероприятия, а также 
прямые и косвенные инструменты политики;

  — участие в политической разработ-
ке заинтересованных сторон;

  — инициативы по трансграничному со-
трудничеству и обмену знаниями.

 Кроме того, в целях многостороннего ди-
алога заинтересованных сторон в апреле 
2021 года OECD приняла дополнение к Реко-
мендации о защите детей в цифровой среде 
— Руководство для поставщиков цифровых 
услуг. В нем организация перечислила кон-
кретные действия, к которым должны при-
бегать интернет-разработчики во избежание 
нарушения прав и безопасности несовершен-
нолетних при проектировании, разработке, 
внедрении и эксплуатации продуктов. Для это-
го поставщикам цифровых услуг необходимо:

  — предотвращать доступ несовершеннолет-
них к контенту, который не соответствует их 
возрасту, может нанести ущерб здоровью 
и благополучию или ущемить их права;

  — продолжать анализировать эф-
фективность защитных мер и при 
необходимости улучшать их;

  — регулярно тестировать изменения 
в технологиях на предмет появления 
новых онлайн-рисков для детей.
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При этом OECD подчеркивает, что, хотя постав-
щики цифровых услуг и призваны соблюдать ее 
рекомендации, конкретные принимаемые ими 
действия могут значительно отличаться от мо-
дельных мер из-за разницы в национальных пра-
вовых и нормативных контекстах, а также в про-
филях опасностей предоставляемых продуктов. 
В данном случае эксперты советуют делать ак-
цент на принятии мер пропорционально рискам.

Стоит отметить, что в фокусе OECD также на-
ходится вопрос детского благополучия в пе-
риод пандемии COVID-19. Во время локдауна 
цифровая среда все больше становилась аре-
ной как для образовательных, так и для соци-
альных детских мероприятий и несовершенно-
летние проводили все больше времени в ней. 
В связи с этим росли объемы собираемой ин-
формации о детях, а следовательно, росла и 
степень потенциальных онлайн-угроз для них.

В качестве ответа на сложившуюся ситу-
ацию в июне 2020 года OECD опубликова-
ла обзор последних изменений в норма-
тивно-правовой базе и политике «Защита 
детей в Интернете». В нем был выделен ряд 
требующих предметного законодательного 
рассмотрения мер, среди которых оказались:

  — уделение должного внимания обеспече-
нию безопасной и полезной цифровой среды 
для детей, в том числе за счет конструк-
тивного подхода к устранению рисков;

  — предоставление несовершеннолет-
ним и их родителям информации о 
сборе, раскрытии и передаче третьим 
лицам их персональных данных;

  — гарантия мер предосторожности в 
отношении конфиденциальности мате-
риалов о детях, в том числе их защита 
от коммерческого использования;

  — демонстрация соблюдения внутренних 
политик, нормативных актов или законов по 
онлайн-безопасности несовершеннолетних.

Также важным этапом работы OECD по он-
лайн-защите детей стало создание в 2017 году 
Информационного портала о благополучии не-
совершеннолетних. На нем представлено 52 
межнациональных показателя по различным 
областям тематики — домашней среде, состо-
янию здоровья, качеству образования, внеш-
кольным мероприятиям, удовлетворенности 
жизнью и информации о государственной по-
литике. При этом материалы адаптированы 
для разных пользователей, в зависимости от 

возраста, пола, семейного дохода, уровня об-
разования и миграционного статуса семьи. 

В июле 2021 года OECD опубликовала доку-
мент «Измерение показателей благополучия 
детей», который также включил в себя индекс 
действий несовершеннолетних в онлайн-сре-
де. В тексте, к примеру, к ключевым аспектам 
благополучной жизни детей был отнесен до-
ступ к цифровым инструментам — компью-
терам, планшетам, видеоиграм, Интернету. 

Другим фактором, влияющим на счастливую 
жизнь несовершеннолетних, OECD определяет 
эмоциональное благополучие. Подробнее Центр 
образовательных исследований и инноваций 
OECD рассмотрел его в книге «Воспитание детей 
XXI века: эмоциональное благополучие в эпоху 
цифровых технологий» от октября 2019 года. 

Так, по мнению экспертов издания, реша-
ющее значение для современных несовер-
шеннолетних имеет воспитательный под-
ход «единство в многообразии». Кроме того, 
важно развивать у детей когнитивные на-
выки, цифровую грамотность и способность 
саморегулироваться в процессе обучения.

МЕЖДУНАРОДНАЯ ОРГАНИЗАЦИЯ 
УГОЛОВНОЙ ПОЛИЦИИ (INTERPOL)
Международная организация уголовной поли-
ции (International Criminal Police Organization, 
Interpol) реализует ряд проектов для под-
держки стран в борьбе с сексуальной эксплу-
атацией детей и онлайн-насилием над ними 
с использованием цифровых, интернет- и 
коммуникационных технологий. Такого рода 
преступления могут происходить онлайн или 
посредством сочетания онлайн- и личных взаимо-
действий между правонарушителями и детьми.

Количество материалов на тему сексуального 
надругательства над несовершеннолетними 
значительно увеличилось во время пандемии 
коронавируса. Об этом свидетельствует от-
чет Interpol «Влияние COVID-19 на сексуальное 
насилие над детьми» от сентября 2020 года. 

Чтобы обеспечить безопасность детей 
в Сети, Interpol подготовил рекоменда-
ции для несовершеннолетних. Исходя из 
документа, детской аудитории следует: 

  — держать под контролем устройства: 
не раскрывать пароли, имена, номера 
телефонов, адреса проживания и друго-
го местонахождения и регулярно прове-
рять наличие высокой степени защиты 
в настройках конфиденциальности;
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  — не соглашаться на встречи с виртуаль-
ными друзьями в реальной жизни, предва-
рительно не обсудив это со взрослыми;

  — видеться с онлайн-товарищами, одобрен-
ными родителями, принимая меры предо-
сторожности: сообщать близким о месте 
встречи или брать кого-нибудь с собой;

  — дважды обдумывать намерение 
опубликовать или даже отправить в 
личные сообщения друзьям матери-
алы неоднозначного характера;

  — отказываться от участия в диалоге, если 
онлайн-взаимодействие чем-то не устраивает;

  — делать снимки экрана для сохранения 
на устройстве беспокоящего контента;

  — сообщать без смущения взрослым, 
если было совершено или опубликова-
но что-то, о чем стоит сожалеть.

Родителям Interpol для онлайн-защиты де-
тей рекомендует вести открытый и чест-
ный диалог об использовании ресурсов 
Сети, поощрять безопасные привычки, го-
ворить о различиях хорошего и плохого 
контента и осведомлять о киберугрозах.

Также стоит отметить, что в Interpol суще-
ствует специальное подразделение по престу-
плениям против детей. В числе прочего оно 
занимается анализом фото- и видеоизобра-
жений в Интернете и на изъятых устройствах. 

Есть еще несколько документов Interpol, важ-
ных для раскрытия темы. Среди них — Ре-
золюция № 9 и Резолюция № 2 от ноября 
2021 года, а также исследовательский про-
ект «Разрушительный вред» от 2019-го, рабо-
та над которым велась в сотрудничестве с 
UNICEF и неправительственной некоммерче-
ской общественной организацией по борьбе 
с сексуальной эксплуатацией детей ECPAT.

Резолюция № 9 поднимает проблемы расследо-
вания случаев сексуальной эксплуатации детей 
в Интернете и онлайн-насилия над ними. Среди 
них наиболее остро звучит использование в 
цифровой среде сквозного шифрования — ме-
тода, посредством которого только участники 
виртуального общения имеют доступ к диало-
гам. Именно он часто и становится загвоздкой 
в раскрытии онлайн-преступлений против не-
совершеннолетних. В связи с этим резолюция 
призывает поставщиков онлайн-услуг взять на 
себя ответственность за разработку безопас-
ных для детской аудитории продуктов, в том 

числе без прибегания к сквозному шифрованию.

Резолюция № 2 направлена на улучшение про-
цедуры международного взаимодействия, 
в частности процедуры обмена информаци-
ей о лицах, совершивших сексуальные он-
лайн-преступления против детей, с помощью 
уведомлений с зеленым углом, то есть уве-
домлений о злоумышленниках, проходящих 
по делу оперативного учета, но в отноше-
нии которых пока отсутствует процессуаль-
ное решение о признании подозреваемыми.

Исследовательский проект «Разрушительный 
вред», финансируемый Глобальным партнер-
ством по ликвидации насилия в отношении 
несовершеннолетних, занимается разработкой 
практических решений для защиты детей от 
сексуального надругательства и эксплуата-
ции как в Интернете, так и вне Сети. Его цель 
— разобраться в способах пособничества циф-
ровых технологий совершению такого рода 
преступлений в 13 странах Восточной и Южной 
Африки. В рамках проекта уже подготовлены 
отчеты Кении, Уганды, Таиланда, Танзании, 
Филиппин и Эфиопии. Так, например, проект 
помог выявить, что на Филиппинах сексуаль-
ному надругательству и эксплуатации в Сети 
подвергаются два миллиона детей в год.

СОВЕТ ЕВРОПЫ (COE)
Согласно Рекомендации № 12 Комитета мини-
стров Совета Европы (Council of Europe, CoE) о 
расширении прав и возможностей детей в но-
вой информационно-коммуникационной сре-
де от сентября 2006 года, государства-члены 
должны применять многосторонний подход 
в решении поставленного вопроса. Документ 
также призывает поощрять деятельность биз-
неса по развитию инициатив в области циф-
рового благополучия несовершеннолетних, в 
частности их информационной грамотности. 
Кроме того, коммерческим организациям пред-
писывается внедрить систему внутренней 
оценки информационной политики и правила 
работы в цифровом пространстве в контексте 
безопасности несовершеннолетних и ответ-
ственного использования ими цифровой среды. 

Также рекомендация побуждает поощрять 
гражданских субъектов, которые продвига-
ют правозащитный аспект информационно-
го общества, занимаются активным монито-
рингом, оценкой и поддержкой инициатив в 
области цифрового благополучия несовер-
шеннолетних. Заключительное наставление 
документа — уделять повышенное внима-
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ние роли детей и их наставников в новой ин-
формационно-коммуникационной среде.

Декларация Комитета министров СоЕ о защи-
те достоинства, безопасности и частной жизни 
детей в Интернете от февраля 2008 года делает 
акцент на том, что только в рамках правоохра-
нительной деятельности можно записывать кон-
тент, опубликованный несовершеннолетними в 
Сети, и только в том случае, если он угрожает их 
безопасности. Государствам-членам с привле-
чением других заинтересованных сторон пред-
лагается изучить возможность сокрытия или 
удаления неправомерной информации, включая 
ее следы, в течение короткого периода времени.

Рекомендация № 5 Комитета мини-
стров СоЕ о мерах по онлайн-защи-
те детей и содействию их активному 
участию в новой информационно-коммуника-
ционной среде от июля 2009 года призывает 
государства-члены разработать совместную 
стратегию повышения информационной грамот-
ности несовершеннолетних и их наставников. 

В частности, обеспечить достаточное понима-
ние детьми сути вопроса и наделить их соответ-
ствующими навыками. По мнению экспертов, 
информационная грамотность должна стать не-
отъемлемой частью всех этапов школьного об-
разования. Полученные навыки научат несовер-
шеннолетних правильно взаимодействовать 
с нежелательной информацией — о насилии, 
причинении вреда себе, дискриминации и тому 
подобном. Также такое обучение сформирует 
верную реакцию в случае издевательств, домо-
гательств или преследований в цифровой среде.

Согласно документу, государ-
ствам-членам следует содействовать:

  — разработке педагогических мер для обуче-
ния преподавателей распознаванию ситуаций, 
несущих риск, и ответственной реакции на них;

  — реализации стратегии подготовки пе-
дагогов в условиях современной цифро-
вой среды для расширения возможностей 
детей, находящихся на их попечении;

  — проведению исследований поведения несо-
вершеннолетних на разных этапах развития с 
привлечением бизнеса из цифровой отрасли.

Также в решении вопросов онлайн-безопас-
ности детей в Сети имеют место Резолю-
ция Парламентской ассамблеи СоЕ № 1834 
от октября 2011 года и Рекомендация Пар-
ламентской ассамблеи № 1980 от октября 
2011 года  под общим названием «Борьба с 

оборотом материалов, изображающих наси-
лие над детьми, при помощи целенаправлен-
ных, комплексных и согласованных между-
народных усилий». Они сфокусированы на:

  — создании эффективных механизмов 
по пресечению любого рода распростра-
нения через Интернет материалов с на-
силием над несовершеннолетними, с 
допущением блокировки веб-сайтов;

  — обучении детей навыкам само-
защиты, в том числе работе с ин-
формационными ресурсами.

Кроме того, говоря об инициативах CoE, не-
обходимо упомянуть Стратегию по пра-
вам ребенка на 2016–2021 года, приня-
тую в Софии в апреле 2016-го. Она была 
разработана созданным специально для 
этих целей Комитетом экспертов по страте-
гии Совета Европы в области прав ребенка. 

В документе отмечается, что дети имеют право 
на обучение, досуг и общение в Интернете, бу-
дучи защищенными от запугивания, радикали-
зации, сексуального насилия и других рисков. 
Стратегия призвана ориентировать националь-
ные правительства на создание эффектив-
ных механизмов обеспечения безопасности 
несовершеннолетних в онлайн-пространстве.

Также достойна внимания Рекомендация № 7 
Комитета министров СоЕ о руководящих прин-
ципах уважения, защиты и соблюдения прав де-
тей в цифровой среде от июля 2018 года. Она не 
является обязательной для государств-членов, 
однако дает необходимые ориентиры для их пра-
вительств. В ее подготовке участвовали между-
народные организации, бизнес-сообщества и 
национальные структуры, ответств ные за бла-
гополучие детей на европейском пространстве. 

Опыт стран

ВЕЛИКОБРИТАНИЯ
В Великобритании в сентябре 2020 года был 
разработан Свод правил по возрастному проек-
тированию, или Детский кодекс, направленный 
на защиту конфиденциальности несовершен-
нолетних. Он состоит из основанных на оценке 
риска 15 стандартов, которых должны придер-
живаться все онлайн-сервисы страны. Исходя 
из кодекса, цифровым платформам следует:

  — по умолчанию использовать наиболее 
безопасные настройки конфиденциальности, 
автоматически отключать, например, такие 
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функции, как отслеживание местоположения; 

  — избегать практики сбора данных о 
ребенке для того, чтобы использовать 
эту информацию для удержания на ре-
сурсе продолжительное время;

Как сообщается на портале Всемирного эко-
номического форума, молодые люди легко 
обходят меры по проверке возраста при ре-
гистрации на ряде онлайн-ресурсов. Дело 
в том, что кодекс устанавливает требова-
ния к цифровым платформам по защите де-
тей в Интернете, но не предписывает меха-
низмы проверки возраста пользователей.

Бизнес-платформа Statista приводит список 
видов потенциальных рисков в социальных 
сетях. Он основан на мнении британских де-
тей в феврале 2020 года. Опасности указыва-
ются, начиная с наиболее упоминаемых групп:

  — нежеланные друг, подписка, контакт;

  — люди, притворяющиеся кем-то другим;

  — запугивание, оскорбительное поведение;

  — преследование, киберпреследование;

  — личная информация стала общедоступной;

  — разжигание ненависти;

  — троллинг;

  — принуждение к отправке фото-
графий, видео, информации;

  — контент, пропагандирую-
щий членовредительство;

  — фейковые новости;

  — поддельные изображения, видео;

  — оскорбительные изображения, видео.

Также, по данным Statista, по состоянию на 
февраль 2020 года, 71 % британских детей не 
сообщали взрослым об ознакомлении в Сети 
с оскорбительным или вредоносным контен-
том. 17 % несовершеннолетних не говорили 
об этом, так как не считали попавшие в поле 
зрения материалы достаточно плохими. А дру-
гие 17 % отписывались от такого онлайн-кон-
тента или блокировали его, вместо того чтобы 
заявить о нем. При этом 14 % респондентов 
не думали, что рассказ о произошедшем по-
может, а 12 % — и вовсе не знали, что делать. 

Если рассматривать оценку степени надеж-
ности защиты онлайн-платформ от вредо-
носного контента, по состоянию на февраль 
2020 года, по данным Statista, 73 % британ-

ских детей доверяли новостному агентству 
BBC News в плане ограждения от вредонос-
ных или жестоких материалов. 57 % респон-
дентов находили безопасным сервис обмена 
мгновенными сообщениями Google Hangouts, 
а 55 % — его конкурента WhatsApp. И только 
40 % опрошенных называли соцсеть TikTok. 

Кроме того, согласно онлайн-опросу, про-
веденному в Великобритании в феврале 
2020 года, 30 % детей, которые использо-
вали платформу Facebook, столкнулись с 
потенциальными рисками на ней. 17 % ре-
спондентов сообщили, что подверглись он-
лайн-вреду в Instagram, а 10 % — в Twitter.

17 марта 2022 года в Парламент Велико-
британии был внесен законопроект о без-
опасности в Интернете. В документе пред-
усмотрены строгие меры, в частности: 

  — предотвращение распространения 
детской порнографии, террористиче-
ских материалов и информации о пре-
ступлениях на почве ненависти; 

  — требование к крупным цифровым 
платформам об ограждении детей от за-
конного, но вредоносного контента.

Также стоит отметить, что в Великобритании 
функционирует ряд организаций для консуль-
тирования родителей. Их специалисты объ-
ясняют, как лучше рассказывать детям о ри-
сках в Сети. К таким структурам относятся:

  — Центр безопасного Интернета;

  — Учебный центр телекоммуни-
кационной компании Telenor; 

  — Платформа электронного об-
учения фонда Stairway.

ГРЕЦИЯ
Правительство Греции в структуре Отдела по-
лиции по борьбе с киберпреступностью созда-
ло Подразделение цифровых расследований 
и защиты несовершеннолетних в Интернете. 
Оно имеет доступ к базе данных Interpol о сек-
суальной эксплуатации детей по всему миру, 
в его штате работает психолог для консульти-
рования жертв и их родителей, а также у него 
есть круглосуточная горячая линия для обра-
щений за помощью и электронная почта для 
подачи жалоб. Кроме того, Отдел полиции по 
борьбе с киберпреступностью совместно с 
Министерством внутренних дел Греции запу-
стил информационно-просветительские пор-
тал и мобильное приложение Cyberkid. Данные 
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ресурсы предоставляют советы для всей се-
мьи о безопасном использовании Интернета.

Также стоит отметить, что в Греции, соглас-
но законодательству, интернет-провайдеры 
обязаны добавлять сайт-нарушитель в чер-
ный список доменных имен по постановле-
нию суда или представлению прокурора. 
Основанием для удаления или блокировки 
ресурсов может стать наличие на них мате-
риалов о сексуальном насилии над детьми.

В дополнение ко всем вышеописанным ини-
циативам нужно сказать, что в стране функ-
ционирует Центр безопасного Интернета. Он 
издает пособия по дезинформации и ритори-
ке ненависти для школьников и преподава-
телей, а также запустил справочно-информа-
ционный портал для семей и представителей 
образовательной системы SaferInternet4Kids, 
линию помощи Help-Line и форму для жалоб 
SafeLine по вопросам онлайн-безопасности.

ИНДИЯ
В 2005 году Индия подписала два протокола 
к Конвенции ООН о правах ребенка —об уча-
стии несовершеннолетних в вооруженных 
конфликтах и о торговли детьми, детской про-
ституции и порнографии. Тем самым власти 
подтвердили стремление защищать несовер-
шеннолетних ото всех форм эксплуатации, 
произвольного или незаконного вмешатель-
ства в их частную жизнь. Также были приняты 
меры по ослаблению шифрования в связи с 
неправомерным использованием социальных 
сетей для совершения преступлений и сек-
суальной эксплуатацией детей в Интернете. 

Согласно исследованию американского разра-
ботчика антивирусного программного обеспече-
ния McAfee, 89 % индийцев считают, что школы 
должны обучать детей безопасности в Интерне-
те. Из них 62 % полагают, что курс по цифровому 
благополучию необходимо внедрять в програм-
му отдельной дисциплиной, а 27% — что его сле-
дует интегрировать в предмет информатика.

Комиссия по университетским грантам 
Индии разработала Справочник по циф-
ровой гигиене для высших учебных заве-
дений. Одна из его основных целей — обе-
спечить студентов и преподавателей 
безопасным киберпространством в классах. 
Для ее реализации в документе советуют:

  — использовать функцию «безопасный 
просмотр» при открытии веб-страниц;

  — отключать веб-камеры и звук компью-

теров без надобности их использования;

  — не загружать контент при подклю-
чении к общедоступному Wi-Fi;

  — отказаться от менеджера паролей. 

  — Стоит отметить, что во время пан-
демии COVID-19 такой справочник стал 
невероятной необходимостью для учи-
телей и учащихся. Для повышения циф-
ровой грамотности в нем советуется:

  — строжайше настроить конфи-
денциальность в соцсетях;

  — установить надежный антивирус;

  — не загружать разного рода мате-
риалы с ненадежных ресурсов;

  — не разглашать в Сети фи-
нансовую информацию;

  — систематически очищать исто-
рию просмотров и кеш браузера;

  — регулярно обновлять мо-
бильные приложения;

  — избегать поддельных сайтов, в том чис-
ле с предложениями трудоустройства.

Также в справочнике рассмотрены ключевые ки-
берпреступления, среди которых —социальная 
инженерия, дезинформация, пропаганда, дип-
фейки, кража личных данных, шпионаж и фишинг.

ИРЛАНДИЯ
В Ирландии действуют сразу несколь-
ко национальных тематических центров:

  — Научно-исследовательский 
центр борьбы с буллингом;

  — Официальный центр онлайн-без-
опасности Be Safe Online;

  — Информационный центр без-
опасности в Сети Webwise.

В ноябре 2021 года Департамент туризма, куль-
туры, искусства, Гэлтахта, спорта и СМИ Ирлан-
дии провел Национальное исследование безо-
пасности детей и взрослых в Сети. Оно выявило 
существенные различия в онлайн-защищенно-
сти несовершеннолетних в разных возрастных 
группах: 9–10, 11–12, 13–14 и 15–17 лет — и ста-
ло точкой отсчета для наработок по вопросам 
разнообразного подхода к восприятию цифро-
вой среды детьми и их родителями. На основе 
отчетов исследования в дальнейшем планирует-
ся сформировать эффективную государствен-
ную политику по безопасности в Интернете.
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Также в декабре 2020 года Комиссия по защи-
те данных Ирландии подготовила документ 
«Основы ориентированного на детей подхода 
к обработке данных». Его целью стало созда-
ние стандартов для бизнеса. В тексте эксперты 
привели 14 необходимых для соблюдения ос-
нов по усилению защиты несовершеннолетних 
при обработке их персональных данных. Исхо-
дя из них, поставщикам онлайн-услуг следует:

  — обеспечить минимально необходимым 
уровнем защиты всех пользователей, если 
только не применяется основанный на 
оценке риска подход к проверке их воз-
раста (раздел 1.4 «Соблюдение основ»);

  — получить осознанное, в виде четко-
го заявления или других конкретных 
действий, согласие на обработку лич-
ных данных (раздел 2.4 «Правовые ос-
новы для обработки данных детей»);

  — добиться, чтобы преследование закон-
ных интересов при обработке частной 
информации о детях не противоречило 
их правам и не оказывало негативного 
влияния на них (раздел 2.4 «Правовые ос-
новы для обработки данных детей»);

  — предпринимать шаги для иденти-
фикации пользователей и обеспечить 
безопасность всех услуг для детей 
(раздел 3.1 «Знание аудитории»);

  — предоставлять несовершеннолет-
ним информацию об обработке данных 
при каждом запросе, даже если согла-
сие на нее было получено от их родите-
лей (раздел 3 «Прозрачность и дети»);

  — отчитываться об использовании 
личной информации в краткой и понят-
ной форме с учетом возраста ребенка 
(раздел 3 «Прозрачность и дети»);

  — не забывать о правах детей на исполь-
зование личной информации для удов-
летворения интересов (раздел 4.1 «Поло-
жение детей как правообладателей»);

  — не использовать полученное от несо-
вершеннолетних согласие на обработку 
данных в качестве оправдания обраще-
ния с ними, как со взрослыми (раздел 
5.1 «Возраст цифрового согласия»);

  — регулярно доказывать эффективность 
мер по защите данных детей (раздел 
t5.2 «Проверка согласия родителей»);

  — не лишать пользовательского опыта 

несовершеннолетних простым ограни-
чением ресурса, хотя бы отчасти ори-
ентированного на детскую аудиторию 
(раздел 5.4 «Подтверждение возраста 
и пользовательский опыт ребенка»);

  — не полагаться на теоретические пороговые 
возрастные значения для доступа к услугам 
при соблюдении обязательств общего регла-
мента по защите данных детей (раздел 5.5 
«Минимальный возраст пользователей»);

  — не использовать персональную информа-
цию несовершеннолетних в маркетинговых 
или рекламных целях из-за особой восприим-
чивости детей, за исключением случаев, когда 
имеется четкое доказательство благостного 
эффекта (раздел 6.2 «Профилирование и 
автоматизированное принятие решений»);

  — проводить оценку воздействия на за-
щиту данных для сведения к минимуму 
рисков их обработки (раздел 7.1 «Оцен-
ка воздействия на защиту данных»);

  — включать систему защиты информа-
ции во все услуги для детей (раздел 7.2 
«Защита данных по умолчанию»).

Также ранее упомянутый информационный 
центр безопасности в Сети Webwise реализует 
в Ирландии проект «Безопасный Интернет», ко-
торый объединяет ИТ-отрасль, сектор образова-
ния, службу защиты детей и правительство. Ини-
циатива частично финансируется одноименной 
программой Евросоюза. В нее включены:

  — создание устойчивой к развитию 
технологий системы скоординирован-
ных национальных действий по обеспе-
чению безопасности в Интернете;

  — разработка ресурсов повышения инфор-
мированности детей, родителей и учителей 
о преимуществах и рисках Интернета;

  — обеспечение работы круглосуточной 
консультационной службы по онлайн-без-
опасности в соответствии с высочайши-
ми профессиональными стандартами.

  — Кроме того, Webwise выступает в Ир-
ландии в качестве технического коор-
динатора по тематических вопросам. 
В него входит ряд объединений:

  — Ассоциация интернет-провайде-
ров Ирландии принимает сообщения 
общественности о подозрительном 
и незаконном онлайн-контенте.
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  — Ирландское общество по предотвра-
щению жестокого обращения с детьми 
круглосуточно и без выходных предо-
ставляет услуги несовершеннолетним.

  — Национальный совет родителей начальной 
школы помогает семьям решать разного рода 
неприятные ситуации, возникшие в Сети.

США
В 1998 году Конгресс США принял Закон о за-
щите конфиденциальности детей в Интер-
нете (Children’s Online Privacy Protection Act, 
COPPA). В связи с этим Федеральная тор-
говая комиссия США издала правила кон-
фиденциальности несовершеннолетних в 
Сети и начала следить за их соблюдением.

COPPA гарантирует родителям контроль 
над тем, какую информацию веб-сайты 
могут собирать об их детях. Пять основ-
ных пунктов закона обязывают компании: 

  — Анализировать аудиторию для до-
стойного обращения с ней. Так, ресурс 
для детей от 13 лет не должен блоки-
роваться для пользователей младше, 
если он вполне ориентирован на них.

  — Четко осознавать, что представляет 
собой персональная информация. На-
пример, фотографии, голосовые записи 
и видео являются личными данными.

  — Размещать ссылку на политику 
конфиденциальности на стартовом 
экране мобильных приложений. 

  — Обзаводиться надлежащим уровнем ро-
дительского согласия. Недостаточно отпра-
вить представителю несовершеннолетнего 
электронное письмо с сообщением о том, что 
ребенок заинтересован в подписке на он-
лайн-сервис. Во избежание нарушения уведом-
ление должно содержать всю необходимую 
информацию с актуальными ссылками.

  — Запрашивать согласие на добавление 
новых функций. При этом необходима уве-
ренность в актуальности политики конфи-
денциальности. Многие компании обновля-
ют контент, но забывают о разделах сбора 
и использования личной информации. 

  — COPPA применяется только к ресур-
сам для детей. Поэтому закон приводит 
ряд факторов для определения необхо-
димости его соблюдения. Возрастному 
анализу должны подвергаться:

  — предмет;

  — визуальный контент;

  — анимированные персонажи;

  — мероприятия и стимулы;

  — аудиоконтент;

  — возраст моделей;

  — направленность обраще-
ний от лица знаменитостей;

  — язык;

  — реклама;

  — эмпирические данные о со-
ставе пользователей; 

  — доказательства относитель-
но целевой аудитории.

Закон США о защите детей в Интернете от 
декабря 2000 года требует от финансируе-
мых государством школ и библиотек филь-
тровать онлайн-контент. Согласно поста-
новлению, дети не должны встречаться с 
непристойными и вредными материалами на 
школьных или библиотечных компьютерах.

Также в 2018 году в США был принят Закон о 
борьбе с торговлей людьми в целях сексуаль-
ной эксплуатации в Интернете. Таким образом 
наконец были получены юридические инстру-
менты для поиска веб-сайтов, сознательно 
способствующих секс-торговле и исторически 
служивших онлайн-борделями для сутенеров.

Кроме того, в ряде штатов США действуют 
законы о кибербуллинге, а во всех штатах — 
законы, требующие от школ реагировать на 
издевательства. В некоторых штатах даже 
есть положения по борьбе с травлей при ее 
влиянии на успеваемость в учебном заведе-
нии. Более подробная информация о поли-
тике каждого штата представлена на порта-
ле исследовательского центра Cyberbulling.

В 2001 году Национальный центр без вести 
пропавших и эксплуатируемых детей США 
создал ресурс NetSmartz для информиро-
вания семей о безопасности в Интернете. 
На портале, в частности, можно найти ма-
териалы о том, как начать разговор с несо-
вершеннолетними о защищенности в Сети. 

В 2010 году одна из ведущих американских ор-
ганизаций по безопасности в Интернете Enough 
Is Enough запустила национальную программу 
Internet Safety 101SM. Она представляет собой 
комплексный мультимедийный подход по об-
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учению родителей защите детей от онлайн-у-
гроз. Так, к примеру, на портале программы 
есть список правил по безопасности в Сети.

В июне 2021 года члены Сената и Конгресса 
США призвали американские цифровые ком-
пании добровольно принять британский Свод 
правил по возрастному проектированию. Вла-
сти заявили, что бизнес обязан ставить бла-
гополучие молодых пользователей на первое 
место, независимо от их места жительства. 

В марте 2022 года американский президент Джо 
Байден призвал Конгресс США ввести более 
строгие правила конфиденциальности детей, 
запретить целевую рекламу для несовершен-
нолетних и оказать давление на разработчиков 
соцсетей, чтобы они проектировали продук-
ты с учетом безопасности детской аудитории.

СЕРБИЯ
Вопросы защищенности детей в онлайн-сре-
де находятся в фокусе повестки сербских 
властей. В 2016 году Национальное собрание 
страны приняло Закон об информационной 
безопасности, а Правительство Сербии — Поло-
жение о защите детей при использовании ИКТ.

С 2017 по 2019 год Сербия проводила в 19 ев-
ропейских странах исследование и в 2020-м 
представила его результаты в отчете «Дети 
Евросоюза в цифровой среде». Целью опро-
сов было выявить схожести и отличия в ис-
пользовании несовершеннолетними разного 
возраста сетевых коммуникаций. В частности, 
было установлено, что дети от 11 до 12 лет 
чувствуют себя компетентными в Интернете. 
Авторы исследования полагают, что это свя-
зано с внедрением в их школьную программу 
информатики как обязательного предмета.

Также стоит отметить, что Бюро по правам 
человека и сексуальных меньшинств Сер-
бии в Комментариях Республики к Замеча-
ниям общего порядка № 25 ООН о правах де-
тей в связи с цифровой средой заявило, что 
для снижения интернет-зависимости, поми-
мо повышения онлайн-грамотности, следу-
ет заниматься ее активной профилактикой. 

По мнению экспертов, только тогда риски 
и вред цифровой среды не будут преобла-
дать над преимуществами ее использования.

В феврале 2017 года при Министерстве тор-
говли, туризма и телекоммуникаций Сер-
бии был создан Национальный контактный 
центр по безопасности детей в Интернете. 
Он стал центральной системой страны по об-

учению несовершеннолетних способам за-
щиты при использовании цифровых тех-
нологий и по консультированию семей на 
темы, связанные с данной проблематикой.

Также сербский Центр по правам ребен-
ка разработал цифровую платформу «Твое 
право», адаптированную для детей. На ней 
содержится актуальная информация о про-
филактике надругательств над несовершен-
нолетними в Интернете, а также об их защите 
от данного вида преступлений. Платформа 
информирует детей о практиках, которые мо-
гут помочь в распознании онлайн-рисков, а 
также дает советы по реакции на опасность 
и сообщает, куда обращаться за помощью.

Центр безопасного Интернета Сербии, осно-
ванный в январе 2013-го, в рамках проекта 
Click Safely, финансируемого Европейским со-
юзом и телекоммуникационной компанией 
Telenor, дважды в год в разных городах стра-
ны организует серию информационных ме-
роприятий для детей от 11 до 17 лет, их ро-
дителей, педагогов, школьных психологов и 
представителей министерства образования. 
На них разъясняются угрозы, связанные с ки-
бербуллингом, материалами с сексуальным 
насилием над детьми, фишингом, онлайн-хищ-
никами, разжиганием ненависти и другими он-
лайн-рисками. Также на мероприятии эксперты 
обучают слушателей основам сетевого эти-
кета, защиты персональных данных, настрой-
ки конфиденциальности и тому подобного.

Кроме того, в августе 2013 года Центр безо-
пасного Интернета Сербии запустил бесплат-
ную горячую линию «Сетевой патруль» (Net 
Patrola), которая, как и создавшая ее органи-
зация, является членом объединенной сети 
Insafe and INHOPE Центров безопасного Интер-
нета в Европе. Ее специалисты круглосуточно 
и без выходных принимают и обрабатывают 
сообщения от детей о незаконном или вредо-
носном контенте в Интернете, а также о зло-
намеренном поведении в Сети. С 2016 года 
ежедневно, кроме нескольких технических ча-
сов в неделю, консультацию и поддержку мо-
гут получить и родители несовершеннолетних.

Также Министерство образования, науки и 
технологического развития Сербии и Центр по 
правам ребенка в Ужице разработали первый 
цифровой справочник на сербском языке — 
«Дети и Интернет: разумно с самого начала». 
Руководство по онлайн-безопасности предна-
значено для несовершеннолетних, родителей и 
наставников. Пособие состоит из трех разделов 
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— «Темы», «Викторина» и «Ресурсы». В нем мож-
но найти четыре тематических мультфильма, 
словарь цифрового века, брошюру для родите-
лей, рекомендации по безопасному и конструк-
тивному использованию онлайн-технологий 
и Интернета и другие полезные материалы.

Примечательно и то, что в октябре 2016 
года около 70 сотрудников полиции со всей 
Сербии приняли участие в тренинге Europol 
«Борьба с сексуальной эксплуатацией де-
тей в Интернете». В течение десяти дней 
правоохранители повышали квалифика-
цию, перенимая опыт ведущих специалистов 
в области борьбы с киберпреступностью.

Также Сербия принимает участие в двух 
аналитических проектах Evropol с между-
народными контактными пунктами. Так, 
проект Cyborg направлен на борьбу с ки-
берпреступностью, а проект Twins наце-
лен на искоренение детской порнографии. 

Кроме того, Судебная академия Сербии при под-
держке международной организации Save the 
Children разработала для судей, прокуроров стра-
ны и их помощников программу однодневного 
Тренинга по киберпреступности и защите несо-
вершеннолетних. В ходе его реализации также 
было подготовлено тематическое руководство.

ЕВРОПЕЙСКИЙ СОЮЗ
25 мая 2018 года вступил в силу Общий ре-
гламент защиты персональных данных Евро-
пейского парламента и Совета Европейского 
союза. Впервые в законодательной практике 
Евросоюз признал особые риски для детей при 
сборе и обработке их личной информации без 
надлежащих гарантий, а также их право на ее 
защиту. Кроме того, регламент призвал ин-
формировать несовершеннолетних о процес-
сах работы с их персональными данными.

В январе 1999 года Европейский парламент 
и Совет Евросоюза запустили многолетний 
План действий Сообщества по содействию 
более безопасному использованию Интерне-
та путем борьбы с незаконным и вредонос-
ным контентом. В частности, в нем ставился 
вопрос о защищенности детей в онлайн-сре-
де. С 2015 года цели плана финансируются 
Фондом объединения европейских инфра-
структур (Connecting Europe Facility, CEF). 

CEF поддерживает развитие высоко-
производительного, устойчивого и взаи-
мосвязанного взаимодействия в сферах 
транспорта, энергетики и цифровых услуг. 

В частности, программа стимулирует деятель-
ность в европейских странах сети Центров 
безопасного Интернета (Safer Internet Centres). 

В 2013 году в Евросоюзе была опубликована 
Рамка цифровой компетентности для граж-
дан (European Digital Competence Framework for 
Citizens, DigComp). В 2017-м новая версия до-
кумента — DigComp 2.1 — включила в себя во-
семь уровней квалификации, от базового до уз-
коспециализированного. Это поспособствовало 
разработке материалов для обучения, а также 
помогло в создании инструментов для оцен-
ки развития цифровых компетенций граждан.

В марте 2022 года была издана еще одна вер-
сия — DigComp 2.2. В нее включили более 
250 новых знаний, направленных на помощь 
гражданам в овладении навыком уверенно-
го, критического и безопасного взаимодей-
ствия с новейшими цифровыми технологиями. 

В качестве дополнений в Eвросоюзе были 
разработаны Рамки цифровых компетен-
ций для преподавателей (DigCompEdu) и об-
разовательных организаций (DigCompOrg), 
а также для предпринимателей (EntreComp), 
индивидов и социума (LifeComp). В част-
ности, для цифровых возможностей школ 
был создан бесплатный онлайн-инструмент 
для самостоятельного анализа — SELFIE.

Кроме того, в июле 2021 года Европейский 
парламент и Совет Евросоюза приняли Регла-
мент о временном отступлении от некоторых 
положений Директивы в отношении обработ-
ки персональных данных и защиты конфиден-
циальности в секторе электронных средств 
связи от июля 2020-го с целью борьбы с сек-
суальным насилием над детьми в Интернете.

В июне 2022 года для Общего регламента защи-
ты персональных данных Европейского парла-
мента и Совета Евросоюза были предложены 
новые правила по предотвращению сексуаль-
ного онлайн-насилия над детьми и борьбе с ним. 

В представленный текст были включены:

  — Обязательная оценка рисков и меры по 
их снижению. Поставщики цифровых услуг 
должны определять вероятность незаконного 
использования их продуктов и способство-
вать уменьшению степени их опасности.

  — Необходимость целевого обнаружения. 
Ответственным за пересмотр оценки ри-
сков следует назначить определенный 
госорган. При выявлении опасности он 
будет обращаться в суд за ордером на об-
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наружение незаконных материалов.

  — Строгие меры предосторожности при 
обнаружении. В процессе обнаружения 
провайдеры должны использовать исклю-
чительно индикаторы Центра экспертизы 
Европы, который тоже должен быть создан в 
рамках реализации предложенных правил. 

  — Также необходимо отдавать предпочте-
ние технологиям, которые несут наименьшие 
риски для конфиденциальности и наиболее 
защищены от ложных срабатываний.

  — Строгие обязательства по предоставле-
нию отчетности. Провайдеры при обнару-
жении сексуального насилия над детьми в 
Интернете должны незамедлительно сооб-
щить об этом в Центр экспертизы Европы.

  — Эффективное удаление. Когда злона-
меренные материалы не могут быть бы-
стро удалены из Сети, например, если они 
размещены за пределами Евросоюза, 
национальные власти должны издать при-
каз об их изъятии, а провайдеры — отклю-
чить возможность просматривать их.

  — Блокировка лазеек для груминга. Магазины 
приложений должны гарантировать невоз-
можность загрузки детьми продуктов, кото-
рые могут подвергнуть их высокому риску.

  — Надежные механизмы контроля. Центр экс-
пертизы Европы должен проверять сообщения 
о потенциальном сексуальном онлайн-насилии 
над детьми, прежде чем делиться материа-
лами с правоохранительными органами. 

  — Открытость к оправданию. Провайдеры 
и интернет-пользователи должны иметь 
право оспорить любую меру в суде.

Также в предложенных правилах отдельно 
указаны функции Центра экспертизы Европы: 

  — поддерживать базу индикаторов: 
хеш-классификаторов и классифика-
торов интеллектуальных систем;

  — получать сообщения о возможном он-
лайн-насилии над детьми, оценивать их и 
передавать правоохранительным органам;

  — проводить профилактические меры;

  — оказывать помощь жертвам;

  — способствовать обмену передовым опытом 
между государствами-членами Евросоюза;

  — сотрудничать с партнерами за пре-
делами Евросоюза, учитывая глобаль-

ный характер таких преступлений.

Стоит также отметить, что в Евросоюзе функ-
ционирует портал Better Internet for Kids, на 
котором предоставляется информация по во-
просам улучшения цифровой среды для дет-
ской аудитории от объединенной сети Insafe 
and INHOPE Центров безопасного Интернета в 
Европе и других ключевых заинтересованных 
сторон. Основная задача портала — развивать 
цифровую грамотность среди несовершен-
нолетних, родителей и учителей. Также он бо-
рется с материалами о сексуальном насилии 
над детьми через сеть горячих линий INHOPE. 

Кроме того, европейский Центр цифрового 
образования разработал «Колесо цифровых 
компетенций». Оно предоставляет обзор не-
обходимых навыков, а также дает конкрет-
ные рекомендации по их приобретению. 

Инициативы правозащитных  
и исследовательских организаций
Ресурсы и инструменты для защиты детей 
можно условно разделить на 3 большие группы: 

  — защита от кибербуллинга; 

  — защита от секстинга; 

  — мониторинг онлайн-действий ребенка.

В настоящее время разработан и исполь-
зуется целый ряд программных продуктов, 
которые облегчают контроль за детьми в 
Сети. Это обусловлено тем, что, как прави-
ло, уровень цифровой грамотности родите-
лей не всегда позволяет своевременно выя-
вить угрозы для ребенка и противостоять им.

Ниже приведены подхо-
ды и практики 7 организаций.

В Приложении № 1 обзора дополнительно 
дан перечень более десяти ключевых ини-
циатив правозащитных и исследователь-
ских организаций и их краткое описание. 

АССОЦИАЦИЯ СТАНДАРТОВ ИНСТИТУТА 
ИНЖЕНЕРОВ  
ПО ЭЛЕКТРОТЕХНИКЕ И ЭЛЕКТРОНИКЕ (IEEE)
Международная Ассоциация стандартов Ин-
ститута инженеров по электротехнике и элек-
тронике (Institute of Electrical and Electronics 
Engineers, IEEE) в ноябре 2021 года опубли-
ковала Стандарт 2089–2021 для цифровых 
платформ по соответствию услуг возрасту. В 
документе представлены рекомендации по 
выявлению онлайн-рисков, приведению цифро-
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вых услуг в должное относительно жизненной 
зрелости пользователей состояние, а как след-
ствие, снижению уровня их опасности для де-
тей. Стандарт сосредоточен на нескольких клю-
чевых областях, среди которых — следующие:

  — признание факта о нали-
чии детской аудитории;

  — приверженность защите прав 
несовершеннолетних; 

  — создание подходящих детям условий; 

  — предоставление информации в 
соответствии с возрастом; 

  — приоритизация интересов де-
тей над коммерческими целями.

Примечательно, что в 2021 году Ассоциация 
стандартов IEEE издала еще один важный 
документ — Стандарт 7000–2021 для реше-
ния этических проблем при проектировании 
цифровых платформ. Как было отмечено в 
журнале IEEE Spectrum, такие стандарты спо-
собствуют коллективному построению лучше-
го и безопасного цифрового мира для детей.

Также в июле 2020 года Ассоциация стан-
дартов IEEE разработала Советы по безо-
пасности для детей при кибербуллинге. По 
мнению специалистов, родителям следует:

  — поощрять открытое общение: ребе-
нок должен знать, что взрослый всег-
да рядом, что бы ни случилось;

  — использовать приложения для роди-
тельского контроля, чтобы отслеживать 
сообщения ребенка, его местоположение 
и времяпрепровождение в Интернете;

  — не решать все за ребенка, когда над ним 
издеваются: одна из целей кибербуллин-
га — лишение достоинства и уверенности 
в себе, поэтому важно привлекать несо-
вершеннолетнего к поиску выходов;

  — объяснить, что ни при каких обстоятель-
ствах ребенок не должен раскрывать свои 
пароли, полное имя, место проживания, 
возраст и другую личную информацию;

  — посоветовать ребенку не заполнять 
онлайн-анкеты с подробными сведе-
ниями о себе, чтобы данные не по-
пали в руки злоумышленников.

НЕКОММЕРЧЕСКАЯ ОРГАНИЗАЦИЯ 
ENOUGH IS ENOUGH (EIE)
Одна из ведущих американских некоммерче-
ских организаций по безопасности в Интер-
нете Enough is Enough (EIE) с 1994 года ведет 
борьбу за менее рискованное использование 
Сети детьми и родителями. Она разрабатыва-
ет и продвигает профилактические решения 
для сохранения равенства людей и уваже-
ния человеческого достоинства, в которых 
призывает к ответственности обществен-
ность, ИТ-отрасль и юридическое сообщество.

Кроме того, EIE регулярно оснащает де-
тей и родителей информацией о новей-
ших онлайн-угрозах и сотрудничает с Кон-
грессом США по совершенствованию 
контроля над крупнейшими американскими 
компаниями в индустрии информационных 
технологий, которые так или иначе получают 
прибыль от уязвимости детей в онлайн-среде.

В 2022 году EIE присоединилась к Коалицион-
ному письму из более чем 100 организаций 
и защитников детей в поддержку законопро-
екта EARN IT от 2020-го об устранении злоу-
потреблений интерактивными технологиями.

Текущая повестка EIE направлена на:

  — продвижение национальных усилий по 
обеспечению безопасности в Интернете;

  — расширение кампании «Безопасный WiFi», 
которая призывает американский частный 
сектор фильтровать информацию, предо-
ставляемую через общедоступные сети, 

  — на предмет онлайн-рисков;

  — утверждение новой политики, которая 
повысит ответственность технологической 
отрасли за распространение материалов 
с сексуальным насилием над детьми, слу-
чаи соблазнения и сексуальной торговли.

ЕВРОПЕЙСКАЯ ИНИЦИАТИВА SAFE ONLINE
Основное внимание европейской инициативы 
Safe Online направлено на повышение уровня 
медиаграмотности детей посредством ее все-
стороннего освоения родителями. Данная ини-
циатива координируется и поддерживается 
образовательными учреждениями и ассоциаци-
ями по всей Европе. Благодаря ей тысячи родите-
лей стали лучше понимать онлайн-деятельность, 
больше узнали о возможностях Интернета и по-
высили свою информированность о его рисках. 

Кроме того, Safe Online способствует глобаль-
ным политическим дискуссиям о безопасно-
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сти детей в Сети и содействует накоплению 
международных знаний об этой проблеме.

АЛЬЯНС IKEEPSAFE
Американский некоммерческий альянс 
iKeepSafe, основанный в 2005 году, предостав-
ляет сертификаты конфиденциальности данных 
технологическим компаниям и образователь-
ным ресурсам с последующей консультацион-
ной поддержкой. Основная миссия объединения 
заключается в обеспечении безопасного цифро-
вого ландшафта для семей и ученых заведений.

Так, программа сертификации iKeepSafe «Безо-
пасная гавань» гарантирует, что методы сбора, 
использования, хранения и раскрытия личной 
информации детей соответствуют принципам 
и требованиям COPPA. Компании, соблюда-
ющие закон, награждаются значком. Это по-
зволяет родителям и школам легко идентифи-
цировать достоверно безопасные продукты.

Также iKeepSafe, объединяя более ста полити-
ческих лидеров, прокуроров, преподавателей, 
сотрудников правоохранительных органов, 
технических экспертов и специалистов в об-
ласти общественного здравоохранения, от-
слеживает глобальные тенденции, связанные 
с цифровыми продуктами и их влиянием на 
детей. Кроме всего прочего, это способствует 
информированию сообщества о рисках и их 
предотвращении при использовании несовер-
шеннолетними новейших онлайн-технологий. 
На портале iKeepSafe содержатся различные 
руководства к действию по созданию безо-
пасной детской цифровой среды для роди-
телей, преподавателей и производителей.

МЕЖДУНАРОДНАЯ ЛИНИЯ ПОМОЩИ ДЕТЯМ  
(CHILD HELPLINE INTERNATIONAL)
Международная линия помощи детям (Child 
Helpline International, CHI), основанная в 2003 
году, включает в себя 160 организаций из 140 
стран. CHI ежегодно оказывает помощь де-
сяткам миллионов детей, нуждающихся в 
поддержке и защите, поддерживает созда-
ние и укрепление телефонных линий доверия 
для несовершеннолетних по всему миру и 
анализирует полученные данные для выяв-
ления пробелов в системах защиты детей.

Также CHI предоставляет детям и роди-
телям рекомендации по столкновению 

с онлайн-рисками разного рода, среди которых:

  — кибербуллинг;

  — дискриминация и разжигание ненависти;

  — груминг;

  — незаконный и неприемлемый контент;

  — нарушение конфиденциальности;

  — сексуальные вымогатель-
ство и домогательство;

  — неприятные контакты с незнакомцами.

ФОНД НАБЛЮДЕНИЯ ЗА ИНТЕРНЕТОМ (IWF)
Фонд наблюдения за Интернетом (Internet 
Watch Foundation, IWF) был создан в Велико-
британии в 1996 году. Сегодня он позициониру-
ет себя одним из мировых лидеров в борьбе с 
сексуальным насилием над несовершеннолет-
ними в Сети. IWF уделяет большое внимание 
международному сотрудничеству и работает с 
технологическим сообществом, правительства-
ми, правоохранительными органами и служба-
ми экстренной помощи по всему миру. Приори-
тетный проект фонда — горячая онлайн-линия, 
посредством которой можно анонимно от-
править специалистам материалы сексуаль-
ного насилия над детьми в Интернете для их 
последующего удаления. В 2021 году благода-
ря ей были приняты меры в отношении более 
250 тысяч сайтов с незаконным контентом. 

Еще одним важным инструментом IWF явля-
ется интеллектуальный поисковый робот. Он 
использует новаторскую технологию для ска-
нирования веб-страниц в Интернете в поисках 
изображений и видео, демонстрирующих сек-
суальное насилие над детьми, для их последу-
ющего удаления. Только в 2021 году поиско-
вый робот просканировал почти 14 миллиона 
веб-страниц и более 66 миллионов изображений.

Также стоит отметить, что больше 170 компа-
ний, включая цифровых гигантов, являются 
членами IWF. Членство в фонде дает эксклю-
зивный доступ к его инструментам, таким как:

  — список онлайн-ресурсов с материала-
ми сексуального насилия над детьми;

  — список ключевых слов, фраз и кодов, 
которые злоумышленники используют 
для сокрытия незаконных фото и видео;

  — уведомления о необходимости незамед-
лительного удаления материалов, подо-
зреваемых в наличии CSAM, и не только.

Кроме того, IWF занимается просветитель-
ской деятельностью. Так, например, сер-
вис дает рекомендации родителям о раз-
говоре с детьми об опасностях в Сети. 
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По мнению специалистов фонда, необходимо:

  — поговорить с ребенком о сексуальном на-
силии в Интернете, выслушать его опасения;

  — согласовать основные правила исполь-
зования онлайн-технологий всей семьей;

  — узнать о ресурсах, которые ре-
бенок использует регулярно;

  — освоить инструменты для обеспечения  
его онлайн-безопасности.

ГЛОБАЛЬНЫЙ АЛЬЯНС WEPROTECT
Международный альянс WePROTECT 
представляет собой комбина-
цию двух глобальных инициатив: 

  — Европейской комиссии и Министер-
ства юстиции США против сексуально-
го насилия над детьми в Интернете;

  — Правительства Великобритании в борьбе  
с идентичной проблемой.

В феврале 2018 года на Саммите по поиску 
решений прекращения насилия над детьми в 
Швеции WePROTECT представил Глобальную 
систему оценки угроз — первое в истории ис-

следование факторов уязвимости несовершен-
нолетних к риску сексуальных эксплуатации и 
насилия. Система показала, что такого рода 
злодеяния сегодня являются наиболее ковар-
ной формой киберпреступности, а современные 
технологии предоставляют правонарушителям 
беспрецедентные возможности для жестоко-
го обращения с детьми в массовом масштабе.

Кроме того, стоит отметить, что в основе Стра-
тегии WePROTECT от июля 2016 года по борьбе 
с данной проблемой лежит поддержка стран в 
разработке скоординированных ответных мер 
с участием многих заинтересованных. Имен-
но поэтому в том же году альянс опублико-
вал Модельные национальные ответы (Model 
National Response, MNR), с помощью которых 
правительства и другие стейкхолдеры мо-
гут проверить, все ли шаги они предпринима-
ют для защиты несовершеннолетних в Сети. 

Так, в докладе WePROTECT «Создавая будущее» 
сообщается о том, как именно MNR поддержи-
вают национальные усилия по прекращению 
жестокого обращения с детьми в Интернете. 
C примерами опыта стран в реализации MNR 
также можно ознакомиться в специальном 

 
Источник: блог Mozilla «dist://ed»

 
Рисунок № 3
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отчете альянса. Документируя передовую 
практику и извлеченные уроки, он иллюстри-
рует, как MNR стал ключевым ориентиром 
для поддержки разработки скоординирован-
ных и всеобъемлющих национальных мер.

ПРАКТИКИ В ОБЛАСТИ ЦИФРОВОЙ 
ГРАМОТНОСТИ, ЦИФРОВОЙ ГИГИЕНЫ 
И ЦИФРОВОГО БЛАГОПОЛУЧИЯ
В августе 2019 года UNICEF представила ре-
зультаты исследования цифровой грамотно-
сти детей. Оно проводилось для определения 
уровня существующих онлайн-компетенций 
несовершеннолетних, выделения значимых по-
литик и практик в области обучения навыкам 
онлайн-среды и составления рекомендаций 
по их адаптации к новейшим потребностям.

На Всемирном образовательном форуме в Инч-
хоне в 2015 году отмечалась важность обучения 
педагогов использованию информационно-ком-
муникационных технологий для укрепления 
образовательных систем и эффективного обу-
чения несовершеннолетних. В OECD тоже счита-
ют, что дети часто понимают технологии лучше, 
чем взрослые, поэтому преподавателям необ-
ходимо стремиться к повышению уровня циф-
ровых знаний. Так, при разработке школьной по-
литики, по мнению специалистов OECD, важно:

  — информировать учителей об он-
лайн-рисках для помощи несовер-
шеннолетним в управлении ими;

  — объяснять педагогам недопу-
стимость публикации материа-
лов о детях без их разрешения;

  — стимулировать детей переходить с 
просмотра контента на его создание;

  — преодолевать цифровой разрыв, обу-
чая несовершеннолетних из неблагопо-
лучных семей навыкам онлайн-мира.

  — В блоге некоммерческой организа-
ции Mozilla, создавшей одноименный 
браузер, представлена карта веб-гра-
мотности XXI века (рисунок № 3):

Цифровой журнал Equip выделяет не-
сколько аспектов онлайн-жизни при 
применении цифровых инструментов:

  — эксплуатация;

  — потребление информации;

  — решение определенных задач;

  — общение и сотрудничество.

Кроме того, Equip указывает на важ-
ность законного и этичного поведе-
ния при использовании технологий.

Стоит также отметить, что в интернет-среде 
сейчас активно поднимается и вопрос циф-
рового благополучия, в частности связанно-
го с показателями здоровья пользователей. 
В связи с этим многие онлайн-разработчики 
внедряют функции ограничения воздействия 
контента или поощрения активных перерывов.

Так, британская некоммерческая благотвори-
тельная организация SWGfl, продвигающая 
позитивные политики использования Интер-
нета, отмечает, что на цифровое благополу-
чие детей могут влиять следующие факторы:

  — чрезмерная зависимость от технологий;

  — подверженность цифровым рискам;

  — отсутствие разумного баланса меж-
ду онлайн- и офлайн-жизнью;

  — негативное социальное ин-
тернет-взаимодействие.

Кроме того, в рамках рассматриваемого во-
проса необходимо обратить внимание на ма-
териал об онлайн-безопасности платформы 
для развития движения за цифровые права 
в Азиатско-Тихоокеанском регионе Coconet, 
в котором она предложила несколько прак-
тик для поддержания цифровой гигиены: 

  — создание надежных паролей; 

  — регулярное обновление он-
лайн-инструментов; 

  — хранение резервных ко-
пий персональных файлов;

  — защита подключения к Интернету;

  — использование безопасных бра-
узеров и HTTPS-соединений;

  — знания о фишинговых атаках;

  — информированность о возмож-
ностях сквозного шифрования;

  — практика цифрового детокса.
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РОЛЬ ОНЛАЙН-ПЛАТ-
ФОРМ И ЦИФРОВЫХ 
СЕРВИСОВ В ОБЕ-
СПЕЧЕНИИ БЕЗО-
ПАСНОСТИ ДЕТЕЙ 
В ИНТЕРНЕТЕ
Значимые кейсы онлайн-платформ  
и цифровых сервисов
В условиях нарастающих рисков для де-
тей в Сети, реагируя на запрос обще-
ственного мнения, интернет-платформы 
принимают меры по повышению уровня он-
лайн-безопасности несовершеннолетних. 

Так, в 2021 году видеохостинг YouTube от-
ключил функцию автовоспроизведения роли-
ков, а также внедрил напоминания «сделать 
перерыв» и «перед сном» для лиц младше 
18 лет. Первое блокирует экран устройства 
спустя установленное количество време-
ни, предлагая передохнуть от просмотра. 

Второе при заранее включенном таймере 
напоминает о наступлении ночи и советует 
перенести видеосеанс на следующий день.

Социальная сеть Instagram тоже представи-
ла полезную функцию — запрет для взрослых 
на отправку сообщений детям, не подписан-
ным на них. При этом сервис TikTok решил 
не отсылать несовершеннолетним push-у-
ведомления в вечернее и ночное время.

Кроме того, для защиты детей в Интернете все 
больше онлайн-разработчиков прибегают к се-
рьезным процедурам проверки возраста поль-
зователей. Однако многие из них до сих пор 
игнорируют такие действия. Согласно исследо-
ванию ирландской организации CyberSafeKids, 
поднимающей вопросы онлайн-безопасности, 
82 % детей от 8 до 12 лет зарегистрированы в 
соцсетях и пользуются приложениями для об-
мена сообщениями. Данный факт вызывает 
интерес в связи с тем, что, как правило, цифро-
вые платформы официально запрещают лицам 
младше 13 лет пользоваться своими услугами, 
тем не менее без должной реакции осозна-
ют наличие таковых в числе своей аудитории. 

Например, TikTok в 2019 году был оштрафован 
Федеральной торговой комиссией США на 5,7 
миллиона долларов за нарушение COPPA. В деле 
указывалось, что компания обладала информа-

цией об использовании ее платформы детьми, 
но не запрашивала на это согласия их родителей.

Еще один риск для цифровой безопасности не-
совершеннолетних — их склонность к участию 
в различных онлайн-испытаниях без прогно-
за последствий. В связи с этим британская 
радиовещательная корпорация BBC создала 
видеоклип для обсуждения этой проблемы с 
детьми. В нем трое блогеров, участвовавших в 
онлайн-испытаниях против боли, столкнулись 
лицом к лицу с матерью, ребенок которой погиб 
в результате одного из таковых. Ролик стал убе-
дительным доказательством потенциальных 
рисков подобных занятий, а также раскрыл ко-
рыстные мотивы блогеров, продвигающих их. 

Стоит также отметить, что в приложении 
№ 3 обзора представлен список более без-
опасных альтернатив обычным инструмен-
там для обеспечения цифровой гигиены.

GOOGLE
Американская транснациональная корпора-
ция Google реализует программу обучения де-
тей безопасности в Сети Be Internet Awesome, 
в рамках которой предоставляет информацию 
об основах цифровой гражданственности.

Инициатива Future of the Classroom нацеле-
на на информирование сектора образования 
о необходимости совершенствовать техно-
логическое оснащение учебных заведений, 
а также о современных вызовах, к которым 
следует адаптировать школьные программы.

Приложение видеохостинга YouTube 
Kids фильтрует контент в соответ-
ствии с возрастом и позволяет родите-
лям следить за тем, что смотрят их дети. 

Детское виртуальное пространство Kids 
Space, встроенное в качестве дополнитель-
ной «операционной системы» в некоторые 
мобильные устройства, включает в себя все 
основные функции смартфона, но предла-
гает ребенку только тщательно отобранные 
приложения, игры, книги и мультфильмы.

Вкладка «Дети» в магазине приложе-
ний Play представляет подборку одо-
бренных учителями онлайн-товаров. 

Семейная служба родительского контро-
ля Family Link позволяет ограничивать 
контент, экранное время и тому подоб-
ное для контролируемых устройств детей.

Инструмент Digital Wellbeing дает возмож-
ность контролировать умные колонки и дис-
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плеи: ограничивать контент и проставлять 
таймеры отключения. Также вскоре будут 
запущены новые фильтры для блокиров-
ки нежелательных новостей и подкастов.

К полезному опыту корпорации Google — толь-
ко уже не с точки зрения повторения, а с точ-
ки зрения недопущения подобного — также 
можно отнести ее неоднократное включение 
в список «Грязная дюжина» Национального 
центра сексуальной эксплуатации США. Кам-
пания была создана для побуждения ги-
гантов цифровой отрасли содействовать в 
борьбе с насилием и эксплуатацией в Сети. 

После включения в списки Google повыси-
ла безопасность компьютеров нового типа 
Chromebook для учащихся, установила пра-
вила удаления из Play приложений, пропаган-
дирующих «вознаграждаемые сексуальные 
отношения», в сервисе контекстной рекламы 
Ads отказалась от рекламы порнографиче-
ского содержания и расширила инструменты 
фильтрации Wi-Fi. Однако в 2022 году компа-
нию снова причислили к «Грязной дюжине». На 
этот раз составители списка затребовали от 
Google тщательнее поработать над политикой 
и практикой борьбы с сексуальным насилием в 
Интернете, заявив, что «с большими возможно-
стями приходит и большая ответственность».

ESET
В апреле 2022 года международный разработ-
чик антивирусного программного обеспечения и 
решений в области компьютерной безопасности 
ESET запустил платформу Safer Kids Online, по-
священную созданию защищенной онлайн-сре-
ды для несовершеннолетних. На ней представ-
лены как тематическая экспертная информация 
и викторины для родителей и учителей, так и 
обучающие мультфильмы и комиксы для детей 
разного возраста. Рекомендации о безопасно-
сти в Сети составлены детскими психологами 
и экспертами по кибербезопасности. В них мож-
но найти советы о том, как управлять экранным 
временем, отслеживать признаки кибербуллин-
га или ограждать детей от онлайн-хищников. 

Кроме того, Safer Kids Online предоставляет 
бесплатное приложение для родительского кон-
троля — ESET Parental Control для Android. Оно 
позволяет управлять онлайн-временем детей 
и фильтровать просматриваемый ими контент.

В будущем ESET планирует реализовать иници-
ативы по обеспечению безопасности несовер-
шеннолетних в Интернете по всему миру — от 
Европы и Азии до США и Латинской Америки — в 

сотрудничестве с местными партнерами и непра-
вительственными организациями. Разработчик 
уже начал такое взаимодействие с Великобрита-
нией — ESET UK и неправительственной органи-
зацией по безопасности детей Internet Matters. 

TIKTOK
За последние несколько лет сервис для созда-
ния и просмотра коротких видео TikTok не раз 
подвергался критике и, как и Google, в 2020 году 
был включен в список «Грязная дюжина» Наци-
онального центра сексуальной эксплуатации 
США за то, что стал «излюбленной платформой 
для онлайн-хищников». Также инициатива об-
винила TikTok в том, что из-за него, по данным 
Министерства внутренней безопасности США, 
с 2019 по 2021 год количество расследований 
эксплуатации детей увеличилось в семь раз. 

При этом составители списка отмети-
ли, что в итоге руководство соцсети ус-
лышало призывы и предприняло ряд мер: 

  — отключило прямой обмен сообще-
ниями для лиц младше 16 лет;

  — разрешило родителям блокировать эле-
менты управления с помощью ПИН-кода;

  — выпустило обширные Принципы сооб-
щества, четко определяющие термины и 
перечисляющие действия и контент, запре-
щенные на платформе, включая контент, 
который «изображает, пропагандирует 
или прославляет» проституцию или порно-
графию, контент, имитирующий сексуаль-
ную активность или секс без согласия.

Примечательно, что TikTok достойно прини-
мает недовольства общественности и доста-
точно оперативно реагирует на них. В част-
ности, компания создала Руководство для 
ответственных за воспитание детей. В нем 
представлено множество инструментов про-
дукта и элементов управления им для обе-
спечения безопасности несовершеннолетних. 
Также в руководстве содержится общая ин-
формация о распространенных онлайн-рисках.

Кроме того, TikTok ужесточил политику в 
отношении вредоносного контента. Среди 
нововведений такого порядка — функция 
«фильтровать комментарии». При ее акти-
вации мнения аудитории о том или ином 
видео перед публикацией отправляются не-
посредственно создателю контента. Он, в 
свою очередь, самостоятельно решает, отсы-
лать комментарии на просторы Сети или нет.
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FACEBOOK
Как свидетельствуют данные сервиса 
CyberTipline Национального центра пропавших 
без вести и эксплуатируемых детей США, в 2020 
году подавляющее большинство онлайн-со-
общений о сексуальном насилии над несовер-
шеннолетними и торговле ими фиксировалось 
в крупнейшей социальной сети мира Facebook. 
На нее пришлось почти 95 % текстовых отправ-
лений из 21,7 миллиона отчетов всех платформ.

Как следует из данных ресурса Internet Safety 
101, правоохранительные органы все чаще стал-
киваются с проблемой, когда из-за онлайн-про-
дуктов с шифрованием интернет-сообщение 
видит только конечный пользователь. В связи 
с этим не хватает доказательств для начала су-
дебного преследования, даже когда дело каса-
ется национальной безопасности. Шифрование 
за счет анонимности облегчает осуществление 
злодеяний террористам и другим преступникам. 

В связи с этим в октябре 2019 года американское 
Министерство юстиции опубликовало откры-
тое письмо к соцсети Facebook от лидеров США, 
Великобритании и Австралии в ответ на публич-
ные заявления компании о внедрении сквозного 
шифрования в ее сервисы обмена сообщениями. 

При этом также интересен тот факт, что, не-
смотря на заявления Facebook о повышенном 
внимании к политике онлайн-безопасности, в 
Великобритании звучат мнения о том, что ком-
пания предоставляет ложную картину усилий 
по борьбе с ненавистническими высказыва-
ниями и другим неблагоприятным контентом.

INSTAGRAM
Американская социальная сеть Instagram опу-
бликовала руководство для родителей, призван-
ное помочь безопасному пребыванию детей на 
платформе. В него включен обзор ряда тема-
тических функций и элементов, среди которых:

  — управление комментариями; 

  — ограничение прямых сообщений меж-
ду незнакомыми детьми и взрослыми; 

  — блокировка нежелательных кон-
тактов и жалобы на них; 

  — отслеживание попыток подозритель-
ного взаимодействия с ребенком.

Отдельно стоит отметить еще одну новую функ-
цию Instagram. Ее задача заключается в выделе-
нии оскорбительных слов при их наборе пользо-
вателем и отправке ему уточняющего вопроса 
о степени его уверенности в своих действиях. 

Примечательно, что аналитики фиксируют до-
вольно высокий показатель успеха нововведе-
ния: обидные сообщения после предупрежде-
ния отправляются менее чем в 50 % случаев. 

Однако Instagram все-таки наносит вред зна-
чительному проценту детей, особенно девоч-
кам-подросткам. Например, как отмечается 
в статье The New York Times, в США компания 
сталкивается с расследованиями влияния со-
цсети на психическое здоровье подростков.

MOZILLA
Некоммерческая организация Mozilla в целях 
обеспечения справедливого доступа к Интер-
нету всех людей планеты разработала карту 
основных навыков веб-грамотности. Специали-
сты уверены, что в XXI веке к базовым умениям 
— чтению, письму и арифметике, необходимым 
для достижения успеха в современном мире, 
добавился навык работы с цифровой средой. 

При этом на ресурсе не только даны общие сведе-
ния о сферах повышения цифровой грамотности, 
но и представлены конкретные навыки для ка-
ждой компетенции. Кроме того, они сопровожде-
ны описанием определенных действий, которые 
необходимо предпринять для овладения ими. 

Подотчетность и Общественный 
мониторинг онлайн-платформ и 
цифровых сервисов
Национальный центр пропавших без вести и 
эксплуатируемых детей США посредством си-
стемы CyberTipline получает сообщения о слу-
чаях сексуального надругательства над детьми 
в Интернете, анализирует их, а затем предостав-
ляет в виде ежегодной отчетности (таблица № 
2). Также специалисты центра передают полу-
ченные сведения о CSAM правоохранитель-
ным органам для дальнейшего расследования. 

Кроме того, Национальный центр пропавших 
без вести и эксплуатируемых детей США со-
ставил Руководство по удалению из Интерне-
та обнаженных или сексуально-эксплуатаци-
онных материалов с несовершеннолетними. 
В нем содержится как информация о системе 
CyberTipline, так и рекомендации взаимодей-
ствия по данному вопросу с другими ресурсами.

Шведская компания NetClean позициони-
рует себя как мирового лидера в области 
технических решений, призванных остано-
вить распространение материалов о же-
стоком обращении с детьми в Интернете. 
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Она разрабатывает программные обеспече-
ния для обнаружения и блокировки файлов 
с сексуальным насилием над несовершенно-
летними на рабочих ИТ-устройствах с целью 
защиты предприятий, повышения их устой-
чивости и снижения реального вреда детям.

Кроме того, каждый год NetClean публикует 
признанный на междурядном уровне отчет, 
в котором освещаются различные аспекты 
борьбы с сексуальным насилием над детьми в 
Интернете. Так, в документе за 2019 год было 
выявлено, что распространение CSAM рас-
тет, несмотря на международный консенсус 
о незаконности таких материалов. Особенно 
для популяризации такого контента исполь-
зуются прямые трансляции (рисунок № 4). 
 

 
 

КАТЕГОРИЯ ОТЧЕТНОСТИ 2019 2020 2021

CSAM: владение, производство  
и распространение

16 939 877 21 669 264 29 309 106

Детский секс-туризм 683 955 1624

Торговля несовершеннолетними в целях сексуальной эксплуатации 11 798 15 879 16 032

Сексуальные домогательства к детям 4747 11 770 12 458

Вводящее в заблуждение доменное имя 838 3109 3304

Вводящие в заблуждение слова или цифровые изображения 8631 8689 5825

Онлайн-соблазнение детей на реальные половые акты 19 174 37 872 44 155

Непристойные материалы, отправленные несовершеннолетним  
без их запроса

1613 3547 5177

Общий итог 16 987 361 21 751 085 29 397 681

 

Рисунок № 4. Процент назвавших конкретные ресурсы с трансляциями сексуального наслия  
над детьми в прямом эфире

 
Источник: NetClean

Таблица № 2. Количество сообщений по каждому типу инцидентов
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ИТОГОВЫЕ 
ВЫВОДЫ В РАМКАХ 
РАССМОТРЕННОГО 
МЕЖДУНАРОДНОГО 
ОПЫТА

Защита детей в Интернете является важной 
социальной задачей, которая требует вовле-
ченности всех акторов и системного подхода. 
Проблемы несовершеннолетних в онлайн-среде 
так же реальны и ощутимы, как в физическом 
мире. Дети весьма значительную часть време-
ни уделяют общению, играм, обмену музыкой и 
фильмами, изучению учебного материала с ис-
пользованием онлайн-инструментов. Поэтому 
необходимо обеспечить их права в цифровой 
среде, гарантированные лучшими стандарта-
ми, используя эффективные правовые, инсти-
туциональные и технологические механизмы.

Анализ зарубежных подходов и практик по 
вопросам обеспечения защиты детей в он-
лайн-пространстве, включая меры повышения 
цифровой грамотности, показывает, что ключе-
вая роль в обеспечении безопасности несовер-
шеннолетних в цифровой среде отводится роди-
телям и преподавателям. При этом сложность 
вызывает то обстоятельство, что цифровая 
грамотность у них зачастую не соответствует 
требуемому уровню знаний для обеспечения та-
кой защиты: не всегда используются выверен-
ные методики коммуникации с ребенком, недо-

статочно технических знаний и информации о 
том, куда можно обратиться за помощью и где 
получить квалифицированную консультацию.

На международном уровне все еще ощущается 
недостаток скоординированной работы, кото-
рая была бы сосредоточена на безопасности 
детей в Интернете. Отсутствие комплексных 
законодательных мер как на глобальном уров-
не, так и в рамках отдельных юрисдикций при-
вело к внедрению целого ряда продуктов и ус-
луг, которые главным образом ориентированы 
на получение прибыли. Процесс действенного 
саморегулирования технологических компаний 
продвигается достаточно медленно и в неко-
торых случаях явно отстает от реалий сегод-
няшнего дня. Нередко платформы и соцсети 
перекладывают ответственность на родителей, 
педагогов, образовательные учреждения, да и 
на самих детей, которые в силу понятных причин 
не могут обеспечить свою безопасность в столь 
противоречивом, постоянно меняющемся мире.

Отдельно стоит отметить, что значитель-
ная часть различных практических мето-
дик, которые разрабатываются для родите-
лей, распространяется на платной основе. 

Так, стоимость программ, входящих в топ-
10 для родительского контроля, варьи-
руется от 30 до 97 долларов США в год. 

Для многодетных семей и родителей в развива-
ющихся странах оплата таких продуктов затруд-
нительна. Ниже приведены данные о стоимости 
некоторых программ родительского контроля 
(рисунок № 5):В основе тенденций в области обе-
спечения безопасности детей в Интернете лежат 
документы ООН, которые задают вектор разра-

Рисунок № 5.

 
Источник: SafeWise
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ботки и внедрения различных инструментов. 

 Политики, регуляторы и общественные органи-
зации стремятся к тому, чтобы росла осведом-
ленность детей о существующих в Сети рисках. 
Параллельно с этим самостоятельное критиче-
ское мышление ребенка приобретает все боль-
шее значение. Становится очевидным, что не-
обходимо развивать у детей навыки, которые 
позволят им самостоятельно правильно рас-
познать и оценить риски и угрозы их безопас-
ности. При этом важно создать условия, чтобы 
дети не боялись обращаться за помощью и 
консультацией к специалистам, педагогам или 
родителям. В изученных документах прослежи-
вается тенденция, что такого рода навыки фор-
мируются сейчас по четырем направлениям:

  — в рамках школьных программ;

  — за счет повышения ответ-
ственности родителей;

  — за счет практических мер и инструментов 
частного бизнеса и цифровых платформ;

  — посредством распространения в дет-
ской и родительской средах лучших практик 
силами государства, а также правозащит-
ными и общественными организациями 
и добровольными объединениями.

Важно, чтобы несовершеннолетние в Интерне-
те могли идентифицировать опасность: фейки, 
кибербуллинг, материалы о сексуальном на-
силии над несовершеннолетними или различ-
ные признаки сексуализации и соблазнения, 
риски утечки личной информации и другие. 
Обнаружив такие опасности или испытывая 
сомнения в отношении каких-либо событий или 
контента в Сети, дети и их родители должны 
знать, куда им можно обратиться за помощью. 

Такие возможности должны быть предостав-
лены в том числе за счет организации горячих 
линий, которые вызывали бы доверие и име-
ли хорошую репутацию у детей и родителей. 

По мнению экспертов, некоторые платфор-
мы не в состоянии гарантировать безопас-
ность ребенка, поэтому в настоящее время 
наблюдаются тенденции, когда родители вы-
нуждены нести на себе значительную долю 
ответственности за безопасность детей. 

В этих условиях родителям необходимо:

  — быть осведомленными о рисках и про-
блемах Интернета, чтобы на безопасной 
основе использовать его в семье;

  — поддерживать с детьми до-
верительный диалог;

  — устанавливать на домашние компьютеры 
программное обеспечение, которое может 
отслеживать и блокировать негативные, 
вредные или явно опасные материалы.

Повышение цифровой грамотности родителей 
в Интернете — важная составляющая в деле за-
щиты детей. Необходимо проводить семинары, 
консультации, развивать эффективные методи-
ки выявления угроз, осуществлять другие меро-
приятия, которые будут способствовать лучшему 
пониманию взглядов детей и той среды, в кото-
рой происходит формирование их личностей.

Исследование «Общая ответственность: обе-
спечение устойчивости детей в Интернете», 
проведенное Оксфордским институтом Интер-
нета совместно с экспертной консалтинговой 
компанией в области цифровой семейной жиз-
ни ParentZone в 2014 году, показало, что под-
держка родителей сыграла ключевую роль в 
том, чтобы дети научились справляться с про-
блемами в эпоху онлайн-технологий. А разви-
тие цифровых навыков и способность разраба-
тывать стратегии в онлайн-мире так же, как и 
в реальной жизни, — это ключи к повышению 
устойчивости и самостоятельности молодежи. 

Было выявлено, что родительские стратегии 
ограничения и контроля могут быть полезны 
для прямой защиты детей от потенциального 
вреда. Вместе с тем некоторые жесткие запре-
ты старших имели непреднамеренные негатив-
ные последствия, подрывали психологическую 
устойчивость детей и их конструктивную актив-
ность в Интернете. Воздействие на детей со сто-
роны взрослых, их воспитание и опека в вопро-
сах онлайн активности – сложный процесс, где 
ключевыми факторами являются доверие, ат-
мосфера сотрудничества и взаимопонимания. 

Следует особо подчеркнуть, что позиция по воз-
ложению всей ответственности на родителей 
может привести к искаженному пониманию 
проблемы. Цифровая среда не должна быть 
подобна водоему с хищниками, где каждый спа-
сается, как может. Бизнес должен стремиться 
предпринять все возможные технические и 
организационные меры, чтобы снизить риски 
для детей, своевременно выявлять и устра-
нять новые угрозы и опасные практики, кото-
рыми пользуются преступники. Также имеет 
значение и просветительская роль бизнеса, 
максимально прозрачное информирование о 
зонах потенциального риска, внедрение бес-
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платных и надежных инструментов защиты и 
доведение до населения таких возможностей.

По мнению экспертов блога LSE Лондонской 
школы экономики о воспитании детей в циф-
ровом мире, для того чтобы повысить уро-
вень онлайн-медиаграмотности, следует:

  — проводить оценку реализуе-
мых практик и инициатив; 

  — осуществлять финансирование долгосроч-
ных программ для устойчивых изменений; 

  — усиливать координацию националь-
ных организаций, занимающихся во-
просами цифрового образования;

  — ликвидировать разрыв между реальным 
обучением и формальными школьными 
программами и образовательными струк-
турами, наладить взаимодействие между 
школьным и внешкольным обучениями;

  — отказаться от устаревших методов оцен-
ки измерения медиаграмотности, приме-
нять не универсальные подходы, а адапти-
рованные для различных групп детей;

  — нарастить исследовательскую базу для 
понимания реальных проблем и принятия 
наиболее эффективных решений, активнее 
применять статистические данные, анке-
тирование детей, родителей и педагогов.

Приведенные в обзоре практики, инструмен-
тарий и зарубежный опыт требуют тщатель-
ного анализа и осмысления применительно 
к российской среде. Вероятно даже самые 
эффективные меры, реализованные за рубе-
жом, в случае применения их в России долж-
ны быть адаптированы и пройти серьезное 
экспертное заключение. Все практические 
методики, безусловно, должны учитывать на-
циональную и региональную специфику, куль-
турные ценности и традиции, особенности 
рынка услуг, поведенческие характеристики 
детской аудитории по возрастным группам. 

Реализация политики по защите детей в он-
лайн-пространстве может иметь положитель-
ный эффект только при заинтересованном и 
ответственном участии всех акторов, прежде 
всего регуляторов, надзорных органов, бизне-
са, образовательных и воспитательных учреж-
дений, родителей, общественных организаций. 
Немаловажной представляется работа по сбо-
ру статистики и проведению других измерений, 
которые должны стать основой для всесторон-
него, прежде всего научного анализа, с целью 

выявления насущных проблем и поиска их ре-
шений. Необходимо поднять на новый уровень 
работу статистических служб и исследователь-
ских команд, интенсифицировать кампании по 
опросу и анкетированию, эффективнее накапли-
вать и тщательно взвешивать информацию из 
образовательных учреждений и домохозяйств. 

В современном, быстроменяющемся мире важно 
правильно расставить приоритеты, имея в виду 
риск-ориентированный подход, продуманную по-
следовательность шагов в зависимости от возни-
кающих угроз и оценки потенциального ущерба. 

Целесообразно выстраивать работу на опере-
жение и предупреждение, уделять внимание 
профилактике и устранению рисков на этапе их 
раннего выявления. В этих целях следует мо-
дернизировать методики и инструменты сбора 
и интерпретации полезных данных, выявлять 
новые аспекты и критерии, которые подлежат 
анализу в рамках рассматриваемой проблемы. 

Для эффективной профилактики, контроля и 
реагирования необходимо сосредоточить уси-
лия по налаживанию и поддержанию заинте-
ресованного и конструктивного межинститу-
ционального диалога, укреплять связи между 
профильными организациями, поощрять и исполь-
зовать прогрессивные инициативы и новации.  
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Приложение № 1

ПЕРЕЧЕНЬ И КРАТКОЕ ОПИСАНИЕ 
ДОПОЛНИТЕЛЬНЫХ ЗАРУБЕЖНЫХ 
ИНИЦИАТИВ И ИНСТРУМЕНТОВ В 
СФЕРЕ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 
ДЕТЕЙ В ЦИФРОВОЙ СРЕДЕ, КОТОРЫЕ 
ПОДРОБНО НЕ РАССМАТРИВАЮТСЯ 
В ОСНОВНЫХ РАЗДЕЛАХ ОБЗОРА

5RIGHTS FOUNDATION
Международная неправительственная неком-
мерческая благотворительная организация 
работает над продвижением цифровых прав 
детей. В настоящий момент занимается соз-
данием Справочника по глобальной полити-
ке защиты несовершеннолетних в Интернете

360SAFE
Инструмент самопроверки для пере-
смотра образовательными учрежде-
ниями политики безопасности в Сети

CHILDNET
Британская благотворительная организация за-
нимается сбором реального онлайн-опыта детей, 
родителей и учителей, а также предоставляет им 
бесплатные ресурсы о цифровом благополучии

CYBERANGELS
Американское виртуальное образователь-
ное сообщество обучает безопасности в 
Интернете. На его портале советам по за-
щите детей в Сети посвящен целый раздел

ENACSO
Европейский альянс неправительственных ор-
ганизаций, финансируемый Еврокомиссией, ра-
ботает над созданием безопасной онлайн-сре-
ды для несовершеннолетних посредством 
информационно-пропагандистских мероприя-
тий на национальном, европейском и междуна-
родном уровнях. В 2014 году разработал проект 
программного документа «Бизнес, дети и Ин-
тернет: когда бесплатность — это не так», в ко-
тором содержится подробный анализ ориенти-
рованности различных бизнес-моделей в Сети 
на несовершеннолетних, а также анализ нару-
шений ими Конвенции ООН по правам ребенка

REPORTBULLYING
Американская компания предлагает ком-
плексные программы по борьбе с травлей 
детей, предоставляет спикеров по этой те-
матике и руководит работой приложения, 

позволяющего отправлять анонимные со-
общения о кипербуллинге непосредствен-
но администрации учебного заведения

INTERNET MATTERS
Британская неправительственная организа-
ция по безопасности детей в цифровой среде 
занимается информированием, поддержкой и 
поиском инструментов в рамках данной тема-
тики. Так, на ее портале найдутся различные ис-
следования и универсальный ресурсный центр 
с руководствами для родителей и учителей

FAMILY ONLINE SAFETY INSTITUTE
Международная некоммерческая органи-
зация работает над созданием более без-
опасного для семей онлайн-мира и вне-
дрением цифровой гражданственности, 
объединяя лидеров отрасли, правительства 
и представителей некоммерческого сектора

GLOBAL KIDS ONLINE
Международный исследовательский про-
ект нацелен на создание и поддержание 
межнациональной базы фактических дан-
ных об использовании Интернета детьми 
путем создания глобальной сети исследо-
вателей и экспертов. В рамках проекта раз-
работан глобальный исследовательский ин-
струментарий, который позволяет ученым, 
правительствам, гражданскому обществу и 
другим субъектам проводить надежные и стан-
дартизированные исследования с участием 
детей и их родителей о возможностях, рисках 
и защитных факторах, связанных с исполь-
зованием Интернета несовершеннолетними

TENCENT
Китайская компания Tencent позициониру-
ет себя как ведущую мировую интернет- и 
технологическую организацию и разрабаты-
вает инновационные продукты и услуги для 
улучшения качества жизни. Реализует про-
ект Humiao — онлайн- и офлайн-курсы для не-
совершеннолетних, родителей и учителей о 
цифровой грамотности и онлайн-самозащите

YOUTHFORESIGHT
Глобальная платформа содержит инстру-
менты, экспертные статьи, интерактивные 
материалы, базы данных для реализации 
действий по улучшению образования, навы-
ков и занятости молодых людей. Также на 
ней функционирует форум для обсуждения 
позитивных изменений в жизни молодежи
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CHILDHOOD
Международный фонд инвестирует в создание 
эффективных цифровых решений для безо-
пасности детей в Сети, а также поддерживает 
инновационные онлайн-службы помощи и но-
ваторские технологии для выявления CSAM

Приложение № 2

НЕКОТОРЫЕ НАИБОЛЕЕ 
ПОПУЛЯРНЫЕ ИНТЕРНЕТ-РЕСУРСЫ 
ДЛЯ ДЕТСКОЙ АУДИТОРИИ

AMINO
общение по интересам текстом, голосом или 
посредством общего просмотра видео в чате.

СОЦИАЛЬНАЯ СЕТЬ ASKFM
анонимные и персонализированные 
вопросы интересующим людям.

CALCULATOR VAULT
сокрытие фото, видео и других приложений.

САЙТЫ CHATROULETTE
общение посредством текста или видео с поль-
зователями, случайно выбранными системой.

МЕССЕНДЖЕР DISCORD
поддерживает телефонную связь и 
видеоконференции, часто использу-
ется геймерами и студентами.

FACEBOOK
одна из крупнейших социальных сетей в мире. 

ПЛАТФОРМА FACEBOOK LIVE
общение в прямом эфире. 

ПРИЛОЖЕНИЕ FACEBOOK MESSENGER KIDS
обмен сообщениями среди детей.

ПРИЛОЖЕНИЕ HOUSEPARTY
организация групповых видеочатов.

СОЦИАЛЬНАЯ СЕТЬ INSTAGRAM
обмен фото, видео и аудио, чтение матери-
алов блогеров на интересующие темы.

ПРИЛОЖЕНИЕ KIK
мгновенный обмен сообщениями.

ПРИЛОЖЕНИЯ LINE
аудио- и видеозвонки, об-
мен текстом и файлами.

СОЦИАЛЬНАЯ СЕТЬ LIVEME
ведение и просмотр прямых трансляций.

СОЦИАЛЬНАЯ СЕТЬ MEETME
знакомства на основе геогра-
фической близости.

ВЕБ-СЕРВИС OMEGLE
общение с незнакомцами один на 
один в анонимных чатах.

САЙТ REDDIT
социальная сеть и форум для обсуждения 
актуальных новостей и голосований.

ПЛАТФОРМА ROBLOX
участие в многопользовательских играх, их 
создание  
и личное и групповое общение.

СОЦИАЛЬНАЯ СЕТЬ SARAHAH
анонимные отзывы о знако-
мых и случайных людях.

ПРИЛОЖЕНИЕ SNAPCHAT
обмен фото и видео, которые удаля-
ются спустя определенное время.

МЕССЕНДЖЕР TELEGRAM
обмен текстовыми сообщениями, фото, видео  
и файлами, а также соверше-
ние телефонных звонков. 

СЕРВИС TIKTOK
создание и просмотр коротких видео. 

СЛУЖБА МИКРОБЛОГОВ TUMBLR
публикация и чтение текстовых 

и медиаматериалов с разной тематикой.

СЕРВИС TWITCH
прямые трансляции для геймеров.

СЕРВИС МИКРОБЛОГОВ TWITTER
отправка, чтения и комментиро-
вание коротких сообщений.

ПРИЛОЖЕНИЕ VSCO
съемка и обработка фотографий.

МЕССЕНДЖЕР WECHAT
передача текстовых и голосовых сообщений.

СЕРВИС WHATSAPP
обмен мгновенными текстовыми и меди-
асообщениями, телефонные звонки. 
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СОЦИАЛЬНАЯ СЕТЬ WHISPER
анонимный обмен мыслями, но-
востями, фото и видео.

ВИДЕОХОСТИНГ YOUTUBE
хранение, публикация и просмотр роликов.

ПРИЛОЖЕНИЕ YUBO
знакомства с новыми людьми для подростков.

СЛУЖБА ВЕЩАНИЯ YOUNOW
организация или просмотр прямых трансляций.

Приложение № 3

СПИСОК НЕКОТОРЫХ ИНСТРУМЕНТОВ ДЛЯ 
ОБЕСПЕЧЕНИЯ ЦИФРОВОЙ ГИГИЕНЫ

МЕНЕДЖЕРЫ ПАРОЛЕЙ
KeePassXC 

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ 
ДЛЯ ШИФРОВАНИЯ ФАЙЛОВ 
ПЕРЕД СОХРАНЕНИЕМ	
Cryptomator 

БЕСПЛАТНЫЕ VPN
RiseupVPN, ProtonVPN, TunnelBear

БРАУЗЕРЫ И HTTPS-СОЕДИНЕНИЯ
Brave, Firefox, Chromium

ПОИСКОВАЯ СИСТЕМА
DuckDuckGo

РАСШИРЕНИЯ БЕЗОПАСНОСТИ БРАУЗЕРА
HTTPS Everywhere, Privacy Badger, 
NoScript, uBlock Origin

БЕСПЛАТНЫЙ АНАЛИТИК ФАЙЛОВ 
И URL-АДРЕСОВ НА НАЛИЧИЕ 
ВРЕДОНОСНОГО КОНТЕНТА
VirusTotal 

СОВМЕСТНАЯ РАБОТА НАД ДОКУМЕНТАМИ
CryptPad, Riseup Pads 

ЧАТ-ПРИЛОЖЕНИЯ
Signal, Wire, Rocket

ПОЧТОВЫЕ СЕРВИСЫ
Protonmail, Tutanota 

ПЛАТФОРМЫ ДЛЯ ВИДЕОКОНФЕРЕНЦИЙ
Jitsi, Talky, Wire, Mumble

КОРПОРАТИВНЫЕ ОБЛАЧНЫЕ 
ХРАНИЛИЩА ДЛЯ ОБМЕНА ФАЙЛАМИ 
ShareRiseup, OnionShare
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