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Аннотация 

К V Молодежному цифровому форуму - Youth RIGF 2025 (https://youth.rigf.ru/) и Пятнадцатому российскому 
Форуму по управлению интернетом (https://rigf.ru/) Центр глобальной ИТ-кооперации (CGITC) традиционно, 
уже четвертый год подряд, представляет сборник экспертных статей по широкому спектру вопросов в рам-
ках тематики развития цифровых технологий и управления Интернетом. 

Сборник включает в себя авторские статьи по разнообразным проблемам, связанным с вопросами разви-
тия цифровых технологий на российском и международном пространстве. Авторами материалов являются 
специалисты различных российских и зарубежных площадок и институтов развития, учащиеся ВУЗов, аспи-
ранты, которые в данном случае выступают от своего имени, предлагая свои материалы для ознакомления 
широкому кругу читателей. 

Статьи охватывают актуальные вызовы в сфере информационного пространства и цифровой экономики, 
проблематику внедрения и использования сквозных технологий, укрепления глобального Интернета или 
российской ИТ-отрасли. Материалы содержат обзорную аналитику, прогнозы, отдельные предложения, ре-
комендации и выводы. 

Сборник выпущен с целью активизировать межинституциональный диалог среди специалистов и придать 
новый импульс отраслевой дискуссии по актуальным проблемам цифровизации и развития Интернет-техно-
логий. Сегодня важной задачей является активизировать молодые творческие силы, подключить молодых 
специалистов к инновациям и полезным для страны проектам по всему стеку цифровых технологий. Сбор-
ник — это хорошая возможность демонстрации самых различных идей по отдельным направлениям ИКТ или 
по аспектам участия России в международном сотрудничестве в сфере цифровых технологий. 

Возможные отзывы, мнения, а также различные предложения по развитию кооперации или совместным 
исследовательским проектам в рамках затронутых в Сборнике вопросов можно направить в адрес CGITC                 
info@cgitc.ru. 

Для цитирования / for citation:
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2025, С. 78, редакторы-составители Игнатьев А. Г., Шамраев Р. А.,

Collection of author’s articles «Internet Today and Tomorrow» 2025, Center for Global IT Cooperation, Moscow, 
2025, P. 78, edited by Ignatev A. G., Shamraev R. A.,

Photo credit (c) Adobe Stock
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АНО «Центр компетенций по глобальной ИТ-кооперации» (https://cgitc.ru/) создан в 2020 году для эксперт-
ного изучения вопросов международного сотрудничества в сфере информационных технологий (ИТ), укре-
пления позиций России в глобальной ИТ- кооперации, в частности, продвижения новых подходов к управле-
нию Интернетом на основе обеспечения безопасности и укрепления национального суверенитета. 

CGITC является членом Сектора развития электросвязи (ITU-D) Международного союза электросвязи, с 
2021 года Центр представляет Россию на ежегодном международном Форуме ООН по управлению Интер-
нетом (IGF).

Центр проводит исследования и реализует проекты в области международного сотрудничества в сфе-
ре цифровой экономики (развитие всего стека цифровых технологий, политика регулирования, управ-
ление Интернетом, научно-техническая кооперация, цифровая грамотность и другие направления), 
оказывает содействие продвижению экспорта продуктов и услуг в сфере ИКТ, развивает собственный 
маркетплейс цифровых решений. CGITC участвует в работе Альянса по защите детей в цифровой среде                                                        
(https://internetforkids.ru/) и вносит свой вклад в реализацию практических проектов данного объединения.

Во взаимодействии с международным сообществом и в партнерстве с заинтересованными организация-
ми и специалистами в России CGITC регулярно проводит ряд научных и экспертных круглых столов, кон-
ференций и вебинаров. 

CGITC является соорганизатором ежегодного Российского форума по управлению Интернетом, ключевым 
организатором Молодежного российского форума по управлению Интернетом (Youth RIGF), в 2022 и 2023 
годах - участник проекта Think20 исследовательской сети G20.

https://cgitc.ru/
https://internetforkids.ru/
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Правила использования Сборника
Аналитические статьи, включенные в Сборник, подпадают под действие Закона об авторских правах Россий-
ской Федерации. Исключительные права на Сборник принадлежат АНО «Центр глобальной ИТ-кооперации» 
(далее – «правообладатель»).

Сборник может использоваться в целях ознакомления. Допускается размещение активных ссылок на него в 
информационных источниках без непосредственного копирования его содержания. При любом использо-
вании Сборника активная ссылка на источник обязательна.

Частичное или полное воспроизведение и распространение, а также любое коммерческое использование 
обзора запрещено без письменного разрешения правообладателя, а также без ссылки на авторов исследо-
вания.

Приступая к ознакомлению с материалом, вы подтверждаете свое согласие с изложенными ниже                                 
условиями:

•	 Центр глобальной ИТ-кооперации не несет ответственность за позиции и подходы авторов статей и 
может не разделять представленные в Сборнике взгляды и рекомендации.

•	 Правообладатель не принимает на себя обязательства или ответственность за использование                            
информации, содержащейся в Сборнике.

•	 Информация статей носит исключительно информационный характер и подготовлена на основе от-
крытых источников, признанных надежными, однако правообладатель не несет ответственность за 
точность приведенных данных.

•	 Выводы, представленные в статьях, также носят исключительно информационный характер и осно-
ваны на данных, полученных из открытых источников, указанных в сносках и библиографии.

•	 Сборник не является юридическим заключением по вопросам, рассмотренным в нем. Правообла-
датель не несет ответственность за решения, принятые на основании представленных в Сборнике                
данных.

•	 Сборник включает в себя ссылки на сторонние веб-сайты, находящиеся вне контроля правооблада-
теля.

Правообладатель не несет ответственность за содержание этих ссылок. Такая ответственность во всех слу-
чаях возлагается на соответствующего провайдера либо оператора этих сторонних веб-сайтов.

4 // 5



ИНТЕРНЕТ СЕГОДНЯ И ЗАВТРА
Сборник авторских статей 

CENTER FOR GLOBAL IT-COOPERATION

Оглавление

ОТ РЕДАКЦИИ ................................................................................................................................................... 6

AI-АГЕНТЫ В КИБЕРЭКОНОМИКЕ: НОВАЯ МОДЕЛЬ ВЗАИМОДЕЙСТВИЯ ГОСУДАРСТВА, 

БИЗНЕСА И ОБЩЕСТВА .................................................................................................................................. 8

ПРОБЛЕМЫ ВНЕДРЕНИЯ СОВРЕМЕННЫХ ТЕХНОЛОГИЙ В ГОСУДАРСТВЕННОМ СЕКТОРЕ 

И ТРАДИЦИОННЫХ СЕКТОРАХ ЭКОНОМИКИ ................................................................................................. 16

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ И ПЕРСПЕКТИВЫ ЕГО ИСПОЛЬЗОВАНИЯ ПРИ СОЗДАНИИ 

КОМПЛЕКСНЫХ МОДЕЛЕЙ, ОСНОВАННЫХ НА ГЕОЛОГО-ГЕОФИЗИЧЕСКОЙ ИНФОРМАЦИИ: 

РАСШИРЕНИЕ ОБЛАСТИ ИССЛЕДОВАНИЯ .................................................................................................. 24

АНАЛИЗ ВНЕДРЕНИЯ NOSQL БАЗ ДАННЫХ В СОВРЕМЕННЫХ IOT ПРИЛОЖЕНИЯХ .................................. 28

РОЛЬ МЕЖДУНАРОДНОГО СОТРУДНИЧЕСТВА В ОБЕСПЕЧЕНИИ ЦИФРОВОГО СУВЕРЕНИТЕТА: 

РОССИЙСКО-АРМЯНСКИЙ ОПЫТ .................................................................................................................	 33

КАК СОВРЕМЕННЫЕ ТЕХНОЛОГИИ МЕНЯЮТ ПОДХОДЫ К УПРАВЛЕНИЮ В ИНТЕРНЕТЕ: ВЛИЯНИЕ 

БЛОКЧЕЙНА, ИИ И ДРУГИХ ИННОВАЦИЙ НА ПРОЦЕССЫ ДЕЦЕНТРАЛИЗАЦИИ И КОНТРОЛЯ ............... 36

ПЕРСПЕКТИВЫ РАЗВИТИЯ НЕЙРОСЕТЕВЫХ ТЕХНОЛОГИЙ С ИСПОЛЬЗОВАНИЕМ БИОЧИПОВ: 

ПОТЕНЦИАЛ ДЛЯ СИНХРОННОГО ПЕРЕВОДА ............................................................................................. 40

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ КАК ИНСТРУМЕНТ СОЗДАНИЯ ПУБЛИЧНОГО ОБРАЗА РОССИИ 

В ЦИФРОВОМ ПРОСТРАНСТВЕ ..................................................................................................................... 43

ПРАВОВОЕ РЕГУЛИРОВАНИЕ ИНТЕРНЕТА: МЕЖДУНАРОДНЫЙ И РОССИЙСКИЙ ОПЫТ .......................... 46

НОРМАТИВНОЕ ПРАВОВОЕ РЕГУЛИРОВАНИЕ В СФЕРЕ УПРАВЛЕНИЯ ПРОМЫШЛЕННЫМИ 

ДАННЫМИ В РОССИЙСКОЙ ФЕДЕРАЦИИ ..................................................................................................... 51

РОССИЯ В ЭПОХУ КОГНИТИВНЫХ ВОЙН: ИНСТРУМЕНТЫ ВЕДЕНИЯ ПРОТИВОСТОЯНИЯ, 

СТРАТЕГИИ И МЕТОДЫ БОРЬБЫ ................................................................................................................... 55

БЕЗОПАСНОСТЬ ДЕТСТВА В СОЦСЕТЯХ – ОТВЕТСТВЕННОСТЬ РОДИТЕЛЕЙ ............................................ 62

LEGAL STATUS OF IT-SPECIALISTS UNDER INTERNATIONAL HUMANITARIAN LAW ......................................... 67

BEYOND COMPLIANCE: PROACTIVE STRATEGIES FOR TELECOMS TO SUPPORT BUSINESSES DURING 

INTERNET SHUTDOWNS IN AFRICA ................................................................................................................ 72



ИНТЕРНЕТ СЕГОДНЯ И ЗАВТРА
Сборник авторских статей 

6 // 7

Сегодняшние темпы технического прогресса на глазах меняют картину современного мира. Умные авто-
маты и машины проникают во все сферы жизни человека, интеллектуальная автоматизация и новые вы-
числительные мощности порождают незатухающие волны инноваций, всепроникающие Интернет-комму-
никации делают планету все более гиперсвязанной. Во многом эти процессы обусловлены кибернетикой, 
построенной на принципах широкой (или даже всеобщей) связности, где объектами являются саморазви-
вающиеся технические среды, в т. ч. оказывающие обратное влияние на человека и общество. 

Скорости внедрения передовых технологий растут, а оценка их воздействия во многих случаях опазды-
вает. Новые методики и стандарты комплексной экспертизы разноплановых ИКТ-продуктов и проектов 
разрабатываются, как правило, с отставанием. Зачастую это происходит уже после нежелательных инци-
дентов, выявления отказов и утечек, уязвимых моментов в сфере безопасности. Обнаружение потенци-
альных рисков и осмысление долгосрочного воздействия цифровизации - занятие не столь увлекательное 
и благодарное по сравнению с «чудесами» новых технических открытий и возможностей. 

Цифровые технологии развиваются быстрее, чем создаются правила их безопасного, равноправного и от-
ветственного использования. Современный человек сталкивается с парадоксами сопряжения реального и 
виртуального пространств, приспосабливает свои мыслительные операции к восприятию постоянно ме-
няющихся потоков информации, учится взаимодействовать с новейшими системами и машинами, осваи-
вает совершенно новые виды деятельности, которые предлагает нам сегодняшний цифровой мир. 

От редакции



ИНТЕРНЕТ СЕГОДНЯ И ЗАВТРА
Сборник авторских статей 

CENTER FOR GLOBAL IT-COOPERATION

Процессы имитации «интеллекта» в искусственных вычислительных системах устремлены к своему об-
разцу - человеческому разуму, при этом он остается для нас самих далеко не познанным, тайны нашего 
сознания открываются гораздо медленнее, чем новые архитектуры нейросетей и модели глубокого обу-
чения (при этом наши возможности познания себя и своего бытия вероятнее всего имеют свои пределы и 
границы).  

Все острее и актуальнее встают вопросы управления большими социотехническими системами, которые 
приобретают трансграничный масштаб и ввиду своей сложности и многоуровневости требуют не менее 
сложной системы оценки и регулирования, эффективных инструментов измерения, определения эталон-
ных значений для каждого класса систем и т. п. 

Реальность, кратко описанная выше, все отчетливее ставит перед нами множество цивилизационных во-
просов, в том числе следующие:

- в каком соотношении и взаимовлиянии находятся технологизм и духовность?

- способны ли технологии «освободить» человека для решения более творческих задач, либо мы все 
более погружаемся в «обслуживание» машин и постепенно теряем свою субъектность? 

- как на практике обеспечить междисциплинарность и синергетический эффект при реализации циф-
ровых проектов? 

- готовы ли мы к общепланетарному взаимодействию (на международном уровне), сумеем ли найти 
компромиссы и сбалансированные социогуманитарные международные решения? 

- как обеспечить, чтобы передовые цифровые технологии, находящиеся в руках крупнейших техноло-
гических лидеров, в полной мере приносили благо и служили народам планеты? 

Эти и другие подобные вопросы подчеркивают значимость продуманной, долгосрочной технологической 
политики, как на международном, так и на национальном уровне. 

Для России сегодня важно на основе междисциплинарных исследований выделить первоочередные, наи-
более приоритетные задачи цифровизации, наметить ясные ориентиры, достижение которых позволит 
стране обеспечить технологический суверенитет и занять достойную позицию в мировом авангарде раз-
вития техники. 

Конкретные инфраструктурные и инженерно-технические проекты целесообразно приближать к жизнен-
ному пространству людей, к сегодняшним и завтрашним механизмам управления хозяйством и социаль-
ным моделям. Это позволит превратить инновационные цифровые решения в эффективный инструмент 
проектирования будущего и продвинуться в понимании своего собственного цивилизационного проекта 
мирового уровня, который будет притягательным для наших соседей на евразийском пространстве и на 
других континентах.  

Андрей Игнатьев,
руководитель аналитического направления 

Центра глобальной ИТ-кооперации
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Введение

Развитие нейросетей в мире происходит бурными темпами. Модели становятся мультимодальными и муль-
тиязычными. Стоимость токенов у большинства решений снижается. На базе готовых моделей на рынок мас-
сово выпускаются ИИ-агенты, способные автономно работать над задачами пользователей. Они отвечают 
на вопросы и даже могут сами выбирать подходящие действия.

Важным звеном новой цифровой эволюции становятся веб3-агенты. Веб3 — концепция следующего поколе-
ния интернета, основанная на технологиях блокчейна. Веб3 обеспечивает прозрачность и независимость в 
экосистемах, соединяющих ИИ-агенты. Благодаря технологиям блокчейн и использованию криптовалюты, 
ИИ-агенты могут взаимодействовать друг с другом без посредников и проводить оплату по операциям. 

Инновации в сфере искусственного интеллекта уже ведут мир к фундаментальным изменениям в экономике 
и бизнесе и выстраивают новую архитектуру рынка. ИИ-ассистенты берут на себя рутинные коммуникации, 
создают контент разного типа, качественно обрабатывают большие данные. 

Мировому бизнесу, как и государственным объединениям, важно пересмотреть отношение к ИИ-агентам 
и веб3 и воспринимать это шире, чем очередные инструменты. Нужно оперативно отслеживать последние 
новости индустрии, учитывать рост конкуренции и уровень инвестиций, которые задействованы, обмени-
ваться экспертизой с коллегами и внедрять новые решения. Оставаться мировым игроком в новых реалиях 
можно лишь благодаря единой продуманной стратегии со стороны государства и бизнеса.

Какие факторы приводят к бурному изменению рынка искусственного интеллекта

Крупные LLM-модели дешевеют и становятся доступнее для бизнеса любого масштаба. Барьеры входа на 
рынок снижаются. Китайский DeepSeek, близкий по функционалу к известным нейросетям, показал, что рас-
ходы на поддержание моделей могут сократиться.  По словам членов команды DeepSeek, разработка новой 
модели обошлась в сумму порядка 5,6 млн долларов, а обучение заняло два месяца. Это мало для индустрии 
ИИ. Для сравнения: американские конкуренты на разработку модели с похожими характеристиками потра-
тили около 60 млн долларов. И ее обучение длилось дольше. 

DeepSeek бесплатный, и его исходный код является открытым. Как мы видим, китайские разработчики ото-
шли от проприетарного подхода в пользу большей открытости. Эта разработка сразу привела к появлению 
новых проектов. Данная новость дает понимание того, что можно уменьшить расходы на создание LLM-мо-
делей, развитие ИИ-агентов и стартапов. Для этого нужно сократить затраты на обучение, запуск моделей и 
стоимость поддержки, изменить условия передачи данных. 

Стоимость использования ИИ падает с необычайной скоростью — в среднем, в 10 раз каждый год. Так, СЕО 
OpenAl Сэм Альтман уже указал на то, что на переход от GPT-4 к GPT-4o сопровождался снижением цены то-
кена в 150 раз. Темпы снижения стоимости опережают закон Мура, по которому вычислительная мощность 
удваивается раз в полтора года.

Новости отрасли говорят о том, что для создания LLM-моделей скоро потребуется меньше сотрудников. Бюд-
жет на поддержку проектов можно будет в разы сократить. Для поддержки проектов не понадобятся боль-
шие команды. Эти факторы ведут к тому, что LLM-модели продолжат появляться в большом количестве.

OpenAI выпускает ИИ-агенты разного назначения, но монополистом не является.

AI-АГЕНТЫ В КИБЕРЭКОНОМИКЕ: НОВАЯ МОДЕЛЬ 
ВЗАИМОДЕЙСТВИЯ ГОСУДАРСТВА, БИЗНЕСА И ОБЩЕСТВА

Автор: 
Шрайбман Михаил, член правления РУССОФТ, основатель и руководитель OsmiIT
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Команда OpenAI расширяет возможности применения искусственного интеллекта, занимаясь инструмен-
тами автоматизации рутинных задач. Разработчики представили ИИ-агентов, выполняющих разные функ-
ции, и добавляют новые продукты. Агент Operator может выполнять задачи в интернете от лица пользо-
вателя. Через встроенный браузер он просматривает веб-страницы, взаимодействует с ними, скроллит. 
Можно автоматизировать бронирование гостиниц или запись к врачу. По интерфейсу Operator напомина-
ет ChatGPT: пользователь отправляет запрос, описывая алгоритм действий, и агент переходит к ним. ИИ-а-
гент Tasks позволяет пользователям устанавливать напоминания и планировать повторяющиеся задачи. 
Пользователь может попросить ИИ напомнить о событии, тогда инструмент отправит уведомление на вы-
бранную платформу. Например, человеку важно вовремя понимать, подходит ли погода для тренировок, 
и благодаря ИИ-решению он получает оповещения.

Очевидно, что новые ИИ-агенты могут вскоре потеснить RPA-системы, которые активно используются в 
крупных компаниях. Это затронет финтех, сферу закупок, документооборот, продажи и маркетинг, произ-
водство, IT и другое. Прежде всего, это произойдет благодаря гибкости ИИ. Если RPA требуется регламент, 
то ИИ-решения адаптируются к изменениям в процессах. Они работают и с естественным языком, и с кар-
тинками, и с аудио. ИИ-агенты не выполняют команды и выбирают лучшие варианты решения задач за 
счет своей автономности. При этом ИИ-агенты могут работать и в связке с RPA, как это происходит сейчас. 
Разработчики могут дополнять RPA-систему ИИ-продуктами. Например, моя команда делает такие проек-
ты для бухгалтерии и управления финансами.

Все выше названные преимущества ИИ-ассистентов оценили не только в OpenAI. Над разработкой рабо-
тают в компаниях Adept, Anthropic, Midjorney, Surge AI, Google, Microsoft. Много проектов запускается в ло-
кальных стартапах. OpenAI не удалось остаться монополистом. 

Рынок понял достоинства ИИ-агентов и предлагает новые решения. Причем, уже не такие дорогостоящие 
в разработке и поддержке варианты, как раньше. ИИ-агенты — больше не далекое будущее, это настоя-
щее. Новые решения появляются во многих странах мира каждый месяц. ИИ-агенты на базе готовых моде-
лей привели к буму инвестиций.

На основе таких решений, как ChatGPT, в мире появилось огромное количество стартапов с решениями 
для креаторов, финансистов, HR, программистов, художников, менеджеров по продажам. Компании за-
пускают ИИ-продукты, не затрачивая лишние средства на разработку архитектуры. Гипотезы по проектам 
проверяются быстрее.

Колоссальный рост инвестиций в ИИ-проекты подтверждается отчетом платформы Crunchbase. Судя по 
нему, в 2024 году венчурные инвестиции в стартапы ИИ увеличились свыше чем на 80% сравнительно с 
2023 годом. 

Увеличение объема инвестиций продолжается бурными темпами и в 2025 году. Венчурные компании и 
частные инвесторы хотят использовать возможности ИИ для повышения производительности и стимули-
рования инноваций в бизнесе.  

На данном этапе рынок переполнен ИИ-стартапами. Немало инвесторов из разных стран готовы усилить 
проекты вложением крупных финансовых средств. Но уже в ближайшем будущем настолько большие ин-
вестиции в ИИ-решения и не потребуются. Изменение рынка произойдет благодаря удешевлению раз-
работки продуктов на базе вышеупомянутых и новых готовых моделей.  Единственный технологический 
вопрос, который пока не решен — что делать с чипами. Их стоимость остается высокой, и пока нет очевид-
ного решения этой проблемы.

Если же говорить глобально, монополии в разрезе LLM-моделей не предвидится. Скоро у каждого специа-
листа — врача, строителя, учителя программиста — будет свой ИИ-помощник. Продукты станут узкоспеци-
ализированными. Например, появятся решения не для любого программиста, а для фронтенд-разработ-
чика или архитектора систем. Модели обучат на специальных данных по каждой отрасли.
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ИИ-агенты взаимодействуют друг с другом и объединяются в экосистемы

ИИ-агенты появляются на рынке в огромном количестве. Их взаимодействие ускоряет автоматизацию 
бизнеса и расширяет сферу применения ИИ. Например, если компания организует крупный форум, поль-
зователь обратится к своему ИИ-агенту, а тот распределит задачи между другими ИИ-решениями: они най-
дут подрядчика, выберут площадку, подыщут кейтеринг и оборудование. 

ИИ-агенты могут совместно выполнять крупные задачи и синхронизировать свои действия. Агенты мо-
гут взаимодействовать и с человеком, и друг с другом. Этому способствует т.н. оркестрация. ИИ-решения 
интегрируются в единое пространство, в котором они могут выбирать и оплачивать услуги друг друга, а 
также конкурировать друг с другом. 

Важную роль при выборе решений играет система рейтингов. Она позволяет определиться с выбором ре-
шения в рамках определенной специализации с учетом стоимости, качества, особенностей выполнения 
задач. В будущем рейтинговые системы будут оценивать надежность агентов на основе прошлой деятель-
ности и требуемого бюджета подобно ранжированию товаров на маркетплейсах. Рейтинги смогут выстав-
лять приоритеты, учитывая эффективность выполнения ассистентом задач и соблюдение сроков. 

Рейтинги будут формироваться и регулярно обновляться на основании блокчейна и смарт-контрактов: 
ни одна юридическая правовая структура не сможет подчинить взаимодействие робота и робота. В таком 
случае со стороны государства потребуется изменение законодательства. Смарт-контракт выступит в ка-
честве надежной механики, оценивающей задачу по группе выставленных параметров. Другого варианта 
на данном этапе нет.

СЕO OpenAI Сэм Альтман не раз подчеркивал важность создания системы репутации для ИИ-агентов. По 
его мнению, агенты должны иметь уникальный идентификатор. Мы получим гарантию, что агент принад-
лежит определённому человеку или компании. Каждый агент накапливает историю взаимодействий, а 
пользователи оценивают его надежность. Ненадежные агенты понижаются в ранжировании системой.

Регулирование взаимодействия ИИ-агентов требует новых финансовых инструментов

Когда ИИ-агенты начинают обмениваться данными, ресурсами и услугами без участия человека, мы имеем 
дело не с экономикой, а с киберэкономикой. Для таких транзакций нужны прозрачные автоматизированные 
механизмы расчетов. 

Традиционные системы не позволяют открывать счета для ИИ-ассистентов. Нам нужно учитывать специфи-
ку ИИ: роботы не могут платить друг другу фиатной валютой. Они общаются, обмениваясь вычислительны-
ми мощностями и данными. Для автоматизации сделок требуется надежный механизм расчетов. Фиатные 
деньги не подходят, ведь это предполагает участие банковских сотрудников и ручную верификацию. Как мы 
понимаем, робот не может прийти в банк и поставить подпись.

Эффективным выходом из ситуации служит использование технологий веб3, включая блокчейн и приме-
нение смарт-контрактов. Роботы смогут надежно проводить платежи, подтверждать сделки и фиксировать 
права на цифровые активы. Они будут выбирать взаимодействие с проверенными рынком решениями. И всё 
это без посредников.

Использование криптовалюты упростит коммуникацию ИИ-ассистентов, позволив проводить мгновенные 
транзакции без ограничений по географии. При оплате криптовалютой операции записываются в блокчей-
не, что позволяет избежать мошенничества.

Среди возможных сложностей — пока что не решенный вопрос с высокими комиссиями за транзакции в сети 
Ethereum. Проблема возникает из-за загруженности сети и механизма ценообразования на «газ» — единицу 
измерения работы, нужной для выполнения операций в блокчейне Ethereum. Когда сеть перегружена, стои-
мость газа может заметно возрасти. Это делает транзакции дорогими и менее доступными.

10 // 11
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Однако есть альтернатива. Например, Litecoin могут предложить низкие комиссии за транзакции. Эта 
криптовалюта имеют другие механизмы работы и могут обрабатывать транзакции быстрее и дешевле, чем 
Ethereum. Таким образом, экономичные способы проведения операций в блокчейне уже существуют. 

2 марта 2025 года президент США объявил названия криптовалют, которые включат в стратегический резерв 
криптовалют США. Он решил провести саммит по криптовалютам в Белом доме в 2025 году. Заявления поли-
тика показывают, что отношение крупных держав к цифровым активам поменялось. 

Президент России Владимир Путин уже рассматривает криптовалюту как жизнеспособную альтернативу 
доллару. С ноября 2024 года в России законодательно регламентирован майнинг криптовалют. Правитель-
ство по согласованию с ЦБ РФ устанавливает официальные требования к майнерам и может ограничивать 
майнинг в части регионов страны. Таким образом, российские власти готовы интегрировать криптовалюты 
в экономику.

Преимущество ведения операций через блокчейн заключается в том, что можно не только избежать давле-
ния со стороны отдельных мировых игроков, но и создать огромную экосистему ИИ-агентов.

Приведем примеры взаимодействия ИИ-агентов в рамках системы: выбор решений, оплата услуг и учет по-
ложения продуктов в рейтингах.

Допустим, у меня есть ИИ-агент. Я организую мероприятие для IT-отрасли на 1000 участников. Сообщу об 
этой задаче основному ИИ-агенту. Он обратится к агенту, считающему экономику мероприятия, и к реше-
нию по выбору подрядчиков. Еще агент подключится к решению, помогающему с маркетингом. Все продукты 
будут взаимодействовать друг с другом и автоматически договариваться об услуге, осуществлять приемку 
работы и оплату. Или я буду вести телеграм-канал, посты на котором должны выходить регулярно. Если нет 
времени на контент, я могу написать своему ИИ-агенту. Он напишет пост и поставит задачу агенту, который 
подготовит видео. Третий ИИ-агент прорекламирует пост и выберет площадки для продвижения. В каждом 
случае сделка будет проведена с помощью смарт-контрактов, а оплата - в криптовалюте. 

По каждой задаче могут быть в большом количестве представлены хорошие и плохие агенты.  В зависимости 
от бюджета и запросов мой ИИ-агент должен выбрать хорошие варианты из рейтинга на базе блокчейна. Это 
будет устроено аналогично тому, как в Китае действует система оценки граждан и предприятий, но децен-
трализовано. В Китае оценка формируется на базе данных, собранных из разных источников (от налоговой 
до интернет-порталов). В системе действуют критерии оценки. Здесь будет реализовано похожим образом. 
Рейтинг агентов поможет ИИ-агентам сопоставить варианты и найти лучшие.

Смарт-контракты на блокчейне значительно ускорят развитие взаимосвязанных сетей ИИ-агентов. Крипто-
валюта позволяет ИИ-агентам автоматически выполнять финансовые и юридические операции и корректно 
отражать транзакции. Уже сейчас проекты Fetch.ai и SingularityNET разрабатывают блокчейн-платформы, где 
ИИ-агенты обмениваются данными и услугами без централизованного контроля.

Киберэкономика не вредит, а способствует капитализму

Каждый раз, когда на рынке появляются новые технологические инструменты, у бизнеса и государства воз-
никают сомнения, какой экономический эффект они дадут, и будет ли это способствовать росту прибыли.

Важно понимать, что ИИ-агенты в разы могут ускорить и упростить нашу работу. Приведу пример. У меня в 
будни часто бывает до 40 коммуникаций за день. В конце дня я сильно утомлен, больше не могу ни с кем об-
щаться. Это ограничение не позволяет вовремя ответить кому-то из коллег и подрядчиков. С усталостью от 
коммуникаций сталкиваются руководители любого бизнеса, вопрос лишь в цифре.  

Сколько бы диалогов у меня состоялось за день, если бы у меня не было компьютера или мессенджеров для 
общения? Вероятно, я бы провел за день 5-7 встреч и устал. Однако компьютер и программное обеспечение 
делают меня эффективным. 
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С ИИ-агентами также. Они работают не вместо людей, а вместе с людьми.

Благодаря развитию сервисов бизнес строит работу с большим количеством клиентов и координирует про-
цессы на высоком уровне. Это полезно всем: от руководителей бизнеса и их топ-менеджеров до лидеров 
технологических ассоциаций и объединений государств. Бизнес-процессы уже обновляются глобально, и 
вопрос в том, участвуем ли мы в этом осознанно или стихийно, и насколько увеличивается наша прибыль.

Российский бизнес заинтересован в ИИ-помощниках и экосистемах на базе веб3

В России объем запросов и тендеров в сфере ИИ-ассистентов на рынке enterprise и госкомпаний сильно вы-
рос за год.  Умные помощники помогают работе в сфере HR, логистики, электронной коммерции, защите без-
опасности. Государственные порталы используют ИИ для улучшения пользовательского опыта и повышения 
безопасности взаимодействия с пользователями.

Я руковожу IT-компанией «Осьминожка», и как веб-интегратор, мы видим эти изменения. Наша команда ис-
следует запросы клиентов и понимает, что enterprise двигается в интеграцию, цифровизацию и автоматиза-
цию с помощью ИИ. У государства также появляются новые особые запросы по внедрению технологий ИИ. 
Так мы получаем проекты на стыке государства и бизнеса. 

Отечественные компании разрабатывают ИИ-агентов, которые интегрируются с федеральными сервисами и 
взаимодействуют с массовыми пользователями. Так, продуктовые IT-компании, такие как Avito, оцифровыва-
ют IT-департаменты с помощью ИИ-ассистентов. Бизнес выстраивает менеджмент проектов с точки зрения 
аналитики сроков, стоимости и рисков проектов. Развивается автоматизация в разрезе отзывов для мар-
кетплейсов по определении их тональности и в разрезе динамического ценообразования.  

ИИ-агенты используются и для общественной деятельности. Так, мы недавно участвовали в проекте, кото-
рый поможет бороться с коррупцией в Москве. Система будет работать следующим образом: инспекторов 
оснастят нагрудными камерами для записи видео и звука во время работы. Система начнет реагировать 
на триггеры, указывающие на риск коррупции: если вместо регламента инспектор говорит на посторонние 
темы или проявляет признаки давления. Специалисты будут разбираться в ситуациях, вызвавших сомнения.
На другом проекте ИИ помог нам создать улучшенное решение для электронной коммерции с интуитивно 
понятным интерфейсом. Команда разработала чат-бот, в который встроен ИИ-агент с продвинутым много-
уровневым поиском, повторяющим UX e-com платформ. ИИ помог обеспечить пользователям удобство и 
автоматизацию. Теперь пользователи могут покупать товары, отслеживать заказы и управлять корзиной в 
чате. 

Мы использовали машинное обучение и при создании системы для анализа сетевого трафика с обществен-
ных роутеров. Решение выявляет подозрительные активности, повышая уровень безопасности коммуни-
каций. Команда проекта собрала данные о трафике, преобразовав их в формат, подходящий для обучения 
продукта. Внедрив модель в инфраструктуру клиента, обеспечили автоматическое определение сетевых 
аномалий.  

На основе этих и других кейсов из практики IT-компании несложно сделать вывод, что сфера действия ИИ-а-
гентов будет обширной. В скором будущем в России появятся LLM-модели для разных профессий и бизнесов 
разного масштаба.

Ситуация с инвестициями и разработкой продуктов на рынке ИИ напоминает бум интернета в начале 2000-х. 
Безусловно, мы должны благодарить за интернет технологических гигантов уровня Google, IBM, Microsoft, 
которые изначально развивали это поле и заложили многие важные основы. Конечно, они завоевали боль-
шую долю на этом рынке.  Однако мы понимаем, что интернет на 5-10% принадлежит акулам бизнеса уровня 
Google, а остальным владеют микрокомпании.
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Аналогично этому мы понимаем, что на рынке ИИ есть позиции компаний, такие как OpenAl, DeepSeek, 
Anthropic вносят неоценимый вклад в индустрию, но их продуктами и услугами отрасль не ограничивается.  
Есть много игроков поменьше масштабом (локальные бизнесы, стартапы из 5-10 участников и т.д.).

Объединение экспертизы ускорит прогресс России в сфере ИИ и не даст отстать от дру-
гих держав

По оценкам исследователей, генеративный искусственный интеллект может приносить до 4,4 трлн долла-
ров дополнительной стоимости ежегодно. Это показывает стремительное развитие отрасли и конкурентную 
гонку бизнеса.

Убежден, что России стоит усилить позиции в сфере разработки ИИ-агентов. Мы заметно уступаем по объему 
инвестиций и Китаю, и США. Напомню, что в 2024 году Китай сократил разрыв с США по объему разработок в 
ИИ, запустив 240+ нейросетей. В этом были задействованы такие компании, как Alibaba, Tencent, ByteDance, 
Baidu и Huawei.

В СМИ писали о том, что Китай в ответ на проект Stargate по развитию ИИ в США сообщил о разработке про-
граммы, направленной на развитие инфраструктуры и сервисов ИИ, и выделил бюджет от 1 трлн юаней. Как 
показывает китайский опыт, тесная интеграция технологий в рамках единой экосистемы ускоряет разви-
тие ИИ в несколько раз.  В Китае производители смартфонов, автомобилей, промышленного оборудования 
и других систем договорились об обмене данными. Так формируются взаимопроникающие технологии. 
Alibaba и Huawei уже внедряют ИИ-ассистентов в логистику и транспорт. Они связывают решения с китай-
скими облачными платформами и умными устройствами. Подобный подход позволяет быстро перенимать 
инновации. Компании благодаря этому оперативнее адаптируются к изменениям на рынке.

Россия, безусловно, тоже предпринимает шаги для усиления позиций в сфере ИИ. Уже на государственном 
уровне объявлено о планах развивать ИИ в сотрудничестве с партнёрами по БРИКС. Однако для усиления 
позиций в сфере разработки ИИ-агентов, России нужно существенно увеличить инвестиции в эту область и 
развивать интеграцию технологий ИИ. Мы, как члены ассоциации Руссофт, видим бум развития ИИ. 

Мы можем повлиять на российский ИИ-сценарий иным образом: изменить подход к обмену опытом в R&D 
и делиться инновациями на всех ступенях IT-бизнеса. Можно позаимствовать лучшее из китайского сцена-
рия, объединив экспертизу группы компаний и ускорив развитие отрасли на внутреннем рынке. Россий-
скому менталитету такая кооперация сначала будет даваться тяжело, но после первых положительных ре-
зультатов многое изменится. Мы уже видим большие успехи в разрезе ИИ в российских компаниях разного 
типа и масштаба. Это и продуктовые компании, и IT-интеграторы, и небольшие уникальные стартапы. Един-
ственное, чего не хватает на рынке – объединения инициативных компаний и консолидации экспертизы их                                
специалистов. 

Игроки отрасли ИИ могут начинать на регулярной основе делиться знаниями в сфере R&D, результатами ис-
следований, практиками работы, и результат не заставит себя ждать. В России появится большое количество 
новых Al-проектов, еще более технологичных и успешно суммирующих знания разных игроков рынка. По-
добный путь значительно поможет российскому бизнесу.

Увидев эффект технической синергии в деле, компании могут собрать значимые метрики по такому взаимо-
действию. Уверен, если объединение ИИ-решений и экспертизы принесет плоды, государство не останется в 
стороне.  В стране есть успешные кейсы, как один сервис может повлиять на отрасль целиком. Тот же Яндекс, 
запустивший сервис Карты. Этот прецедент подтолкнул государство к пересмотру политики по картографи-
ческим данным. С Wildberries была схожая ситуация. Он создал повод сформировать практики e-commerce, 
побудив к развитию нормативной базы для регулирования рынка. Случай с Яндексом и интернет-магазина-
ми — это лишь часть примеров.
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Если мы поскорее начнем активно обмениваться инновациями в области ИИ-агентов, создавать техноло-
гические объединения и взаимопроникающие технологии, уменьшим вероятность того, что Россия пере-
станет быть конкурентоспособной на рынке ИИ. С учетом того, насколько отставание может отразиться на 
ВВП страны, принимать решения по поводу изменения подхода к ИИ нужно сейчас. 

Важно объединить усилия лучших технических специалистов и обеспечить им среду для обмена техноло-
гиями. Можно создать единый консорциум, который будет поддерживать взаимодействие IT-компаний. 
Например, сейчас эту роль уже частично выполняет Руссофт.  Также важно запускать фонд данных для 
обучения ИИ и вместе выстраивать экосистему, независимую от продуктов, выпущенных в других странах. 
Не менее важно бороться с дефицитом специалистов по ИИ, организуя специальные проекты. В резуль-
тате подобной работы появятся новые сервисы, стандарты использования корпоративных и других ИИ-а-
гентов, новые практики работы, а с точки зрения HR повысится компетентность специалистов. 

Благодаря синергии изменения на рынке ИИ в России произойдут быстрее, что позволит догнать конку-
рентов с высоким объемом инвестиций.

Заключение

Искусственный интеллект, по мнению аналитиков, к 2030 году увеличит мировой ВВП на 14% (15,7 трлн 
долларов). Основными бенефициарами станут Китай (+26% ВВП) и Северная Америка (+14,5%). И, как я и 
говорил ранее, китайский опыт убедительно показывает, что взаимопроникающие технологии и интегра-
ция решений между бизнесом, наукой и государством ускоряют развитие отрасли искусственного интел-
лекта и служат становятся причиной появления новых автономных сервисов.

Россия не может оставаться в стороне от этих процессов. Нашему государству необходимо не только по-
высить объем инвестиций в отрасль, но и адаптировать новые финансовые инструменты к киберэконо-
мике. Важно учитывать, что смарт-контракты, криптовалюта и блокчейн-системы по-настоящему обеспе-
чивают прозрачность и автоматизацию транзакций между ИИ-агентами. Это может снизить зависимость 
от традиционных посредников и сделать цифровую экономику более гибкой. Объединение российских 
специалистов в области ИИ является критически важным направлением работы в ближайшие несколько 
лет. Развитие платформ для совместных разработок, обмен знаниям в рамках отрасли и открытые иници-
ативы ускорят развитие рынка ИИ в России в разы. 

Переход к более активному использованию ИИ-агентов в бизнесе не за горами. Российские компании 
должны уже готовиться к этим изменениям. Нужно глубже понять пул механик, на которые уже способны 
ИИ-агенты, и спроецировать механики на свои текущие бизнес-процессы.

Не менее важно бизнесу поработать с основными стоп-факторами, которые пока блокируют внедрение 
ИИ в бизнес-процессы в России. Сейчас одним из таких факторов являются некачественные данные либо 
их полное отсутствие. Я рекомендую компаниям качественно подготавливать данные для работы (очи-
щать, систематизировать), чтобы в дальнейшем было легче внедрять ИИ-решения.  

Хотя на рынке ИИ уже есть крупные мировые игроки, мы должны понимать, что монополии в отрасли нет, 
и становиться более конкурентоспособными. Скоро возможности распределенных вычислений и блок-
чейн-технологий, а также изменения в подходах к работе откроют путь новым командам. Часть этих ко-
манд может быть из России.

Будущее искусственного интеллекта определяется решениями, которые принимаются нами сейчас.                      
Давайте действовать проактивно, и тогда киберэкономика станет не сложным вызовом, а возможностью 
для значительного роста ВВП России.
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Несмотря на название статьи, проблема внедрения современных технологий остро стоит перед всеми ор-
ганизациями, которые достигают масштабов корпораций. Даже изначально цифровые организации, на 
определённом этапе своего развития замедляют внедрение новых технологий.

Главной проблемой данного явления отсутствие запроса на внедрение новых технологий. Старая система 
существует и работает, её несовершенство пытаются исправить внедрением небольших изменений, ко-
торые понятны и предсказуемы. Такие изменения не приводят к слому привычных устоев, но позволяют 
системе долго поддерживать своё состояние.

Согласно анализу Генриха Альтшуллера в его книге «Найти Идею» [1], где раскрывается идея ТРИЗ (теория 
решения изобретательских задач), любая система проходит один и тот же путь, который можно выразить 
графиком.

ПРОБЛЕМЫ ВНЕДРЕНИЯ СОВРЕМЕННЫХ ТЕХНОЛОГИЙ 
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Цифровые компании, приводимые в качестве примера так называемых инициаторов «цифрового про-
рыва» (англ. «digital disruptors»), изначально стартовали в новой нише и потому в своём пике развития 
превзошли традиционные сектора экономики, которые уже много лет занимались лишь линейными 
улучшениями и находились близко к точке деградации систем. 

Теперь некоторые пионеры цифровой трансформации сами находятся на грани деградации. В качестве 
примера можно привести телеком отрасль. Интернет – великое изобретение человечества, сделал воз-
можным третью, цифровую революцию. В 1990-2000-х годах, телеком компании были одним из самых 
передовых, быстро растущих и перспективных отраслей экономики, сейчас пребывают в застое. Многие 
идеи и технологии, которые принёс телеком были революционными для своего времени, тем интерес-
нее наблюдать, как телеком-операторы пытаются использовать идеи, утратившие свою эффективность 
ещё 15 лет назад, например, продажа готовых комплектов SIM-карт.

Авторы намеренно проводят параллель между государственными организациями и традиционны-
ми частными компаниями, сталкивающимися с проблемами внедрения новых технологий, по при-
чине следующих факторов:

1. Сложные организационные структуры;

2. Высокая регламентация деятельности (как внешняя, так и внутренняя);

3. Большое внимание общественности;

4. Строгие бюджетные правила;

5. Неприятие риска;

6. Отвержение рискованных людей и их идей;

7. Наличие работающей системы.

Обозначенные факторы, приводят к трудностям внедрения новых технологий, которые можно раз-
делить на 4 группы: технологические ограничения, экономические соображения, человеческий 
фактор и нормативные предписания.

I. ТЕХНОЛОГИЧЕСКИЕ ОГРАНИЧЕНИЯ

Когда речь идет о внедрении новых технологий в крупные организации или государственные органы, 
редко принимается во внимание текущий технологический стек. Многие истории успеха или бенефиты 
основываются на чужом опыте или, что ещё хуже, на предположении, что существующий ИТ-ландшафт 
для внедрения новой технологии представляет собой чистое поле — Green Field.

Почти никакие крупные компании и уж тем более государство не существуют в вакууме, поэтому новые 
технологии неизбежно сталкиваются со старыми. 

В результате возникают следующие проблемы:

1. Совместимость старых и новых технологий

Новые технологии, как правило, не меняют весь технологический стек разом, а внедряются постепенно 
и берут на себя только часть задач. Это неизбежно приводит к необходимости совмещения старых и но-
вых технологий и разработки адаптеров и прочей «обвязки», которые часто приходится изобретать по 
ходу внедрения новой технологии.
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2. Различия в требованиях к квалификации

В зависимости от старого стека будут сформированы компетенции у команды, которая его развивает. С 
большой долей вероятности это будут не подходящие навыки и знания, которые требуются для работы с 
новыми технологиями. В результате чего на начальных этапах требуется привлечение специалистов, зна-
комых с новыми технологиями и передача знаний старой команде. Даже если существующая команда го-
това учиться, пройдет немало времени, прежде чем она достигнет того же уровня эффективности в новой 
технологии.

3. Слабое документирование и небольшая база знаний

Любые технологии несовершенны, вызывают проблемы и сбои, а также нуждаются в понятной документа-
ции. Новые технологии зачастую не имеют такой широкой поддержки в профессиональном сообществе, 
как старые и проверенные. Но даже если техническая документация имеется в избытке, то кейсов, опи-
сывающих применение конкретной технологии в специфической области, бывает крайне мало или они 
вовсе отсутствуют, что заставляет «изобретать велосипед».

4. Наличие SLA (Service-Level Agreement) на старые системы и отсутствие на новые

Старые технологии активно используются в производственных процессах, на которые есть показатели на-
значения и SLA (соглашения об уровне обслуживания). Новые технологии, как правило, не ограничивают 
такими же жесткими требованиями на этапы пилотирования. Порой это становится источником коллизий, 
когда более совершенные технологии приводят к перегрузке старых систем. Из-за этого возможности но-
вых технологий искусственно ограничиваются под возможности старых, и таким образом никаких техни-
ческих преимуществ новых технологий незаметно.

5. Сложности масштабирования

Пилоты на новых технологиях запускают в ограниченном, специально подготовленном контуре. Зачастую 
этот контур изолируется от специфичных проблем и работает только с наиболее понятными и перерабо-
танными участками процесса, запускается для наиболее лояльных клиентов или включается только для 
не критичных этапов производственных и бизнес-процессов. Перевод пилота в промышленную эксплуата-
цию зачастую требует лавиннообразного переключения всех остальных процессов на новые технологии 
из-за невозможности дробного внедрения. В этот момент появляются проблемы, о которых на этапе пи-
лота не было известно, и запуск приходится откладывать, «откатывать» изменения и дорабатывать пилот. 
Затем пробовать заново, порой таких итераций случается не одна, что создает негативный экономиче-
ский и репутационный эффект.

6. Параллельный запуск и сравнение

Одним из способов борьбы с лавинами изменений является параллельный запуск систем на основе новых 
технологий по соседству со старыми. Чаще всего это требует полноценного запуска какой-то производ-
ственной цепочки и балансировку загрузки между старыми и новыми системами. Сроки такой работы двух 
систем порой могут доходить до года. Для критически важных систем параллельный запуск является обя-
зательным, так как требует сравнение результатов выполнения процессов на старых и новых технологиях. 
Параллельные работы требуют огромных усилий по синхронизации данных между двумя контурами и ра-
боты двух команд одновременно, потребляют больше ресурсов инфраструктуры и запрашивают специа-
лизированные механизмы по синхронизации, от которых откажутся, как только закончится параллельная 
эксплуатация.
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II. ЭКОНОМИЧЕСКИЕ СООБРАЖЕНИЯ

Одним из важных факторов объединения крупных организаций и государственных органов в одну группу 
при рассмотрении вопроса трудностей внедрения современных технологий являлся подход к бюджетно-
му планированию и анализу результатов экономической деятельности.
Многие авторы экономических статей приводят истории успеха небольших компаний, завоевавших рынок 
с помощью использования современных технологий, при этом опускают факт, что небольшие компании 
были более гибкими в экономическом планировании. Стартапы не имеют больших доходов, не обремене-
ны ожиданиями инвесторов и рынка и не имеют строгих бюджетных комитетов. По сути, в своем стремле-
нии по внедрению современных технологий они более свободны, чем крупные организации и, тем более, 
государственные органы. 

Наиболее существенными факторами с экономической точки зрения являются:

1. Высокая стоимость изначальных вложений;

Внедрение новых технологий всегда влечёт за собой дополнительные затраты, которые, как правило, пре-
вышают расходы на эксплуатацию существующих технологий. Даже пилотирование новой технологии на 
ограниченном масштабе требует внедрения полноценного продукта, способного выполнять возложен-
ные на него функции. Помимо расходов на внедрение, сразу возникают и затраты на эксплуатацию. Опла-
та лицензий, техническая поддержка, настройка и адаптация появляются сразу с проектом внедрения. 
Сравнение уровня доходов и затрат (profits and losses) проводится с существующими технологиями только 
по расходам на эксплуатацию. Редко учитывается стоимость внедрения старой технологии и расходы на ее 
поддержание на аналогичном этапе становления. Старая, стабильно работающая технология почти всег-
да выигрывает по соотношению доходов и затрат, в частности по стоимости эксплуатации к расходам на 
внедрение новой технологии.

2. Тяжелые циклы бюджетирования и получения финансирования

Бюджетные комитеты крупных корпораций и государственных органов планируют бюджет ежегодно и 
ожидают отдачи от вложенных инвестиций уже в следующем году. Эти органы привыкли к старой, хорошо 
изученной технологии, экономическая модель которой, в спокойные, не кризисные времена относитель-
но предсказуема и хорошо поддается математическому описанию. Из-за тяжести этих процедур, занима-
ющих продолжительное время, вплоть до нескольких месяцев, в рамках которого должен начаться проект 
по внедрению новых технологий, проект начинает отставать по срокам, ещё на начавшись, а ожидания 
от эффектов остаются с учётом полного года. Говоря инженерным языком, проекты получают снижение 
коэффициента запаса прочности, вместо его увеличения.

Производственные подразделения, хорошо знающие особенности процесса бюджетирования и свои про-
изводственные возможности по итогам прошлых лет, закладывают этот лаг в свои бизнес-планы, и тем 
самым искусственно завышают свои эффекты, т.е. увеличивают свой коэффициент запаса прочности.

3. Отсутствие экономии за счёт эффекта масштаба

Как было сказано ранее, внедрение новых технологий ограничивают рамками пилота, тем самым, защи-
щая бизнес-процессы от коллапса и остановки. Побочным эффектом становится увеличение стоимости 
новой технологии, за счёт отсутствия эффекта масштаба.  Так, например, для хранения записей 10% за-
явок на выпуск банковской карты или паспорта, вам нужна полноценная база данных, сервер и команда, 
которая эту инфраструктуру обслуживает. 
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Даже если эта база, хранит данные в 2 раза лучше, чем старая, эффект 10% пилота, не может перекрыть                
90 % текущих расходов. К тому же крайне редко удаётся переиспользовать существующие мощности ин-
фраструктуры и команды, в итоге вместо сокращения расходов за счёт эффекта масштаба, вначале проис-
ходит временный рост расходов.

4. Расходы на обучение команды

Внедрение новых технологий требует переобучение большого количества людей, начиная от ИТ-ко-
манды, которая эти технологии внедряет, заканчивая конечными пользователями, которым предсто-
ит эти технологии использовать. Затраты на обучение крайне тяжело проходят различные комитеты,                                                                   
а формул прямой конвертации знаний в деньги не существует. Обучение, которое делается по принуж-
дению со стороны, редко бывает эффективным. Люди склонны делать такое количество усилий, которое 
нужно, чтобы пройти формальные процедуры аттестации, а не получить новые навыки [2]. Те же, кто по-
стоянно стремится к новым знаниям и развитию, довольно быстро разочаровываются в скорости внедре-
ния изменений и невозможности в полной мере применить новые знания и покидают компанию. В итоге 
складывается патовая ситуация, если не тратить деньги на обучение, никаких изменений не произойдет, 
а если тратиться, то и лучшая часть команды может покинуть компанию, а изменений так и не случится. 
К сожалению, многие организации предпочитают технологическую отсталость и искусственные барьеры 
удержания персонала, технологическому развитию и новаторству.

5. Вера инвестора против расчёта бюджета

К новым технологиям применяются правила и требования расчётов экономической эффективности ста-
рых технологий. Попытка следовать этим правилам неизбежно остановит проект внедрения новых техно-
логий. Новаторам нередко приходится идти на различные хитрости для продвижения новых технологий. 
Программа импортозамещения в государственных органах и компаниях движется с большим скрипом, 
несмотря на устремление со стороны государства. Если отбросить все факторы, кроме экономических – 
замена технологического стека экономически невыгодна. Риски использования opensource крайне тяжело 
рассчитываются, экономические последствия неочевидны, стоимость эксплуатации давно известна. А вот 
внедрение новых технологий увеличивает существующие бюджеты в 3-4 и более раз, и даже государство, 
затеявшее эту программу, вынуждено отказывать в таких огромных инвестициях. Но эта проблема стоит и 
перед коммерческими организациями, импортозамещение для которых не навязано аппаратом управле-
ния, а продиктовано экономическими соображениям. 

Внедрение новых технологий с точки зрения бюджета, часто сводится к поиску ключевого интереса инве-
стора и его веры в полезность новых технологий, а не к рациональному объяснению экономической эф-
фективности.

III. ЧЕЛОВЕЧЕСКИЙ ФАКТОР

Значимым препятствием для всех инноваций – неважно, в цифровой или физической отрасли – является 
особенность устройства человеческого общества. Основными препятствиями на пути новых технологий 
становятся:

1. Шаблонное мышление индивидов;

2. Непоколебимость базовых знаний;

3. Отсутствие запроса на проблему.
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Новые технологии требуют от людей изменения способов мышления и действий, меняют образ привычно-
го мира, и мы как существа, живущие образами, а не объективной реальностью, склонны сопротивляться 
любым изменениям, меняющим наши представления о мире.

Новые технологии требуют от членов социума владения новыми знаниями, а подчас и изменения старых, 
что понуждает пойти учиться, а это крайне трудозатратно. При этом выгоды от новых технологий неоче-
видны до момента их массового применения. В результате внедрение новых технологий требует визионе-
ров, видящих пользу в новых технологиях ещё до того, как они становятся мейнстримом.

Ещё Сунь Цзы писал: «Тот, кто видит победу не более чем прочие люди, не лучший из лучших» [5]. Когда 
технологии прочно входят в социальную реальность, уже не мы управляем внедрением технологий в нашу 
жизнь, а технологии навязывают нам новый образ поведения.

Проблема внедрения новых технологий всегда сталкивается со старой, устоявшейся системой знаний и 
отношений. Многие новаторы ошибочно полагают, что на пути прогресса стоит конкретный ретроград, 
комитет или орган управления, которые в меру своей косности, не понимают значимых выгод от новых 
технологий. На самом деле, внедрению новых технологий противостоит существующая система, которая 
может быть устаревшей, медленной, неудобной, но главное – всё ещё рабочей. Работу этой системы под-
держивают большое количество людей и институтов, чье положение в обществе зависит от устойчиво-
сти этой системы [3]. А инновации, грозящие разрушить привычную систему отношений, воспринимаются 
враждебно.

Современное школьное образование и система высшего образования склонны к академическому изуче-
нию теоретических основ различных дисциплин. Однако в ИТ-образовании равную долю успеха состав-
ляет и отработка конкретных навыков, решение прикладных задач. Сегодняшняя система образования не 
позволяет подготовить качественные кадры для отрасли в силу модели обучения, в рамках которой мыш-
ление школьников затачивается под шаблонное решение тестов, в то время как в ИТ требуются кадры с 
абстрактным мышлением, склонные к креативу и новаторству.

Такие навыки приобретаются через регулярную практику при работе над конкретными задачами, и не мо-
гут быть получены углублением теоретических знаний, как бы ни утверждали обратное создатели различ-
ных курсов в Сети.

IV. НОРМАТИВНЫЕ ПРЕДПИСАНИЯ

В развитии технологий важное значение играет социальная реальность, в которой они формируются. 
Нормативный контур составляет основу общественных отношений в любой отрасли. В силу своей при-
роды право идёт немного «позади» общественных явлений, описывая уже произошедшие ситуации, яв-
ления и участников правоотношений. Информационное право не стало исключением и формируется в 
самостоятельную подотрасль публичного права лишь через несколько десятилетий после стремитель-
ного старта инноваций. В силу стремительного развития отрасли возникает «нормативное отставание» 
от реальности.

За непродолжительное время сложилось достаточно большое количество норм, ряд которых:
1.  образуют правовые коллизии, то есть противоречат друг другу (ведомственные приказы) в силу на-
личия большого количества регуляторов, компетенции которых разграничены нечетко;
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2. противоречат принятым правилам и практикам профессионального сообщества, что формирует раз-
рыв между законодателями и правоприменителями;

3. стимулируют технологическое отставание отрасли в силу чрезмерного количества запретов, боль-
шинство из которых не обоснованы законодателем.

Профессиональное сообщество многократно отмечало логические и фактические ошибки, препятству-
ющие практической деятельности, что является следствием двух факторов: недостаточной подготовки 
юристов в регулируемой области и отсутствия коммуникации между регуляторами и правоприменителя-
ми при разработке норм [4].

Регуляторная гильотина, представляющая собой инструмент масштабного пересмотра нормативных пра-
вовых актов, негативно влияющих на бизнес-климат и регуляторную среду государства, пока не достигла 
отрасли информатизации и автоматизации, где действуют качественно разработанные, но значительно 
устаревшие ГОСТы (например, ГОСТ 34.201-89). Правоприменители вынуждены искажать реальную инфор-
мацию, чтобы вписать данные в существующие стандарты для прохождения долгосрочных избыточных 
процедур аккредитации и сертификации, без которых продукты не смогут быть внедрены. Однако, нали-
чие подобных документов – не всегда гарант безопасности, ведь технические средства не только защиты, 
но и взлома постоянно совершенствуются.

К тому же высокотехнологичные отрасли нуждаются в большем регулировании с помощью «мягкого пра-
ва», под которыми понимается совокупность правил поведения (принципов, критериев, стандартов), нося-
щих рекомендательный характер и не санкционированных публичной властью на первом этапе. Подобные 
нормы задают «канву» или «рамку» для регулирования, но носят строгого запрета. В рамках действия таких 
правил было бы возможно использование opensource-продуктов для динамичного развития отечествен-
ных продуктов при относительно малых затратах. Также полезна практика внедрения экспериментальных 
правовых режимов, применяемых законодателем исключительно в сфере цифровых инноваций по отно-
шению к определённому кругу лиц, на определённой территории или в определённое время.
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Искусственный интеллект (далее   ИИ) продолжает трансформировать научные и промышленные области, 
включая геологию и геофизику. В этих областях знаний, связанных с изучением Земли и её недр, генериру-
ются огромные объёмы данных, которые требуют сложной обработки и интерпретации. ИИ, в частности, 
методы машинного обучения и глубокого обучения, предлагает новые возможности для анализа геоло-
го-геофизической информации, что открывает перспективы для создания более точных и комплексных 
моделей [1, 2].

Однако область применения ИИ не ограничивается только геологией и геофизикой. Данные из этих об-
ластей используются для изучения смежных сфер знаний, таких как, например, экология, климатология, 
океанография и даже космические исследования.

Применение ИИ для создания междисциплинарных моделей, с помощью которых можно выявить законо-
мерности взаимовлияния данных из разных источников, открывает новые перспективы в областях науки 
и промышленности [3-6].

Геолого-геофизические исследования включают сбор и анализ данных, полученных с помощью сейсмиче-
ских, магнитных и других методов. Эти данные часто имеют высокую степень неопределенности и шума, 
что затрудняет их интерпретацию. Традиционные методы обработки, основанные на физических и мате-
матических моделях, требуют значительных временных и вычислительных ресурсов [7-9].

Искусственный интеллект, в частности нейронные сети, позволяет автоматизировать процесс анализа 
данных, выявляя сложные закономерности и зависимости, которые, на первый взгляд, могут быть неоче-
видны для человека. Например, свёрточные нейронные сети успешно применяются для обработки сейсми-
ческих данных, позволяя выделять полезные сигналы на фоне шума и идентифицировать геологические 
структуры. Рекуррентные нейронные сети и их модификации, как например LSTM и GRU [10], используются 
для анализа временных рядов, что особенно полезно при мониторинге сейсмической активности или из-
менений в геофизических полях.

Одной из ключевых задач в геологии и геофизике является создание комплексных моделей, которые объ-
единяют данные из различных источников. Такие модели позволяют более точно прогнозировать место-
положение полезных ископаемых, оценивать риски природных катастроф и оптимизировать процессы 
добычи ресурсов.

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ И ПЕРСПЕКТИВЫ 
ЕГО ИСПОЛЬЗОВАНИЯ ПРИ СОЗДАНИИ КОМПЛЕКСНЫХ МОДЕЛЕЙ, 
ОСНОВАННЫХ НА ГЕОЛОГО-ГЕОФИЗИЧЕСКОЙ ИНФОРМАЦИИ: 

РАСШИРЕНИЕ ОБЛАСТИ ИССЛЕДОВАНИЯ
Авторы: 

Коровин Михаил Олегович, доцент ОНД ИШПР ТПУ, разработчик ИИ, ООО «1Т»
Ключиков Аркадий Викторович, старший преподаватель,  АНО ВО «Академия 1Т», кандидат технических наук

Катаев Виктор Борисович, старший преподаватель,  АНО ВО «Академия 1Т»
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Искусственный интеллект играет важную роль в интеграции разнородных данных. Методы машинного 
обучения, такие как ансамбли моделей и глубокое обучение, позволяют комбинировать информацию из 
сейсмических, магнитных и разнородных источников, создавая единую картину геологического строения 
региона. Например, алгоритмы на основе ИИ могут анализировать данные о сейсмической активности, ге-
охимическом составе пород и топографии для предсказания вероятности землетрясений или извержений 
вулканов [11-14].

Области применения ИИ могут быть расширены следующими сферами:
1. В экологии и климатологии ИИ может быть использован для анализа данных о климатических из-
менениях, состоянии экосистем и степени загрязнённости окружающей среды. Методами машинного 
обучения по параметрам концентрации углекислого газа, влажности, температуре, концентрации фор-
мируется прогноз климатических изменений. Подобные стратегии показывают всевозможные вариан-
ты развития событий и позволяют вовремя снизить негативное воздействие на окружающую среду и 
уменьшить вероятность резкого изменения климата.

2. В океанографии ИИ может применяться для анализа данных о морских течениях, температуре воды, 
солености и других параметрах. Таким образом, изменения в экосистемах океанов прогнозируются бо-
лее точно, а прогнозирование рисков, связанных с изменением уровня моря и климата, выходит на 
совершенно новый уровень. Отдельным вопросом стоит потенциал анализа спутниковых данных по 
распространению в водных ресурсах отходов, содержащих пластик.

3. В космической геологоразведке ИИ применяется для анализа геологических структур на планетах 
и их спутниках в Солнечной системе, как например, Марс или Луна. Космические аппараты и телеско-
пы передают огромное количество информации исследования для исследования и анализа, что важно 
для планирования будущих миссий. Кроме того, ИИ может быть использован для анализа данных о кос-
мической погоде, что важно для защиты спутников и других космических аппаратов.

4. Инфраструктура городского пространства и системы «умный город». Использование рекомендатель-
ных систем и элементов управления загруженностью дорог, поиск областей для новой застройки с учё-
том геолого-геофизических особенностей территории с использованием ИИ – все это значительно упро-
стит архитектурное и городское проектирование. Как пример: прогноз рисков оползней или просадки 
грунта, создание оптимальных маршрутов для прокладки дорог, подземной и наземной инфраструктуры.

Перспективы применения ИИ в геологии и геофизике:
1. Прогнозирование месторождений полезных ископаемых. Технологии ИИ позволят значительно 
ускорить процесс поиска новых месторождений, анализируя большие объемы данных и выявляя скры-
тые закономерности. Это особенно актуально для труднодоступных регионов, где традиционные мето-
ды разведки требуют значительных затрат [11-16].

2. Бурение скважин с использованием обучения с подкреплением. Постоянные регулировки па-
раметров бурения и необходимость их коррекции в режиме реального времени в зависимости от из-
менения условий проходки долота позволят снизить затраты на бурение, предотвратить преждевре-
менный износ резцов долота. 
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В нестабильных условиях бурения обеспечивается ограничение соотношения нагрузки на долото и 
оборотов в минуту, для минимизации вибраций «заклинивания-проскальзывания», при этом обеспе-
чивается максимально возможная скорость проходки горных пород [17].

3. Мониторинг и прогнозирование природных катастроф. Анализ данных о сейсмической активно-
сти, изменении климата и других факторов позволяет более точно прогнозировать землетрясения, 
извержения вулканов и оползни. Это может спасти тысячи жизней и минимизировать экономический 
ущерб.

4. Оптимизация добычи нефти, газа, а также других полезных ископаемых с анализом данные о состо-
янии скважин, геологическом строении месторождений и других параметрах. Это позволяет снизить 
затраты и повысить эффективность добычи.

5. Благодаря автоматическому созданию последовательности действий по преобработке, классифи-
кации и интерпретации исходных данных специалисты-геофизики переориентируются на разработку 
новых механизмов комбинации всевозможных способов уменьшения неопределённостей.

Несмотря на огромный потенциал, на данный момент не всегда удаётся воспользоваться преимущества-
ми ИИ-технологий без дополнительных доработок. Качество и полнота исходной геолого-геофизической 
информации, а также искажения наряду с ошибочными данными приводит к тому, что варианты решения 
прямых задач, созданные ИИ, требуют глубокого понимания как методов машинного обучения, так и ге-
ологических процессов. В-третьих, существует проблема доверия к моделям, созданным на основе ИИ, 
особенно в случаях, когда их решения противоречат традиционным подходам.

ИИ открывает новые горизонты для геологии и геофизики, предлагая мощные инструменты для анализа 
и интерпретации данных. Создание комплексных моделей на основе ИИ позволяет более точно прогнози-
ровать местоположение полезных ископаемых, оценивать риски природных катастроф и оптимизировать 
процессы добычи ресурсов. Однако, для успешного внедрения ИИ в эти области необходимо обеспечить 
максимально возможно высокое качество исходных данных. Этап работы с данными низкого качества 
предполагается к реализации в дальнейшем, а первостепенно выявить всевозможные взаимосвязи по 
полным данным высокого качества. Междисциплинарные проекты и команды в областях климатических 
исследований, экологии, океанографии, изучения космоса только выиграют от внедрения технологий ИИ 
за счёт комплексирования разнопрофильных и разномасштабных данных.
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Интернет вещей (IoT) представляет собой быстроразвивающуюся технологическую область, в которой 
устройства генерируют огромные объемы данных в реальном времени. По данным Statista, к 2025 году чис-
ло подключенных IoT-устройств в мире достигнет 30,9 миллиардов, что приведет к экспоненциальному 
росту передаваемой информации. 

Основной вызов – эффективное хранение, обработка и анализ данных. Реляционные базы данных (SQL) 
[6], использующие статическую схему, не всегда подходят для IoT-приложений, что делает NoSQL-базы оп-
тимальным решением.

NoSQL базы данных, изначально созданные для больших данных, стали универсальными платформами 
для облачных и локальных сред. Они поддерживают модели с открытым и закрытым исходным кодом, ра-
ботают на стандартном оборудовании и не требуют специализированных решений. Их гибкость и доступ-
ность делают NoSQL предпочтительным инструментом для современных приложений.

В ближайшие годы на рынке баз данных NoSQL прогнозируется значительный рост. Ожидается, что к 2029 
году он достигнет 50,39 млрд долларов, а среднегодовой темп роста составит 34,1% [1]. Факторы, способ-
ствующие ожидаемому росту в течение прогнозируемого периода, включают распространение устройств 
Интернета вещей (IoT), растущее применение искусственного интеллекта, потребность в мгновенной 
обработке данных, распространение распределенных систем, рост платформ электронной коммерции, 
повышение требований к безопасности данных и развитие технологий баз данных. Предполагается, что 
в этот период ключевыми тенденциями станут увеличение популярности многомодельных баз данных, 
автоматизация управления базами данных, интеграция с технологиями машинного обучения, развитие 
периферийных вычислений, улучшение функций защиты данных, а также значительные достижения в оп-
тимизации запросов.

Целью данной статьи является проведение сравнительного анализа NoSQL-баз данных для определения 
их применимости в контексте решений Интернета вещей (IoT), учитывая уникальные требования к обра-
ботке данных (высокая скорость записи, гибкость схемы, масштабируемость).

На данный момент существуют четыре ключевых типа NoSQL СУБД [3]:

•	 Ключ-значение (Redis, Riak KV) – хранение данных в виде пар (ключ → значение).

•	 Документо-ориентированные (MongoDB) – хранение JSON-подобных структур. 

•	 Графовые (Neo4j) – ориентированы на связи между данными.

•	 Семейство столбцов (Apache Cassandra) – хранение данных в виде колонок.
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 База данных Тип Сильные стороны Слабые стороны Примеры 
использования

Neo4j Графовая

Высокая 
производительность для 
операций с отношениями 
(например, поиск путей, 
анализ сетей), поддержка 
ACID-транзакций.

Ограниченная 
горизонтальная 
масштабируемость 
(шардинг сложен), 
высокое потребление 
памяти для больших 
графов.

Умные города 
(анализ связей 
между датчиками, 
светофорами и 
транспортными 
потоками), 
логистика 
(оптимизация 
маршрутов 
доставки на основе 
графа дорог и 
погодных данных)

Apache Cas-
sandra

Семейство 
столбцов

Линейная 
масштабируемость, 
отказоустойчивость, 
высокая скорость записи

Сложность настройки, 
высокие требования к 
ресурсам.

Умные электросети 
(анализ нагрузки), 
телеметрия 
транспорта (GPS-
трекинг), сельское 
хозяйство (датчики 
почвы).

MongoDB Документная
Гибкая схема, поддержка 
геоданных, встроенный 
поиск.

Ограничения при 
шардинге больших 
объемов данных.

Умные дома 
(управление 
устройствами), 
системы 
безопасности 
(анализ 
видеопотоков), 
логистика (трекинг 
грузов).

Redis Ключ-
значение

Миллионы операций 
в секунду, поддержка 
кэширования, Pub/Sub-
модель.

Ограниченный объем 
данных, высокая 
стоимость памяти.

Реал-тайм 
аналитика (датчики 
умного города), 
кэширование 
данных умных 
сетей, управление 
IoT-очередями 
задач.

Riak KV Ключ-
значение

Высокая 
отказоустойчивость, 
устойчивость к 
разделению (CAP-
теорема), простота 
масштабирования

Ограниченная поддержка 
аналитики, отсутствие 
встроенных сложных 
запросов.

Умные сети с 
распределенными 
узлами (например, 
управление 
уличным 
освещением), 
хранение 
конфигураций IoT-
устройств.

Таб. 1. Сравнение популярных NoSQL баз данных для IoT-систем.

Каждый из типов имеет свои преимущества и ограничения (см. Таблица 1). 



ИНТЕРНЕТ СЕГОДНЯ И ЗАВТРА
Сборник авторских статей 

30 // 31

Каждый из типов NoSQL баз данных предназначен для решения конкретных задач и сценариев исполь-
зования, поскольку разным приложениям требуются разные способы организации данных и выполнения 
запросов. Например, в некоторых приложениях приоритет отдается скорости и простоте, в то время как 
другим необходимо представлять сложные взаимосвязи или обрабатывать большие объемы данных в ре-
альном времени.

Чтобы лучше понять различия между популярными NoSQL-решениями, сравним производительности раз-
личных NoSQL-хранилищ (см. Таб. 2). 

База 
данных

Скорость 
записи (ops/
sec)

Скорость 
чтения (ops/
sec)

Латентность 
(мс) Масштабируемость Поддержка ACID

MongoDB 100 000 120 000 2-5 Высокая Нет

Apache 
Cassandra 500 000 350 000 <1 Очень высокая Ограниченная

Neo4j 30 000 50 000 10-50 Средняя Да

Redis 1 500 000 2 000 000 <1 Высокая Нет

Таб. 2. Сравнение производительности популярных NoSQL баз данных

Таким образом, для IoT-приложений Apache Cassandra — оптимальный выбор благодаря горизонтальному 
масштабированию и высокой скорости записи (500 тыс. операций/сек), критичной для обработки пото-
ковых данных устройств. Redis обеспечивает мгновенный отклик (<1 мс) в сценариях реального времени 
(аналитика, управление девайсами), а MongoDB подходит для гибких структур данных с балансом произ-
водительности. Отказ от ACID в Apache Cassandra и Redis оправдан в IoT, где доступность и скорость прева-
лируют над строгой согласованностью.

Для оценки нагрузки на хранилище IoT рассчитаем объем данных для сети из 1000000 датчиков, каждый из 
которых передает 5 значений в секунду (например, температура, влажность, давление и т. д.).
Объем одного значения: 8 байт (64-битный float).

Общий поток данных в секунду:  
 V=N×f×S  (формула 1) где:
 V – общий объем данных (байт/с), 
 N = 106 – количество датчиков,
 f = 5 – частота измерений (Гц),
 S = 8 – размер одного значения (байт).

Подставляем значения в формулу 1:
V= 106×5×8=40 МБ/с
Тогда в сутки:
V_day=40×60×60×24=3,46 ТБ/день
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Также следует отметить, что реальные системы могут дополнительно учитывать сжатие данных, наклад-
ные расходы на индексы или репликацию, что увеличивает итоговый объем. Таким образом, SQL-базы 
не справятся с подобной нагрузкой, в то время как NoSQL СУБД (Apache Cassandra, MongoDB) имеют вы-
сокую скорость записи и горизонтальное масштабирование.

Одним из ключевых направлений применения NoSQL [2] являются умные города, где требуется обра-
ботка гетерогенных данных: потоки с видеокамер, показания датчиков освещения, метеорологические 
данные. Например, Apache Cassandra успешно используется в системах умного освещения, обрабатывая 
до 500 000 событий в секунду, что позволяет динамически регулировать уличное освещение в зависи-
мости от погоды, времени суток и пешеходного трафика.  В промышленном IoT (IIoT) NoSQL-технологии 
решают задачи предиктивной аналитики и мониторинга оборудования. Так, MongoDB [4] применяется 
для анализа данных с датчиков авиационных двигателей, где гибкая схема хранения позволяет адапти-
роваться к меняющимся параметрам вибрации, температуры и давления. Это снижает риск аварий на 
30% за счет своевременного выявления аномалий. Или, например в инфраструктурных отраслях таких 
как энергетика [7-9], где все активней внедряются системы IIoT на различных уровнях. Так же стоить 
подчеркнуть, что возникающие риски имеют место быть, но различные методы анализа и управления 
рисками данной категории удерживают положительную статистику [10, 11]. 

Таким образом, подводя итоги, можно сказать, что NoSQL-технологий стали основой для современ-
ных IoT-решений, преодолев ограничения традиционных SQL-систем. Их ключевые преимущества 
— горизонтальная масштабируемость, гибкость форматов данных и экстремальная скорость обра-
ботки — делают их незаменимыми для задач, где каждую секунду генерируются терабайты инфор-
мации от миллионов распределенных датчиков. Например, Cassandra, способная обрабатывать 500 
тыс. операций записи/сек, обеспечивает бесперебойную работу энергетических систем (General 
Electric), а Redis с латентностью <1 мс управляет тысячами роботов на складах Amazon в реальном                                                                                                                                
времени.

MongoDB, Apache Cassandra и Redis охватывают ключевые сценарии IoT-систем, адаптируясь к разнород-
ным требованиям данных и нагрузок. MongoDB, благодаря гибкой документоориентированной модели, 
идеально подходит для задач с динамическими схемами, где структура данных от датчиков может ва-
рьироваться — например, в умных сетях или системах мониторинга, где устройства генерируют показа-
тели с меняющимся набором полей. Apache Cassandra, с ее горизонтальной масштабируемостью и высо-
кой пропускной способностью записи, становится решением для высоконагруженных потоков данных, 
таких как телеметрия промышленного оборудования или распределенные сенсорные сети, где милли-
оны устройств одновременно отправляют информацию. Redis, обеспечивающий субмиллисекундную 
латентность и работу с данными в памяти, незаменим в сценариях реального времени — управление 
автономными системами, синхронизация состояний устройств или мгновенная обработка событий, 
где задержки критически недопустимы. Каждая из этих систем компенсирует ограничения реляцион-
ных баз, предлагая специализированные механизмы для работы с большими объемами, скоростью и 
неструктурированностью IoT-данных.
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Аннотация:
В статье рассматривается важность цифрового суверенитета и устойчивости критической информацион-
ной инфраструктуры в условиях цифровой трансформации. Особое внимание уделяется российско-ар-
мянскому сотрудничеству в сфере информационных технологий, которое направлено на укрепление циф-
рового суверенитета, развитие кибербезопасности, цифровой экономики и образовательных инициатив. 
Описаны ключевые направления сотрудничества и вызовы, с которыми сталкиваются обе страны, а также 
предлагаются меры для дальнейшего углубления партнерства в области ИТ. В заключении подчеркива-
ется, что успешное взаимодействие России и Армении может стать основой для создания безопасного и 
инновационного цифрового пространства.

Abstract:
This article discusses the importance of digital sovereignty and the resilience of critical information infrastructure 
in the context of digital transformation. It highlights the Russian-Armenian cooperation in information technologies 
aimed at strengthening digital sovereignty, developing cybersecurity, digital economy, and educational initiatives. 
The key areas of cooperation and challenges faced by both countries are outlined, with recommendations for 
further deepening IT partnerships. In conclusion, it is emphasized that the successful interaction between Russia 
and Armenia can serve as the foundation for creating a secure and innovative digital space.

Ключевые слова: цифровой суверенитет, кибербезопасность, критическая информационная инфра-
структура, цифровая экономика, ИТ-сотрудничество, России и Армения, технологическая независимость, 
образовательные инициативы.
 
Введение
В эпоху стремительной цифровой трансформации вопросы цифрового суверенитета, устойчивости кри-
тической информационной инфраструктуры и независимости национальных ИТ-отраслей приобретают 
особую значимость. Взаимодействие государств в сфере управления Интернетом, регулирования кибер-
пространства и внедрения передовых цифровых технологий становится важнейшим фактором устойчи-
вого развития цифровой экономики. Российско-армянское сотрудничество в ИТ-сфере демонстрирует 
успешные модели международного взаимодействия, ориентированные на укрепление цифрового сувере-
нитета и обеспечение технологической независимости.

Цифровая кооперация России и Армении
За последние годы российско-армянское партнерство в сфере информационных технологий и циф-
рового управления значительно укрепилось. Основными направлениями сотрудничества стали:

• Кибербезопасность и защита данных. Российские компании участвуют в разработке и внедрении 
решений по обеспечению киберустойчивости критической информационной инфраструктуры Арме-
нии, а также совместно работают над гармонизацией законодательства в сфере защиты персональных 
данных и борьбы с киберугрозами.

• Цифровая экономика и технологическое сотрудничество. Инвестиции в ИТ-сектор Армении со сто-
роны российских компаний способствуют развитию местных стартапов, интеграции инновационных 
решений и созданию новых рабочих мест в высокотехнологичных отраслях.

РОЛЬ МЕЖДУНАРОДНОГО СОТРУДНИЧЕСТВА В ОБЕСПЕЧЕНИИ 
ЦИФРОВОГО СУВЕРЕНИТЕТА: РОССИЙСКО-АРМЯНСКИЙ ОПЫТ
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• Образовательные инициативы и кадровая подготовка. Совместные программы российских и ар-
мянских университетов, а также профильных ИТ-компаний позволяют готовить высококвалифициро-
ванные кадры, востребованные в условиях цифровой трансформации.

Вызовы и перспективы
Несмотря на активное сотрудничество, страны сталкиваются с рядом вызовов, требующих комплекс-
ного решения. К числу ключевых проблем относят:

• Обеспечение доверенной цифровой среды и защита от внешних угроз.

• Развитие национальной инфраструктуры хранения и обработки данных.

• Создание условий для технологической самодостаточности в ИКТ-сфере.

Для дальнейшего углубления сотрудничества предлагаются следующие меры:

• Развитие совместных научно-исследовательских проектов в области искусственного интеллекта и ки-
бербезопасности.

• Поддержка российско-армянских технологических альянсов и запуск пилотных проектов в области 
цифровой экономики.

• Создание единой цифровой платформы для обмена знаниями, лучшими практиками и решениями 
между российскими и армянскими ИТ-компаниями.

Цифровая повестка ЕАЭС
В рамках интеграционных процессов в Евразийском экономическом союзе (ЕАЭС), цифровая повестка ста-
ла ключевым приоритетом для стран-членов. В 2016 году под председательством Армении в Евразийской 
экономической комиссии было положено начало обсуждению цифровой повестки ЕАЭС, что привело к 
следующим достижениям:

• Подписано Заявление о цифровой повестке ЕАЭС главами государств-членов.

• Создан Офис управления цифровыми инициативами, что обеспечило централизованное руководство 
процессами цифровой трансформАции в рамках Союза.

• В Комиссию поступило на проработку более 50 инициатив от деловых кругов и государственных орга-
нов государств-членов.

• Утверждены Основные направления реализации цифровой повестки ЕАЭС до 2025 года, среди кото-
рых выделены приоритеты: цифровая прослеживаемость товаров и услуг, цифровая торговля, цифро-
вые транспортные коридоры, цифровая промышленная кооперация, оборот данных и система регуля-
тивных «песочниц».

• Утверждены критерии оценки инициатив, что способствует эффективному продвижению и внедре-
нию цифровых решений в рамках Союза.

Заключение
Развитие международного сотрудничества в сфере цифровых технологий играет ключевую роль в обе-
спечении суверенитета, устойчивости и конкурентоспособности национальных экономик. Опыт россий-
ско-армянского взаимодействия в рамках цифровой повестки ЕАЭС показывает, что объединение усилий 
в области ИТ может стать основой для построения безопасного, инновационного и технологически неза-
висимого цифрового пространства. Дальнейшее расширение партнерства позволит не только повысить 
эффективность цифровых трансформаций в двух странах, но и сформировать успешные модели сотруд-
ничества, которые могут быть использованы в других международных инициативах.
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Аннотация:
Данная статья анализирует влияние технологий – блокчейна и искусственного интеллекта (ИИ) – на управ-
ление Интернетом. Блокчейн способствует созданию децентрализованных организаций и обеспечению 
прозрачности данных, а ИИ улучшает автоматизацию и пользовательский опыт. Также рассматриваются 
новые технологии, как Интернет вещей и квантовые вычисления, которые усложняют управление. Акцент 
сделан на вызовах, связанных с регулированием, защитой прав пользователей и доступностью техноло-
гий для общества.

Ключевые слова: управление Интернетом, блокчейн, искусственный интеллект, квантовые вычисления

Введение
Интернет стал неотъемлемой частью нашей жизни, оказывая огромное влияние на экономику, поли-
тику и общество в целом. Однако управление этой глобальной сетью вызывает всё больше вопросов и 
споров. Традиционно интернет управлялся централизованными структурами, такими как ICANN (Internet 
Corporation for Assigned Names and Numbers), правительствами и крупными корпорациями. Но с развитием 
новых технологий, таких как блокчейн и искусственный интеллект (ИИ), традиционные модели управле-
ния подвергаются серьёзной трансформации. Эти инновации создают новые возможности для децентра-
лизации и демократизации интернета, меняя привычные правила. Для лучшего понимания их воздей-
ствия подробно изучим каждую из них.

Блокчейн
В первую очередь рассмотрим блокчейн, который служит фундаментом для новой архитектуры интерне-
та. Эта технология распределённого реестра позволяет создавать прозрачные, защищённые от подделки 
и неизменяемые записи транзакций. Первоначально она получила известность благодаря криптовалюте 
Bitcoin, но сегодня её потенциал выходит далеко за рамки финансовых операций. В контексте управления 
интернетом блокчейн предлагает уникальные решения для децентрализации власти и контроля над сете-
выми ресурсами.

Одним из ключевых аспектов влияния блокчейна является возможность создания децентрализованных 
автономных организаций (DAO). DAO представляют собой организации, управляемые через смарт-кон-
тракты, записанные в блокчейне. Это означает, что решения принимаются коллективно участниками 

КАК СОВРЕМЕННЫЕ ТЕХНОЛОГИИ МЕНЯЮТ ПОДХОДЫ 
К УПРАВЛЕНИЮ В ИНТЕРНЕТЕ: ВЛИЯНИЕ БЛОКЧЕЙНА, ИИ И ДРУГИХ 
ИННОВАЦИЙ НА ПРОЦЕССЫ ДЕЦЕНТРАЛИЗАЦИИ И КОНТРОЛЯ
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сети, а не небольшой группой лиц. Такая модель управления устраняет необходимость в традиционных 
органах власти и обеспечивает большую прозрачность и подотчётность. Кроме того, блокчейн может ис-
пользоваться для защиты конфиденциальности пользователей и обеспечения безопасного хранения дан-
ных. Например, проекты вроде IPFS (InterPlanetary File System) предлагают децентрализованное хранение 
файлов, что делает данные менее уязвимыми для цензуры и атак. Благодаря этому пользователи получа-
ют больший контроль над своими персональными данными и информацией.

Искусственный интеллект
Теперь перейдём к следующей важной инновации — искусственному интеллекту (ИИ). 
Искусственный интеллект уже играет значительную роль в управлении интернетом, особенно в области 
автоматизации процессов и анализа больших объёмов данных. Алгоритмы машинного обучения исполь-
зуются для фильтрации спама, обнаружения мошенничества, оптимизации рекламы и улучшения пользо-
вательского опыта.

Однако ИИ также может способствовать децентрализации управления. Например, системы ИИ могут по-
могать пользователям принимать обоснованные решения относительно своей онлайн-деятельности, 
предлагая рекомендации и предупреждая о потенциальных рисках. Это даёт людям больше свободы и 
ответственности за своё поведение в интернете.  С ростом значимости ИИ возникает необходимость в раз-
работке чётких принципов и регламентов, направленных на обеспечение справедливости и прозрачности 
его применения. Важнейшими задачами остаются предотвращение предвзятости алгоритмов и защита 
прав пользователей. Решение этих вопросов требует активного участия международного сообщества и 
экспертов для формирования сбалансированных и этичных подходов к внедрению ИИ в управление ин-
тернетом.

Помимо блокчейна и ИИ, другие технологические достижения тоже оказывают значительное влияние на 
управление интернетом. Интернет вещей (IoT) соединяет миллиарды устройств в единую сеть, создавая 
огромные объёмы данных, которые необходимо обрабатывать и защищать. Управление этими данными 
становится критически важным вопросом, и здесь снова на помощь приходят такие технологии, как блок-
чейн и ИИ.

Квантовые вычисления
Последней инновацией, которую затронет данная статья, являются квантовые вычисления. Они обеща-
ют революционизировать криптографию и безопасность данных. Хотя эта технология ещё находится на 
ранней стадии развития, она имеет потенциал кардинально изменить подходы к защите информации в 
интернете. С одной стороны, квантовые компьютеры могут взломать существующие шифры, что потре-
бует пересмотра всей инфраструктуры кибербезопасности. С другой стороны, они могут открыть путь к 
созданию абсолютно защищённых каналов связи и хранения данных. 

Новые технологии, такие как блокчейн и искусственный интеллект, обладают огромным потенциалом для 
преобразования многих сфер жизни, включая управление интернетом. Однако их внедрение сопровожда-
ется рядом значительных вызовов, которые необходимо преодолеть для успешной интеграции.
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Регулирование и правовая база 
Одним из основных вопросов остается вопрос регулирования. Как интегрировать децентрализованные 
системы управления в существующую правовую и политическую структуру? Сейчас большинство право-
вых норм разрабатываются для централизованных моделей управления, где есть четкий орган власти, 
отвечающий за принятие решений. Децентрализованные системы, основанные на блокчейне и других 
инновационных технологиях, требуют нового подхода к законодательству, которое должно учитывать их 
специфику. Необходимо создать нормативную базу, определяющую ответственность участников и пра-
вила разрешения конфликтов в децентрализованной среде. Также остро стоит вопрос защиты прав поль-
зователей. В условиях децентрализации важно гарантировать, что права человека, такие как конфиден-
циальность, свобода слова и доступ к правосудию, останутся защищенными. Здесь особую значимость 
приобретают международные стандарты и соглашения, которые могли бы гармонизировать различные 
национальные законодательства и обеспечить соблюдение прав пользователей на глобальном уровне.

Доступность и инклюзивность
Ещё один важный аспект связан с доступностью и инклюзивностью новых технологий. Сегодня многие 
инновационные решения доступны лишь узкому кругу специалистов или обеспеченных слоев населения. 
Это усиливает цифровое неравенство и создает барьеры для массового внедрения. Для преодоления это-
го вызова необходимо разрабатывать стратегии, направленные на расширение доступа к новым техноло-
гиям среди всех социальных групп. Только тогда можно говорить о справедливом распределении преиму-
ществ децентрализации и новых технологических достижений.

Перспективы будущего 
Несмотря на существующие трудности, будущее выглядит весьма обнадеживающе. Технологии, такие как 
блокчейн и ИИ, способны создать более открытый, прозрачный и демократичный интернет. Они дают 
пользователям больше возможностей для самостоятельного принятия решений и обеспечивают инстру-
менты для защиты личной информации и конфиденциальности. Пользователи смогут брать на себя боль-
шую ответственность за свои действия в сети, получая при этом надежную защиту от несанкционирован-
ного вмешательства. Однако успешная реализация этих перспектив возможна только при условии, что 
удастся справиться с текущими вызовами. Нужно найти баланс между децентрализацией и контролем, 
обеспечивая при этом защиту прав пользователей и предотвращая возможные злоупотребления. Если 
нам удастся достичь этого баланса, интернет действительно сможет стать более справедливым и безопас-
ным пространством для всех.

Заключение
Эта статья призвана подчеркнуть важность новых технологий в контексте управления интернетом и по-
казать, как они меняют устоявшиеся парадигмы. Она также поднимает ключевые вопросы, касающиеся 
регулирования, безопасности и доступности, которые необходимо решать для успешного внедрения этих 
инноваций. 
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Нейросетевые технологии вызывают всё больший интерес у исследователей и компаний, занимаю-
щихся вопросами автоматизации. Они позволяют решать комплексные задачи, связанные с обработ-
кой естественного языка и распознаванием образов, что делает их особенно востребованными в сфере 
машинного перевода [1]. Однако качество перевода не всегда соответствует требованиям точности, а 
задержка становится заметной в режиме реального времени. Технологии биочипов могут изменить эту 
ситуацию. Они сочетают органические элементы и электронные микросхемы, благодаря чему более эф-
фективно обрабатывают данные. Такие чипы иногда воспроизводят принципы работы мозга, распре-
деляя вычислительные задачи по множеству «синаптических» соединений и ускоряя тем самым анализ 
и перевод речи [4]. Это означает, что система может реагировать быстрее и глубже понимать контекст. 
Кроме того, в работе с большими объёмами речевых данных важна не только скорость, но и умение учи-
тывать нюансы речи, что традиционные вычислительные решения часто сделать не могут.

Если такие биочипы станут доступными, то перевод может значительно улучшиться не только на кон-
ференциях, но и в повседневном общении. В медицине это снимет языковые барьеры между врачами 
и пациентами [5]. Представьте человека, который срочно нуждается в помощи, но не говорит на язы-
ке специалистов. Благодаря синхронному переводу на базе биочипа можно ускорить первичные этапы 
обследования, узнать симптомы и выдать рекомендации без присутствия переводчика. Это сэкономит 
время и снизит риск неправильной диагностики. В сфере образования упрощается процесс обучения 
людей, говорящих на разных языках. Онлайн-курсы, международные семинары, а также студенческие 
программы обмена станут более эффективными. Студенты смогут слушать лекции на любом языке, а 
преподаватели — объясняться так, как им удобнее, зная, что перевод придёт без задержек [1]. Подобные 
возможности важны, потому что в эпоху глобализации появляется больше образовательных проектов, 
рассчитанных на многоязычную аудиторию.

Бизнес и финансы тоже получают выгоду. Международные встречи, переговоры и пресс-конференции 
— всё это требует качественного перевода без задержек. В классическом варианте приходится пола-
гаться на человеческих переводчиков или на менее точные системы машинного перевода, которые не 
всегда улавливают контекст [2]. Биочипы дают шанс сократить ошибки и ускорить принятие решений. 
В некоторых случаях бизнес может выиграть от точного терминологического соответствия, особенно 
если речь идёт о сложных технических вопросах или сделках, где любая неточность может привести к 
финансовым потерям. Специалисты говорят о том, что подобные системы должны учитывать культур-
ные особенности и региональные вариации языка. Нейросети уже научились анализировать большие 
корпуса текстов, а с более быстрым «мозгоподобным» чипом этот анализ будет проходить ещё быстрее 
[3]. В результате переводимые тексты будут выглядеть естественнее, что создаст дополнительные преи-
мущества при взаимодействии с клиентами и партнёрами из разных стран.

Вопрос совместимости и стандартов стоит остро, потому что каждая страна может развивать свои мето-
ды внедрения биочипов и нейросетей [6]. Международные научные сообщества и институты стараются 
выработать единые протоколы для передачи данных, чтобы биочипы из одной лаборатории корректно 
работали в связке с устройствами, созданными в другой. Это позволяет научным коллективам делить-
ся информацией и опытом, а компаниям — создавать продукты, которые подойдут не только для вну-
треннего рынка, но и для глобального [5]. Без общих стандартов технологии в разных регионах могут                        
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оказаться несовместимыми, и тогда весь потенциал синхронного перевода сильно сократится. При этом 
важно помнить о безопасности и конфиденциальности. Если речь идёт о распознавании речи и работе 
с данными мозга, то очевидно, что любые утечки или взлом могут привести к серьёзным проблемам. 
Разработчикам и регуляторам нужно сразу задавать высокие требования к защите таких систем [4]. Ки-
бербезопасность становится ключевым аспектом, поскольку вредоносная атака способна не только вы-
вести систему из строя, но и получить доступ к личным данным людей, что недопустимо.

Отдельно стоит вопрос о стоимости. Технологии биочипов сложны в производстве и требуют точных ла-
бораторных условий, поэтому на ранних этапах их разработки цена оказывается довольно высокой [7]. 
Если они будут оставаться дорогими, то возникнет ещё более сильное технологическое неравенство. 
Богатые компании получат доступ к быстрой и точной системе перевода, а остальные будут довольство-
ваться старыми, не всегда эффективными методами. Это вызывает опасения, связанные с ростом разры-
ва между развитыми и развивающимися рынками. Поэтому уже сейчас специалисты предлагают проду-
мывать механизмы субсидирования новых технологий, чтобы они были доступны широкой аудитории. 
Такой подход позволит в будущем использовать биочипы в государственных службах, образовательных 
учреждениях и больницах, а не только в финансовых корпорациях.

Общественная значимость синхронного перевода на базе биочипов может быть огромной, ведь это 
одна из ключевых технологий, снимающих языковые барьеры. Люди смогут свободнее путешество-
вать, работать и учиться в разных странах, не ограничиваясь лишь знанием своего родного языка [1]. В 
глобальном смысле это снизит культурные расстояния между народами, ведь многие детали разговора 
могут передаваться с учётом контекста и эмоциональной окраски. Однако нужно помнить, что полная 
автоматизация переводов может влиять и на рынок труда. Профессиональные переводчики и лингви-
сты окажутся в ситуации, когда часть их функций возьмут на себя биочипы и нейросети, особенно при 
синхронном переводе. Некоторые эксперты считают, что люди продолжат заниматься редакторской 
работой, углублённым анализом текстов, литературными переводами, где требуются художественные 
приёмы и тонкий стиль [3]. Машины, даже с биочипами, не всегда умеют передавать творческие эле-
менты речи. Но понятно, что баланс профессий изменится, а образовательным структурам придётся 
корректировать учебные программы, готовя специалистов к новым форматам труда.

Говоря о больших перспективах, нельзя забывать о вызовах, которые ещё предстоит решить. Разра-
ботчики продолжают сталкиваться с техническими проблемами при создании биочипов, в которых 
соединяются живые ткани и полупроводники. Отдельные клетки или биологические структуры могут 
быть нестабильны при долгосрочной эксплуатации, особенно в неблагоприятных условиях. Учёным 
и инженерам нужно найти способы стабилизации этих элементов или создать замену из синтетиче-
ских материалов, которые имитируют нужные биологические свойства [4]. Параллельно с этим ведут-
ся исследования в области неврологии, где учёные стремятся лучше понять механизмы работы мозга. 
Результаты таких исследований помогают проектировать более эффективные нейроморфные чипы, 
работающие по принципу самообучающихся систем. Со временем ожидается, что масштабирование 
технологии снизит производственные издержки. Как только начнётся промышленное изготовление 
биочипов, цена станет уменьшаться, а сами устройства станут более надёжными и универсальными 
[7]. Тогда глобальное сообщество сможет получить доступ к этим решениям и включить их в привыч-
ную инфраструктуру. Развитие биочипов на базе нейросетей для синхронного перевода таким обра-
зом представляется серьёзным скачком в области языковых коммуникаций. Технологии и этика идут 
рука об руку, ведь вопрос конфиденциальности и сбора данных всегда будет оставаться острым [8]. Но 
в случае успешного решения ключевых проблем языковой барьер перестанет быть препятствием для 
большинства людей. Общение выйдет на новый уровень, где скорость перевода приблизится к есте-
ственному диалогу, а точность улучшится за счёт продвинутого «понимания» контекста. Именно это 
сейчас привлекает к разработкам биочипов внимание крупных компаний, исследовательских институ-
тов и государственных структур. С каждым годом появляются новые публикации, доказывающие, что 
синтез биологии и вычислительной техники может стать мощным инструментом для будущего цифро-
вого мира [2]. В конечном итоге, если система международного взаимодействия адаптируется к новым 
технологиям, мы увидим трансформацию в таких разных сферах, как здравоохранение, наука, коммер-
ция, культура и многое другое.
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С появлением технологий искусственного интеллекта (ИИ) возник вопрос о правдивости и качестве ин-
формации, которую государство транслирует в мир. Формирование медиа-повестки с недавних пор стало 
играть важнейшую роль в создании и изменении публичных образов государств. После 2022 года стало 
ясно, что информационное воздействие по своей силе не уступает реальной силе государства на между-
народной арене, и от того, как будет подана информация, зависит облик государства. В связи с быстрым 
развитием технологий ИИ и появлением фейковой информации очернить государство или отдельных его 
представителей стало проще, однако ИИ в информационном пространстве применяется не только для 
создания фейковых новостей. Имеется возможность для применения данной технологии в созидательном 
ключе, например, создании цифровых двойников, лидеров мнений или глубоком анализе потребностей 
аудитории с учётом различных факторов.

Научная новизна выражена тем, что в данном исследовании рассматривается использование технологий 
ИИ, как инструмента для формирования международного образа России в информационном простран-
стве и публичной дипломатии.

В рамках данного исследования были использованы методы сравнительного анализа для сопоставления 
российского, американского и европейского подхода к использованию и развитию ИИ, а также сценарный 
анализ для прогнозирования возможных сценариев использования ИИ в создании и изменении публич-
ного образа России в цифровом пространстве.

В связи с быстрым эволюционированием нейросетей государства озаботились усилением цифровой и 
информационной безопасности в таких областях как противодействие кибератакам, защита интеллекту-
ального права, цифровая этика, борьба с фейковой информацией, созданной с использованием техно-
логий ИИ и deepfake. Департамент внутренней безопасности Соединенных Штатов Америки в конце 2024 
года представил дорожную карту по развитию ИИ, где обозначил основные моменты по регулированию 
ИИ в Америке, среди которых развитие структуры управления ИИ через расширение ответственных за ис-
следования в данной области, кибербезопасность и пограничный контроль1. Также отдельное внимание 
уделяется стимулированию развития кадровых программ в этой сфере2, что показывает бóльшую вовле-
ченность государства в развитие и контроль программ ИИ. Таким подходом прежде всего руководствуют-
ся Россия и Китай, однако теперь и Европейский Союз, приняв Акт об искусственном интеллекте, сделал 
шаг к контролю ИИ со стороны государства, а не частных компаний. В частности, ЕС создал Европейский 
совет по искусственному интеллекту3, а также ввел классификацию по уровню рисков ИИ-систем для госу-
дарств-членов ЕС4.

Здесь мы можем увидеть тенденцию западных государств к институциональному и нормативно-правовому 
контрою и регулированию систем ИИ, в том числе и за частными компаниями, занимающимися разработ-
кой ИИ, поскольку теперь ТНК будут иметь определенные обязанности не только перед пользователями, 
но и перед государствами, где эти пользователи находятся и пользуются услугами нейросетей5. Соответ-
ственно, использование данных технологий будет в большей степени государство-ориентированным, как 
это наблюдается в России и Китае.

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ КАК ИНСТРУМЕНТ СОЗДАНИЯ 
ПУБЛИЧНОГО ОБРАЗА РОССИИ В ЦИФРОВОМ ПРОСТРАНСТВЕ

Автор: 
Александр Дмитриевич Кузнецов, студент бакалавриата, Высшая школа международных отношений и мировой 

политики, Нижегородский государственный лингвистический университет имени Н.А. Добролюбова (НГЛУ)

1 DHS Artificial Intelligence Roadmap // Homeland Security. 17.03.2024. p. 9
2 Ibid, p. 17
3 REGULATION (EU) 2024/1689 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL (EU Artificial Intelligence Act). 12.07.2024, п. 96
4 Ibid, п. 48
5 Ibid, п. 53
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Говоря о России, которая смогла преодолеть западные санкции и развить собственную инфраструктуру, 
тем самым обеспечив себе цифровой суверенитет, нельзя не отметить, как недружественные СМИ и соци-
альные сети пытаются очернить облик как самого государства, так и его выдающихся деятелей6.  Для про-
тиводействия данным угрозам, которые можно характеризовать как фейки, в ближайшем будущем можно 
использовать технологии ИИ, чтобы облегчить сбор информации и формирование позитивного образа 
России за рубежом.

Президент Российской Федерации Владимир Владимирович Путин, выступая на Конференции «Путеше-
ствие в мир искусственного интеллекта», отметил успехи отечественных компаний T-Bank, МТС и VK в раз-
работке нейросетей и моделей и подчеркнул, что «алгоритмы, принципы работы искусственного интеллек-
та закладывают <…> люди, ориентируясь на определённые ценности, язык, образы, культуру, понимание 
истории, традиции, на национальные особенности и интересы»7. Используя достижения российский ком-
паний и вкладывая в них ценности, о которых говорил Президент России, можно создать ИИ-агента, кото-
рый занимался бы анализом образа России на международной арене и давал рекомендации для повыше-
ния престижа страны.

Об использовании ИИ-агентов для прогнозирования переговоров, стратегического планирования и раз-
вития коммуникаций подробно описали Чжэньюй Гуань и его коллеги в статье об ИИ-агенте «Ришелье», 
основанном на больших языковых моделях (БЯМ). Поскольку БЯМ показали хороший потенциал в комму-
никации и планировании, то агент имеет способности к анализу намерений и отношений других акторов, 
а также оценке искренности намерений и использованию прошлого опыта для улучшения реакций8. В 
ходе тестировании ИИ-агента на компьютерной игре «Дипломатия», выяснилось, что «Ришелье» успешно 
определяет социальные отношения и намерения других игроков и что каждый из модулей игры вносит 
вклад в прогнозирование9.

Используя подобную модель, ведущим российским компаниям возможно создать ИИ-агента, который, 
используя опыт России в ведении информационных кампаний при помощи ИИ10, смог бы продвигать по-
зитивный облик станы в соответствии с нашими ценностями. Например, учитывая антироссийские нар-
ративы западных СМИ, подобный агент имел бы возможность, опираясь на историческую память и все 
позитивные и негативные ассоциации, связанные с Россией, использовать эти совокупные данные для 
выделения позитивных сторон России и нивелирования стереотипов. В качестве наглядного примера 
возьмем Германию, которая два раза за прошлый век нападала на Россию, но которой канцлер Отто фон 
Бисмарк пророчил величие, если та объединится с Россией. 

При грамотном подходе к работе с ИИ-агентами, предоставлению необходимого количества данных и вне-
дрению определенных ценностей, подобная модель станет незаменимым советником для поддержания 
позитивного образа России за рубежном и помощником в сфере публичной дипломатии.
 

6 «Цифра» и искусственный интеллект на службе дипломатии: аналитический доклад / Е.С.Зиновьева, Н.А.Цветкова, Э.Л.Сидоренко [и др.]; под редакцией Е.С. Зиновьевой; 
Московский государственный институт международных отношений (университет) Министерства иностранных дел Российской Федерации, Кафедра мировых политических 
процессов. — Москва: МГИМО-Университет, 2024. — с. 15
7 Выступление Президента Российской Федерации Владимира Путина на Конференции «Путешествие в мир искусственного интеллекта». // Сайт «Президент России». 
11.12.2024.
8 Guan Z. et al. Richelieu: Self-evolving llm-based agents for ai diplomacy //arXiv preprint arXiv:2407.06813. – 2024., с. 2
9 Ibid, с. 10
10 «Цифра» и искусственный интеллект на службе дипломатии: аналитический доклад / Е.С.Зиновьева, Н.А.Цветкова, Э.Л.Сидоренко [и др.]; под редакцией Е.С. Зиновьевой; 
Московский государственный институт международных отношений (университет) Министерства иностранных дел Российской Федерации, Кафедра мировых политических 
процессов. — Москва: МГИМО-Университет, 2024. — с.21
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В настоящее время правовое регулирование Интернет-пространства является важным аспектом регуля-
торной функции современного государства в цифровую эпоху. Качество правового регулирования Интер-
нета выражается в чёткости и ясности нормативно-правовых актов, устанавливающих порядок доступа и 
(или) порядок запрета к информации, расположенной в сети Интернет. Органы государственной власти 
устанавливают запрет на распространение определённой информации и ограничивает возможность для 
доступа к данной информации внешнего пользователя. Административно-правовые механизмы государ-
ства предусматривают ряд санкций за нарушение установленных правил пользования сетью Интернет в 
отношении других лиц и организаций. 

Государство, выступая как регулятор информации в сети Интернет, устанавливает пределы и возможно-
сти распространения информации в киберпространстве. Свобода слова в Интернете ограничивается нор-
мативно-правовыми актами в сфере национальной безопасности, уголовным законодательством и (или) 
Кодексом об административных правонарушениях. Уголовное законодательство направлено в большин-
стве государств на пресечение антигосударственной пропаганды, на противодействие пропаганде терро-
ризма, оправдания противоправных идей. 

Объектом правового регулирования в сети Интернет являются правоотношения, возникающие в резуль-
тате обращения с информацией. Регуляторный механизм государства регулирует информацию, её каче-
ство (достоверность), запрет и(или) доступ к определённой информации, в зависимости от источника её 
происхождения на сайтах в рамках национальной зоны сети Интернет и вне национальной зоны сети Ин-
тернет. 

Некоторые государства фрагментируют глобальный Интернет, создавая технологические препятствия 
пользователям, расположенным внутри юрисдикции государства и находящимся в национальной зоне 
Интернета (Например, Китай). Одновременно государства создают технологические препятствия доступа 
к сайтам лицам, расположенным вне национальной юрисдикции и вне их национальной зоны Интернета.  
Искусственный интеллект при использовании в современных компьютерах при работе с актуальными 
базы данных фото и видеоизображений может быть использован для создания заведомо искажающих 
реальные события видео и фотоизображений с возможностью наложения ложных аудиосообщений дип-
фейков. Сделанные искусственным интеллектом дипфейки являются наиболее правдоподобной версией 
фейковых новостей. Они могут создавать у малоинформированного зрителя впечатление достоверности 
для вымышленной, ложной информации. 

В современном мире за некоторые уголовные правонарушения предусмотрена возможность лишения 
права администрировать сайты в сети Интернет, включая личные страницы в социальных сетях, для на-
рушителя уголовного законодательства. Так в России за распространение фейков (ложных сообщений) 
об Вооружённых силах Российской Федерации в сети Интернет согласно статье 207.3 Уголовного кодекса 
Российской Федерации кроме лишения свободы может быть назначен срок лишения права администри-
ровать сайты в сети Интернет после выхода из мест лишения свободы. 

ПРАВОВОЕ РЕГУЛИРОВАНИЕ ИНТЕРНЕТА: 
МЕЖДУНАРОДНЫЙ И РОССИЙСКИЙ ОПЫТ

Автор: 
Ткаченко Дмитрий Геннадьевич, эксперт ООО «Союз электронной торговли» 
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Российское законодательство говорит о возможности привлечения правонарушителя к административ-
ной и уголовной ответственности за нарушение норм права пользователя сети Интернет в зависимости от 
тяжести совершённого деяния. Согласно российским нормам права.

Существенными вопросами для пользователей Интернета являются кибербезопасность и защита персо-
нальных данных. 

Правовое регулирование Интернета может заключаться в нормативно-правовых актах национального за-
конодательства, но в тоже время правовое регулирование Интернета может быть объектом нормотвор-
чества со стороны надгосударственных объединений, союза государств (например - Европейский Союз). 
Европейский Союз (далее - ЕС) является надгосударственным объединением ряда государств Европы. Ос-
новополагающим правом Законодательство ЕС о защите данных состоит из Общей директивы по защите 
данных (GDPR), Директивы о правоприменении (LED) и Регламента о защите данных для учреждений, ор-
ганов, офисов и агентств ЕС (EUDPR). Для последовательного применения этого законодательства были 
созданы национальные и европейские органы и органы по защите данных.

Регламент ЕС об открытом доступе в Интернет предоставляет конечным пользователям непосредственно 
применимое право доступа и распространения законного контента и услуг по их выбору через их службу 
доступа в Интернет. Регламент также закрепляет принцип недискриминационного управления трафиком. 
В то же время он допускает разумное управление трафиком и, с необходимыми мерами предосторожно-
сти, «специализированные услуги»11.

Применяемый с 2016 года, этот Регламент (2015/2120) является крупным достижением для цифровой стра-
тегии Европы. Общие правила ЕС об открытом доступе в Интернет гарантируют, что одинаковые положе-
ния применяются по всей Европе.

Один из основных парадоксов регулирования и стандартов сетевого нейтралитета заключается в том, что 
они были созданы для ограничения возможности операторов связи выступать в качестве привратников 
в цифровой экосистеме Интернета. В странах Европейского Союза сочетаются нормы права ЕС и нацио-
нальные законодательства для регулирования пространства Интернета.

В 2024 году становится ясно, и это широко признано в недавних законодательных инициативах, таких как 
Закон о цифровых рынках (DMA) ЕС или Закон об искусственном интеллекте, что возможность выступать 
в качестве привратника в сегодняшнем Интернете принадлежит другим субъектам, в частности крупным 
технологическим компаниям. Операторы связи давно утратили эту возможность, несмотря на рвение ре-
гуляторов телекоммуникаций поддерживать видение Интернета, которого больше не существует.

Закон о цифровых рынках (DMA) устанавливает набор чётко определённых объективных критериев для 
определения «привратников». Привратники — это крупные цифровые платформы, предоставляющие так 
называемые основные платформенные сервисы, такие как, например, онлайн-поисковые системы, мага-
зины приложений, службы обмена сообщениями. Привратники должны будут соблюдать «можно» (т. е. 
обязательства) и «нельзя» (т. е. запреты), перечисленные в DMA.

Закон о цифровых рынках (DMA) — один из первых регулирующих инструментов, который всесторон-
не регулирует полномочия привратников крупнейших цифровых компаний. Закон о цифровых рынках 
(DMA) дополняет, но не изменяет правила конкуренции ЕС, которые продолжают применяться в полном                            
объёме12.

11 URL: https://digital-strategy.ec.europa.eu/en/policies/open-internet (дата обращения: 18.02.2025). 
12 URL: https://digital-markets-act.ec.europa.eu/index_en (дата обращения: 18.02.2025).
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В американском законодательстве определение фейковых новостей не может быть слишком всеобъемлю-
щим, поскольку это вышло бы за рамки определения и распространялось бы на речь, защищённую Пер-
вой поправкой Конституции США. В законодательстве США ложная информация защищена не потому, что 
ложь достаточно ценна, а потому, что правдивая информация может быть подавлена. Не менее важно и 
то, что Верховный суд США крайне неохотно спешит с установлением границ свободы слова в глобальной 
сети Интернет. В своём первом постановлении по Первой поправке и доступу к социальным сетям Суд по-
становил в 2017 году. По мнению Верховного суда США «Силы и направления Интернета настолько новые, 
настолько изменчивые и настолько далеко идущие, что суды должны осознавать, что то, что они говорят 
сегодня, может оказаться устаревшим завтра». Послание Верховного суда громкое и ясное: традиционная 
доктрина Первой поправки будет направлять Суд при решении вопросов, связанных со свободой слова 
в Интернете, и предоставлении американцам возможности цифрового эксперимента с демократической 
свободой слова. Таким образом, вопрос свободы слова в Интернете в США во многом зависит от решения 
судов случае возникновения конфликта интересов сторон и практического толкования норм прецедент-
ного права судьёй во время судебного процесса. 

Девятая поправка к Уголовному кодексу Китайской Народной Республики (КНР) добавила в Закон престу-
пление распространения фейковых новостей, которые серьёзно нарушают общественный порядок через 
информационную сеть или другие средства массовой информации. Это правонарушение карается тюрем-
ным заключением на срок до семи лет. В Китае пользователям онлайн-видеоновостей и аудио услуг «не 
разрешается» использовать новые технологии, такие как глубокое обучение и виртуальная реальность, 
для создания, распространения и трансляции «фейковых новостей». 

Свобода слова в Южной Корее в сети Интернет ограничена статьёй Уголовного кодекса о клевете. В Юж-
ной Корее, когда издатели фейковых новостей распространяют ложные и клеветнические истории, созда-
тель фейковых новостей наказывается в соответствии со статьёй 307(2) Уголовного закона. Если фейковые 
новости публикуются посредством газеты, журнала, радио или иного издания «с намерением опорочить 
другое лицо», статья 309 предусматривает более суровое наказание за клеветнические фейковые новости.

Общая обработка данных о лицах в Южной Корее регулируется в основном Законом о защите личной 
информации (PIPA). Этот закон контролирует сбор, использование и раскрытие личной информации го-
сударственными учреждениями, предприятиями и организациями и применяется к обработке личной 
информации как государственными, так и частными субъектами. Он устанавливает принципы и требо-
вания для надлежащего обращения с личной информацией, включая согласие, прозрачность, меры без-
опасности и механизмы обеспечения соблюдения. PIPA дополняется указом о порядке соблюдения и ру-
ководящими принципами, выпущенными надзорным органом, Комиссией по защите личной информации                                         
(PIPC).
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Целью PIPA является защита прав и конфиденциальности лиц, позволяя организациям собирать и исполь-
зовать личную информацию в законных целях путем создания безопасной и прозрачной среды для лиц и 
организаций в отношении персональных данных13.

Современный глобальный Интернет имеет тенденцию как к фрагментации, к разделению глобальной 
сети Интернет на региональные, национальные сектора, определяемые доменной зоной, так и на «тене-
вую» часть глобальной сети. Для входа в «теневую» часть глобального Интернета пользователю требуют-
ся специальные программы, устанавливаемые на смартфон, электронно-вычислительную машину (ЭВМ). 
Возникновение и развитие теневой части Интернета, именуемой Даркнетом, связаны с нежеланием ряда 
лиц подвергаться цензуре и мониторингу со стороны государственных органов власти, а также желани-
ем получать прибыль и выгоду от предоставления товаров и услуг вопреки законодательству. Качествен-
но Даркнет отличается отсутствием соблюдения норм права юрисдикции государства, где расположены 
пользователи Даркнета, а также отсутствием администрирования и модерирования сообщений на сайтах 
и форумах Даркнета в соответствии с действующим международным и национальным законодательства-
ми. Существование Даркнета обуславливает координацию и взаимодействие организованных преступ-
ных группировок, торговлю запрещёнными товарами (наркотические и психотропные вещества, оружие). 
Трансграничная организованная преступность осуществляет противоправную деятельность в Даркнете, 
характер деятельности организованных преступных группировок направлен на нарушение целого ряда 
нормативно-правовых актов нескольких государств. Международная трансграничная организованная 
преступность занимается продажей запрещённых наркотических и психотропных веществ, вовлекает 
молодёжь в наркоторговлю и потребление запрещённых и вредных для здоровья наркотических и пси-
хотропных веществ. 

Общественно-политическая обстановка государства обуславливает во многом регулирование Интернета, 
особенности тенденций в развитии регуляторных норм права. Организация системного противодействия 
киберпреступлениям заключается в совершенствовании норм права, регулирующих цифровые правоот-
ношения, в заключении и соблюдении международных договоров в сфере борьбы с правонарушениями в 
сфере информационно-коммуникационных технологий (ИКТ). 

Существенными факторами, ускоряющими установление новых норм права по защите персональных дан-
ных, стали приход в Интернет цифрового банкинга, развитие электронной коммерции между разными 
странами через маркеплейсы. В современном Интернете технологически развитые стремятся к представ-
лению своих органов власти, а также своих научных и культурных учреждений; органы государственной 
власти в рамках своего административного регламента реагируют на обращения граждан, направленные 
через Интернет. Взаимодействие представителей органов государственной власти осуществляется и че-
рез личные страницы в социальных сетях. 

13 URL: https://globalcompetitionreview.com/guide/data-antitrust-guide/first-edition/article/south-korea-amended-law-integrates-regulations-data-controllers-and-online-service-pro-
viders (дата обращения: 18.02.2025). 

https://globalcompetitionreview.com/guide/data-antitrust-guide/first-edition/article/south-korea-amended-law-integrates-regulations-data-controllers-and-online-service-providers
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В соответствии с Указом Президента Российской Федерации от 07.05.2024 г. №309 «О национальных целях 
развития Российской Федерации на период до 2030 года и на перспективу до 2036 года» технологическое 
лидерство, цифровая трансформация государственного и муниципального управления, экономики и со-
циальной сферы отнесены к приоритетным целям развития Российской Федерации на период до 2030 г. и 
на перспективу до 2036 года14. 

Выступая на пленарном заседании Форума будущих технологий, Президент Российской Федерации пору-
чил разработать нормативные модели сбора, хранения, обработки, передачи и использования массивов 
данных о материалах и компонентах15, что необходимо для целей развития технологий искусственного 
интеллекта и обеспечения информационной безопасности отраслей отечественной промышленности 
экономики в целом. По сути, речь должна идти о формировании целостного нормативного правового ре-
гулирования в сфере управления промышленными данными. 

При этом в Национальной стратегии развития искусственного интеллекта на период до 2030 года ставит-
ся задача по определению условий доступа разработчиков технологий искусственного интеллекта к про-
мышленным данным16. 

Необходимость выработки перспективной модели регулирования ранее обсуждалась на уровне Прави-
тельства Российской Федерации. Так, Поручением заместителя председателя Правительства Российской 
Федерации от 26.11.2020 г. №ДЧ-П10–15 481 профильным министерствам, а также заинтересованным фе-
деральным органам исполнительной власти и организациям поручена разработка концепции специаль-
ного федерального закона17.

В апреле 2024 г. по инициативе Минпромторга России образована Рабочая группа по подготовке предло-
жений в части разработки основ и принципов регулирования правоотношений, связанных с процессами 
управления промышленными данными на территории Российской Федерации18. 

Также разработаны проекты программ экспериментальных правовых режимов в сфере цифровых иннова-
ций, в частности по тестированию маркировки данных цифровым маяком для последующей обработки с 
помощью технологий искусственного интеллекта как для предприятий обрабатывающей, так и добываю-
щей промышленности, тестированию классификации данных с помощью технологий искусственного ин-
теллекта. Полагаем, что результаты данных экспериментальных правовых режимов позволят комплексно 
оценить дальнейшие векторы развития регулирования промышленных данных. 

НОРМАТИВНОЕ ПРАВОВОЕ РЕГУЛИРОВАНИЕ В СФЕРЕ УПРАВЛЕНИЯ 
ПРОМЫШЛЕННЫМИ ДАННЫМИ В РОССИЙСКОЙ ФЕДЕРАЦИИ

Автор: 
Осипов Даниил Павлович, стажер-исследователь Института информационной и медиабезопасности 

Московского государственного юридического университета имени О.Е. Кутафина (МГЮА), 
член Российского общества “Знание”

14 См.: Указ Президента РФ от 07.05.2024 N 309 “О национальных целях развития Российской Федерации на период до 2030 года и на перспективу до 2036 года” // “Собрание 
законодательства РФ”, 13.05.2024, №20, ст. 2584.
15 См.: Пленарное заседание Форума будущих технологий. 21 февраля 2025 года. URL: http://www.kremlin.ru/events/president/news/76304 (дата обращения: 27.02.2025).
16 См.: Указ Президента РФ от 10.10.2019 N 490 (ред. от 15.02.2024) “О развитии искусственного интеллекта в Российской Федерации” (вместе с “Национальной стратегией 
развития искусственного интеллекта на период до 2030 года”) // “Собрание законодательства РФ”, 14.10.2019, N 41, ст. 5700.
17 См.: Приоритеты цифровой трансформации. URL: https://www.cdu.ru/tek_russia/issue/2021/7/931/ (дата обращения: 27.12.2024 г.).
18 См.: Приказ Минпромторга России от 01.04.2024 г. №1368 “Об образовании рабочей группы по формированию правовых основ и принципов регулирования правоотношений, 
связанных с процессами управления промышленными данными в Российской Федерации”. URL: https://minpromtorg.gov.ru/?ysclid=m3udjf0otb550187168 (дата обращения: 
27.12.2024).
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В этой связи первоочередной задачей является формирование устойчивого и недвусмысленного поня-
тийно-категориального аппарата19. Полагаем, законодательно необходимо определить следующие поня-
тия: промышленные данные, государственная информационная система, на которой будет осуществлять-
ся обработка промышленных данных, обезличивание промышленных данных, обработка промышленных 
данных, производственный и технологический процесс, а также определить правовой статус субъектов 
(нормативно закрепить обладателя, агрегатора, оператора, пользователя, отраслевой центр компе-
тенций, участников оборота промышленных данных)20. К слову, в целом действие федерального закона 
следует распространить на заинтересованные федеральные органы исполнительной власти, субъектов 
деятельности в отраслях экономики (прежде всего отраслях строительства, здравоохранения, энергети-
ки, добывающей и обрабатывающей промышленности, сельского хозяйства, иных, определяемых Прави-
тельством Российской Федерации), физических и юридических лиц. 

Приоритетом установления регулирования стоит определить формирование доверия граждан и профес-
сиональных участников оборота. Такой подход позволит обеспечить защиту прав субъектов, обрабаты-
ваемых промышленных данных, а также выявить и установить специфику обеспечения информационной 
безопасности данного процесса. К слову, доверие играет важную роль при осуществлении эффективных 
социально-экономических преобразований и устойчивого развития государства. 

Управление промышленными данными предлагаем выстраивать на основе следующих принципов: “1) 
обязательность аккумулирования и интеграции данных в единых информационных системах; 2) понят-
ность и доступность использования данных; 3) идентифицируемость участников процесса обмена дан-
ными; 4) единство требований процесса работы с данными; 5) обязательность методической поддержки 
платформы и участников оборота”21.

Законодательно следует установить категории промышленных данных. Логично выделить промышлен-
ные данные, обладателем которых является государство, а также промышленные данные, обладателем ко-
торых являются частные субъекты и которые не обладают государственными промышленными данными.

Безусловно, следует разрешить вопросы обеспечения конфиденциальности и безопасности, определить 
права и обязанности субъектов, уполномоченных государственных органов в части регулирования, осу-
ществления контроля и надзора.

В октябре 2024 г. Приказом Росстандарта от 24.10.2024 №1493-ст утвержден и введен в действие “ГОСТ 
Р 71487.4-2024 (ИСО 8000-63:2019). Национальный стандарт Российской Федерации. Цифровая промыш-
ленность. Качество промышленных данных. Часть 63. Управление качеством промышленных данных. Из-
мерение процесса”22. В нем определены технические характеристики к качеству промышленных данных, 
схожие с общими техническими требованиями к качеству данных, а также основы измерения процессов, 

19 Подробнее см.: Минбалеев А. В. Правовой режим и модель регулирования промышленных данных в России // Право.bу. 2024. № 4 (90). С. 5763; Минбалеев А. В. Проблемы 
и перспективы правового регулирования промышленных данных // Вестник Московского университета. Серия 26, Государственный аудит. 2024. № 2. С. 105-114.
20 См.: Адаптация и развитие информационного права в условиях цифровой трансформации : монография / под ред. А.В. Минбалеева. Саратов: Амирит. 2024. 190 с.
21 Осипов Д.П. Перспективные направления нормативного правового регулирования цифровой трансформации промышленной России. В сборнике: Российская правовая 
система: в поисках национальной идентичности. Сборник докладов XIV Московской юридической недели. В 6-ти частях. Москва, 2025. С. 252-256.
22 См.: “ГОСТ Р 71487.4-2024 (ИСО 8000-63:2019). Национальный стандарт Российской Федерации. Цифровая промышленность. Качество промышленных данных. Часть 63. 
Управление качеством промышленных данных. Измерение процесса” (утв. и введен в действие Приказом Росстандарта от 24.10.2024 N 1493-ст).
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модели зрелости и т.д. Между тем охват технического регулирования предлагаем распространить также 
на вопросы сбора, хранения, обработки, передачи и защиты промышленных данных в важнейших отрас-
лях промышленности, например, автомобилестроении, судостроении, железнодорожном транспорте, 
авиастроении, ракетно-космической промышленности, двигателестроении, общем машиностроении, 
металлургии, фармацевтике. Актуальными направлениями являются анализ и качество промышленных 
данных в части машинного обучения, возможные форматы обмена, работа вычислительных систем и т.д.

Обратить внимание следует на регулирование на уровне отдельных организаций. На сегодняшний день 
также отсутствуют корпоративные правила и стандарты, которые могли бы обеспечить защиту от несанк-
ционированного доступа и использования промышленных данных.

Аспекты юридической ответственности потребуют внесения изменений в отраслевое законодательство. 
Так, с одной стороны, государство сегодня активно регулирует некоторые вопросы оборота данных и сни-
мает правовые барьеры для межведомственной аналитики и установления экспериментальных право-
вых режимов, с другой, отсутствуют подходы к определению юридической ответственности за нарушение 
установленных законодательством требований23.

Так, в Китайской Народной Республике с 01.09.2021 г. вступил в силу Закон “О безопасности данных”. По-
мимо установления общих требований к обороту данных, на государство возлагается функция по выра-
ботке стратегических планов, которые должны способствовать развитию рынка данных и промышленных 
систем для оборота данных. Законом выработаны механизмы ответственности за неправомерный оборот 
национальных данных, который позволяет привлекать не только организации, находящиеся и осущест-
вляющие деятельность на территории КНР, но и зарубежные коммерческие организации. В случаях, когда 
риски при обработке данных становятся серьезными, контрольно-надзорные органы наделены полномо-
чиями требовать принятия мер по устранению таких рисков. При неисполнении вынесенных требований 
на организацию накладывается штраф, обработка данных и лицензии на осуществление деятельности 
приостанавливаются до устранения нарушений. Ответственность предусматривается также для посред-
нических учреждений. Контрольно-надзорный орган наделен полномочиями на вынесение требования 
об устранении нарушения, конфискации незаконно полученных средств, приостановление обработки, а 
также вправе отозвать лицензии у организации на осуществление деятельности. Также предусмотрены 
механизмы уголовной и гражданско-правовой ответственности. При этом механизмы ответственности 
предусмотрены не только для коммерческих организаций, но и для государственных органов24. 

Комплексный подход к регулированию промышленных данных в Российской Федерации позволит сфор-
мировать опережающее регулирование, обеспечить выполнение государственных программ и страте-
гически определенных задач, обеспечить нормативную правовую гарантированность прав и законных 
интересов субъектов этого процесса.

24 Право искусственного интеллекта: учебник / под ред. А.В. Минбалеева. Саратов: Амирит. 2024. С.399.
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Аннотация:
В современном мире когнитивные войны становятся неотъемлемой частью геополитического проти-
востояния, оказывая влияние на общественное мнение, политическую стабильность и национальную 
безопасность. Россия сталкивается с информационно-психологическим давлением, направленным на 
формирование негативного образа страны, манипуляцию массовым сознанием и подрыв доверия к го-
сударственным институтам. В данном анализе исследуются ключевые механизмы и тактики когнитивных 
войн, включая дезинформацию, фейковые новости, психологическое манипулирование и цифровую про-
паганду. Исследование опирается на примеры современных информационных кампаний, анализирует их 
последствия и предлагает возможные пути укрепления информационной безопасности России. Рассма-
триваются перспективы адаптации к новым вызовам в условиях глобальной конкуренции в цифровом 
пространстве. 

Ключевые слова: кибербезопасность, международные отношения, искусственный интеллект, когнитив-
ная война. 

Введение 
В эпоху глобальной цифровизации и стремительного развития информационных технологий перед госу-
дарствами встает новая форма противостояния — когнитивные войны. В отличие от традиционных воо-
руженных конфликтов, когнитивные войны направлены на формирование, изменение и управление вос-
приятием, установками и поведением массовой аудитории, используя информационно-психологические 
методы воздействия. 

Актуальность исследования обусловлена нарастающей интенсивностью информационных угроз, направ-
ленных против России. Современные геополитические вызовы сопровождаются активным применением 
технологий дезинформации, манипуляции общественным сознанием, подрывом доверия к институтам 
власти и разрушением идентичности общества. В таких условиях изучение стратегий и методов когни-
тивного противоборства становится важнейшей задачей для обеспечения национальной безопасности и 
суверенитета страны25.  

Целью данной статьи является анализ информационно-психологического противостояния России в усло-
виях когнитивных войн, выявление ключевых стратегий и методов борьбы, а также формирование научно 
обоснованных подходов к защите общества и государственных институтов от внешнего информационно-
го воздействия. 

РОССИЯ В ЭПОХУ КОГНИТИВНЫХ ВОЙН: ИНСТРУМЕНТЫ ВЕДЕНИЯ 
ПРОТИВОСТОЯНИЯ, СТРАТЕГИИ И МЕТОДЫ БОРЬБЫ

Авторы: 
Федоров Николай Антонович, студент магистратуры Факультета международных отношений, 
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25 Translation: Data Security Law of the People’s Republic of China (Effective Sept. 1, 2021). URL: https://digichina.stanford.edu/work/translation-data-security-law-of-the-peoples-re-
public-of-china/ (дата обращения: 27.12.2024).
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Когнитивная война как война будущего: определение и особенности
С ростом роли технологий и информационной перегрузки индивидуальные когнитивные способности 
перестают быть достаточными для принятия обоснованных и своевременных решений, что приводит к 
появлению новой концепции когнитивной войны, которая в последние годы стала часто встречающимся 
термином в военной терминологии. 

Когнитивная война — это форма воздействия на сознание и восприятие людей с целью изменения их 
убеждений и поведения. Основная задача когнитивной войны — убедить противника в том, что конфликта 
нет, или создать ложное представление о реальности. Когнитивная война становится все более актуаль-
ной в современном мире из-за развития технологий и глобализации. На сегодняшний день, среднестати-
стический гражданин цивилизованного государства потребляет большую часть контента через интернет, 
где объём информации настолько большой, что он сложно поддается фактчекингу26.  

Соответственно, создается угроза для дезинформации определенного человека или группы лиц, для пре-
следования своих корыстных целей. Обширное использование сети интернета и глобализация позволило 
влиять на коллективное сознание не только внутри одного государства, но и за его пределами. Современ-
ные конфликты часто происходят не на полях сражений, а в информационном пространстве, где инфор-
мация и восприятие играют ключевую роль. Исследование когнитивной войны важно для понимания и 
защиты от манипуляций, а также для разработки стратегий противодействия27.  

Одним из ключевых методов является дезинформация, включающая в себя создание и распространение 
фейковых новостей, манипуляцию фактами посредством их избирательной подачи, а также использова-
ние фальшивых источников информации, выдающих себя за авторитетные СМИ или экспертов. Эти так-
тики направлены на формирование искаженного представления о реальности, подрыв доверия к офици-
альным данным и провокацию общественного мнения. 

Другим важным методом является пропаганда, которая включает в себя создание образа внешнего или 
внутреннего врага, демонстрацию преувеличенных успехов, а также героизацию определенных лично-
стей. Пропагандистские методы активно используются в политических и военных конфликтах для моби-
лизации населения, формирования патриотических настроений и оправдания действий власти. 

Широко применяются методы информационных вбросов и троллинга, включающие использование ботов 
и организованных групп троллей для распространения нужных нарративов в социальных сетях, провока-
ционные информационные кампании, а также использование мемов для формирования общественного 
мнения через юмор и сатиру. 

К числу психологических методов относится социальная инженерия, направленная на манипуляцию 
массовым сознанием. Среди таких методов выделяются распространение панических настроений, искус-
ственное нагнетание страха, создание ложных надежд, а также провокация межгрупповых конфликтов на 
основе национальной, религиозной или политической принадлежности. 

Кроме того, значительную роль играют технические методы ведения информационно-психологических 
войн, такие как хакерские атаки, взломы и утечки данных, а также блокировка и цензура альтернативных 
источников информации. Современные технологии позволяют применять дипфейки, поддельные доку-
менты, а также измененные фото- и видеоматериалы для введения аудитории в заблуждение28.  

26 Красовска, Н.Р, Гуляев, А.А - “Технологии манипуляции сознанием при использовании дипфейков как инструмента информационной войны в политической сфере” // Власть. 
2020. №4. URL: https://cyberleninka.ru/article/n/tehnologii-manipulyatsii-soznaniem-pri-ispolzovanii-dipfeykov-kak-instrumenta-informatsionnoy-voyny-v-politicheskoy-sfere (дата 
обращения: 02.11.2024).
27 Медушевский А.Н. Когнитивная война: социальный контроль, управление сознанием и инструмент глобального доминирования. Часть 2 // Вопросы теоретической 
экономики. 2023. № 3. С. 92–107. DOI: 10.52342/2587- 7666VTE_2023_3_92_107.
28 Красовска, Н.Р, Гуляев, А.А - “Технологии манипуляции сознанием при использовании дипфейков как инструмента информационной войны в политической сфере” // Власть. 
2020. №4. URL: https://cyberleninka.ru/article/n/tehnologii-manipulyatsii-soznaniem-pri-ispolzovanii-dipfeykov-kak-instrumenta-informatsionnoy-voyny-v-politicheskoy-sfere (дата 
обращения: 02.11.2024). 
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Россия в условиях когнитивного противостояния
В последние десятилетия конфронтация между Россией и западными странами приобрела форму инфор-
мационно-психологического противоборства. Если раньше основными инструментами давления были 
экономические санкции и военное присутствие, то теперь главную роль играют медиапропаганда, соцсе-
ти и цифровые технологии. 

Цель таких атак — создать у граждан России ощущение нестабильности, посеять сомнения в эффективно-
сти власти и разрушить национальную идентичность. В этом контексте особую роль играют фейки, кибер-
диверсии и манипуляции общественным сознанием. 

К подобным информационно-психологическим атакам можно отнести отказ ряда стран от празднования 
Дня Победы, в этот список стран вошли: Украина, Польша, Литва, Латвия и часть стран Восточной Европы. 
Так, в 2019 году Европарламент принял резолюцию, в которой вину за развязывание войны возложили не 
только на Гитлера, но и на Советский Союз. В Польше, в ходе антисоветской компании, сносят памятники 
советским воинам-освободителям, а в украинских учебниках войны называют «конфликтом двух тотали-
тарных режимов». Данное переписывание истории, является примером манипулирования информацией 
с целью свести роль Советского Союза в победе над гитлеровской Германией к минимуму. Это направлено 
на то, чтобы новые поколения не воспринимали Россию как страну-освободителя, а воспринимали как 
страну оккупанта. 

Одним из примеров информационного воздействия является кампания по созданию и распространению 
модифицированного видеоконтента в сентябре 2021 года. В ходе данной операции российские оппозици-
онные активисты использовали архивные кадры документального фильма Putin’s Witnesses (2018), изме-
нив смысловую нагрузку одной из сцен. 

В адаптированной версии видео, распространяемого в виде коротких GIF-изображений и роликов в со-
циальных сетях, президент России Владимир Путин и его соратник Дмитрий Медведев были изображены 
исполняющими песню Everything is Gonna Be All Right. Такой медиа-эффект способствовал формированию 
насмешливого образа политического руководства страны, создавая у аудитории впечатление легкомыс-
ленного отношения к электоральному процессу. Визуальная ирония усиливала нарратив о нелегитимно-
сти выборов в Государственную Думу 2021 года, что соответствовало стратегии когнитивных атак на рос-
сийские государственные институты29.  

Данный случай демонстрирует использование сатирических и пародийных форматов как инструмента по-
литической борьбы, что позволяет не только дискредитировать официальные результаты выборов, но и 
активизировать протестные настроения среди целевой аудитории. 

Немаловажным элементом когнитивной войны является дипфейки или глубокие подделки, это видео, ау-
дио и фотоматериалы, сгенерированы с помощью нейросетей. Дипфейки представляют серьёзную угрозу 
для международной безопасности, так как в связи с развитием качества данных сгенерированных мате-
риалов, уменьшается возможность людей быстро распознавать подделки. К началу 2025 года стало оче-
видно, что deepfake-новости являются мощным инструментом манипуляции массовым сознанием. Ранее 
они использовались для эскалации конфронтации между США и Россией, но в последние месяцы нача-
ли транслировать идеи сближения двух стран, что совпадает с изменением внешнеполитического курса                   
США. 

29 Веремеев Игорь “Поле битвы — мозг. Как НАТО против России когнитивную войну развязало” / Текст: электронный // Столетие: [сайт]. URL: https://www.stoletie.ru/politika/
pole_bitvy__mozg_873.htm  (дата обращения: 16.02.2025).  
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Февральские выступления американских политиков, включая Дональда Трампа, отражали переосмысле-
ние роли США в украинском конфликте. Его заявления о «необходимости прекращения огня» и «сокраще-
нии поставок вооружения» вызвали значительные изменения в цифровом пространстве, трансформируя 
общественное мнение в США и России. 

Использование алгоритмов манипуляции информационным полем способствовало изменению наррати-
вов. Хотя по данным ВЦИОМ отношение россиян к США ухудшалось с 2014 года, в 2025 году наблюдается 
обратная тенденция. В социальных сетях появились противоречивые нарративы: одни утверждают неэф-
фективность санкций, другие — через искусственно созданные аккаунты и deepfake-видео — распростра-
няют информацию о возможном пересмотре обязательств США перед Украиной30.  

В России сближение с администрацией Трампа восприняли как возможность ослабления санкций и вос-
становления экономических связей. Важную роль в этом сыграли его соратники, такие как государствен-
ный секретарь Марко Рубио, заявивший о возможном смягчении санкций в обмен на участие России в 
решении климатического кризиса. В то же время директор ФБР назвал Украину «местом отмывания денег 
и коррупции». Несмотря на снижение антироссийской риторики в США, общество остается расколотым: 
республиканцы поддерживают сближение с Россией как элемент противодействия Китаю, тогда как демо-
краты видят в этом угрозу национальным интересам31 32. 
  
В Европе информационно-психологическая война также претерпела изменения. Если в 2024 году ЕС и 
НАТО проводили учения «Cyber Europe» в ответ на предполагаемые кибератаки России и Китая, то к 2025 
году ЕС демонстрирует беспрецедентное единство в противодействии российской пропаганде. Эскалация 
гибридных угроз со стороны России и США привела к тому, что европейские страны начали вести самосто-
ятельную информационную войну против России, используя все доступные инструменты. Это подтвер-
ждают новые санкции и запрет российской музыкальной композиции, вызвавший дискуссии в ЕС из-за об-
винений в «пропаганде российских идей». Таким образом, динамика информационных войн продолжает 
трансформироваться, влияя на международные политические альянсы33. 

Стратегии и методы противодействия
Современные когнитивные конфликты включают в себя сложные информационно-психологические ма-
невры по воздействию на коллективное сознание, дестабилизации государственных институтов и нару-
шению социальной стабильности. На фоне обострения когнитивной конкуренции разработка методов 
защиты национального информационного пространства и способов противодействия негативным по-
следствиям приобретает особую актуальность34.  

Существует огромное количество методов по противодействию когнитивным войнам. Однако в научном 
пространстве отсутствует классификация данных методов с привязкой к странам. Как фактор классифи-
кации стран была выбрана классификация по индексу человеческого развития (ИЧР), так как данный ин-
декс включает доступ к образованию и достойный уровень жизни. Данный фактор позволяет оценить, 
насколько население той или иной страны образовано, высшее образование открывает возможность для 
граждан изучать информацию на разных языках и получить более обширный и критический доступ к ин-
формации. В связи с этим возникает вопрос о том, какие методы противодействия угрозам когнитивной 
войны рационально использовать в выбранной стране. Для удобства можно разделить страны на уровни 
ИЧР: очень высокий, высокий, средний и низкий. Соответственно для каждой группы стран объективно 
использовать разный инструментарий по противодействию угрозам35.  Для простоты восприятия инфор-
мации, была разработана следующая таблица (см. Таб. 3):

30 (Не)дружба народов: как менялось отношение россиян к США // 20.04.2022 // ВЦИОМ URL: https://wciom.ru/expertise/nedruzhba-narodov-kak-menjalos-otnoshenie-rossi-
jan-k-ssha (дата обращения: 28.02.2025).  
31 NYT: Рубио допустил возможность смягчения санкций против РФ // 21.02.2025 // TASS URL: https://tass.ru/mezhdunarodnaya-panorama/23205579 (дата обращения: 
03.03.2025).  
32 Трамп назвал Зеленского «диктатором» и потребовал быстрее договариваться о мире, чтобы сохранить страну // 19.02.2025 // BBC News Русская служба URL: https://www.
bbc.com/russian/articles/c3vwx0xzde1o (дата обращения: 25.02.2025).  
33 ЕС утвердил новый пакет санкций против России // 24.02.2025 // РБК URL: https://www.rbc.ru/politics/24/02/2025/67bc22659a7947175ecb8bc6  (дата обращения: 03.03.2025).  
34 Kan, K. (2023). // “Post-truth Period in World Politics.” // In: Akıllı, E., Gunes, B. (eds) “World Politics in the Age of Uncertainty.” // Palgrave Macmillan, Cham. // URL:                                           
https://doi.org/10.1007/978-3-031-39607-6_3 (дата обращения: 05.02.2025).  
35 Dowse, A., & Bachmann, S. D. Information warfare: methods to counter disinformation. Defense Security Analysis, 38(4), 453–469. https://doi.org/10.1080/14751798.2022.2117285 
(дата обращения: 03.03.2025) 
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Уровень ИЧР Методы противодействия угрозам когнитивных войн

Очень высокий 
(0,800-1,000) Развитые системы кибербезопасности и ИИ-алгоритмы для выявления фейков

Законодательные инициативы по регулированию дезинформации

Образовательные программы по медиаграмотности и критическому мышлению

Государственная и корпоративная защита данных

Международное сотрудничество в сфере кибербезопасности

Высокий (0,700–0,799) Развитие независимых платформ по фактчекингу

Создание механизмов мониторинга информационной среды

Повышение уровня киберзащиты, но с меньшими ресурсами

Противодействие ботофабрикам и дезинформации в соцсетях

Работа с лидерами общественного мнения для разоблачения фейков

Средний (0,550–0,699) Локальные инициативы по обучению медиаграмотности

Ограниченные меры по блокировке фейков и ботов

Использование традиционных СМИ для контрпропаганды

Координация с международными организациями для поддержки в 
кибербезопасности

Частичное законодательное регулирование информационного пространства

Низкий (менее 0,550) Прямой государственный контроль СМИ

Ограниченные возможности по техническому противодействию

Использование контрпропаганды и цензуры

Ограниченное участие в международных инициативах

Зависимость от внешних игроков в вопросах кибербезопасности

Таб. 3. Методы противодействия угрозам когнитивных войн
Источник: Dowse, A., & Bachmann, S. D. Information warfare: methods to counter disinformation. Defense Security Analysis
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Некоторые из указанных методов противодействия требуют пояснения.
•	 Формирование медиаграмотности и развитие критического мышления. Основной стратегией противо-

действия когнитивным атакам является повышение устойчивости населения к манипулятивному воз-
действию. Эта стратегия включает следующие меры: 

•	 Продвижение образовательных программ по медиаграмотности, ориентированных на формирование 
компетенций по анализу информации, выявлению лжи и распознаванию механизмов информацион-
ного воздействия.

•	  Повышение цифровой грамотности подразумевает обучение проверке источников информации и эф-
фективному взаимодействию с алгоритмами социальных сетей. Примером таких инициатив могут слу-
жить программы Европейского союза по борьбе с дезинформацией (EUvsDisinfo), а также российские 
проекты по медиабезопасности в академических и исследовательских институтах36. 

Активизация усилий по опровержению дезинформации. Одним из приоритетных направлений в борьбе с 
когнитивными атаками является своевременное обнаружение и нейтрализация вбросов ложной инфор-
мации. Для этого используются37:  

•	 Центры проверки информации, занимающиеся мониторингом медиапотоков и выявлением фальсифи-
каций. 

•	 Создание специальных платформ, на которых обнародуются и научно опровергаются разоблачения 
фейков. В России эту же функцию выполняют ресурсы типа «Война с фейками». 

•	 Использование искусственного интеллекта и компьютерных алгоритмов для выявления обманчивой 
информации в социальных сетях. 

Примером эффективных механизмов проверки информации является работа по выявлению дезинформа-
ции, проводимая такими международными организациями, как FactCheck.org, Snopes и StopFake38.
  
Национальная информационная политика и суверенитет цифровой среды. Для того, чтобы сделать на-
циональное информационное пространство безопасным, правительства реализуют меры по управлению 
медиапространством и развитию независимой цифровой инфраструктуры39:  

•	 Формирование отечественных медиаплатформ как способ минимизировать зависимость от междуна-
родных цифровых компаний. В России, например, активно продвигаются локальные сервисы и соци-
альные сети (RuTube, VK). 

•	 Контроль за деятельностью международных медиаорганизаций и противодействие иностранным 
вторжениям в информационную сферу страны. 

•	 Создание механизмов защиты информации и информационных систем от иностранных кибератак. 

Примером такого рода политики является китайская политика «цифрового суверенитета», направленная 
на снижение иностранного контроля над национальным информационным пространством. 

Заключение 
Эффективное противодействие когнитивной войне требует комплексного подхода, сочетающего обра-
зовательные, технологические, правовые и медийные инструменты. В современных условиях информа-
ционно-психологическое противостояние становится важнейшим элементом государственной безопас-
ности, что диктует необходимость постоянного совершенствования стратегий защиты национального 
когнитивного пространства. 

36 Menicocci, S.; Lupo, V.; Ferrara, S.; Giorgi, A.; Serra, E.; Babiloni, F.; Borghini, G. Fake-News Attitude Evaluation in Terms of Visual Attention and Personality Traits: A Preliminary Study 
for Mitigating the Cognitive Warfare. Behav. Sci. 2024, 14, 1026. https://doi.org/10.3390/bs14111026 (дата обращения: 05.02.2025).  
37 Neo, Ric. (2021). // “The International Discourses and Governance of Fake News. Global Policy.”, 12. 214-228. // DOI: 10.1111/1758-5899.12958. (дата обращения: 05.02.2025).  
38 Giusti, Serena & Piras, Elisa. (2021). // “Democracy and Fake News: Information Manipulation and Post-Truth Politics.” // DOI: 10.4324/9781003037385. (дата обращения: 05.02.2025).  
39 Menicocci, S.; Lupo, V.; Ferrara, S.; Giorgi, A.; Serra, E.; Babiloni, F.; Borghini, G. Fake-News Attitude Evaluation in Terms of Visual Attention and Personality Traits: A Preliminary Study 
for Mitigating the Cognitive Warfare. Behav. Sci. 2024, 14, 1026. https://doi.org/10.3390/bs14111026 (дата обращения: 05.02.2025).  
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Согласно исследованию Mediascope «Kids & Teens» (2025), 90% детей в возрасте 4–5 лет имеют доступ к 
интернету, причем с возрастом этот показатель возрастает до 99% к 9–11 годам. Основным устройством 
у 77% несовершеннолетних остается смартфон, который появляется у ребёнка в возрасте 4-5 лет у трети 
опрошенных, а к 9-13 годам уже достигает 87%40. 

Рост вовлечённости несовершеннолетних сопровождается ростом сбора их персональных данных – от 
обычных данных из социальных сетей, заканчивая Big Data в образовательных и маркетинговых целях. 
Однако активное использование всемирной паутины сопровождается невысоким уровнем цифровой гра-
мотности. Несовершеннолетние остаются одной из самых уязвимых категорий пользователей из-за недо-
статочной способности критически оценивать риски, связанные с их персональными данными.

Персональные данные регулируются рядом нормативно-правовых актов (Гражданский кодекс РФ, Феде-
ральный закон «О персональных данных» № 152-ФЗ и др.), направленных на защиту информации, прямо 
или косвенно связанной с несовершеннолетними, однако реализация этих мер выявляет ряд существен-
ных проблем. Особенно это касается вопросов юридического определения возраста согласия на обработ-
ку данных, процедуры информированного согласия родителей (законных представителей), а также про-
блем надлежащего контроля со стороны родителей, органов власти и образовательных учреждений.  

Федеральный закон «О персональных данных» определяет персональными данными любую информацию, 
относящуюся к прямо или косвенно определенному или определяемому физическому лицу  (субъекту пер-
сональных данных)41.  

Персональные данные регламентируются рядом законов, основывающихся на положениях Конституции 
Российской Федерации, а именно: статья 23, гарантирующая право на неприкосновенность частной жиз-
ни, и статья 24, запрещающая сбор, хранение и распространение информации о личности без её согласия 42.  
Основным документом, регламентирующим вопросы сбора и обработки персональных данных в РФ, яв-
ляется вышеупомянутый ФЗ «О персональных данных» № 152-ФЗ. В нём содержатся основные требования 
к операторам, обрабатывающим персональные данные, в том числе данные несовершеннолетних. Также 
применяется Федеральный закон «Об информации, информационных технологиях и о защите информа-
ции» № 149-ФЗ, определяющий общие принципы регулирования отношений в сфере обмена информа-
цией и её защиты. Дополнительную регламентацию обеспечивают подзаконные акты, приказы и разъ-
яснительные письма Роскомнадзора, конкретизирующие порядок обработки и хранения персональных 
данных детей в образовательных организациях, социальных сетях и иных онлайн-сервисах. 

В Федеральном законе №152-ФЗ отсутствуют отдельные нормы, посвященные несовершеннолетним. За-
щита их персональных данных обеспечивается с помощью общих механизмов, но учитывая возрастную 
специфику. Согласно статье 14.1, в случае если информация собирается через интернет (социальные сети, 
онлайн-сервисы), оператор должен убедиться, что пользователь достиг 14-ти лет и получить разрешение 
от его родителей. Дети старше 14 лет могут дать согласие самостоятельно43. 

БЕЗОПАСНОСТЬ ДЕТСТВА В СОЦСЕТЯХ – 
ОТВЕТСТВЕННОСТЬ РОДИТЕЛЕЙ

Автор: Шушков Виктор Сергеевич
курсант 2-го курса факультета подготовки следователей 

Санкт-Петербургской академии Следственного комитета Российской Федерации

40 Пикулева М.В. Исследование «Kids&Teens» // Mediascope. — 2025. — № 1. — С. 1-29. — URL: https://mediascope.net/upload/iblock/242/i3nhbuashdcelk6afr2h4cz8p77jwf23/
KidsnTeens_CSTB.PRO.MEDIA_290224.pdf (дата обращения: 07.03.2025).
41 Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» [Электронный ресурс] // СПС «КонсультантПлюс». URL: http://www.consultant.ru (дата обращения: 
28.02.2025)
42 Конституция Российской Федерации (принята всенародным голосованием 12.12.1993) // Собр. законодательства Рос. Федерации. 2020. № 31. Ст. 4398.
43 Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» [Электронный ресурс] // СПС «КонсультантПлюс». URL: http://www.consultant.ru (дата обращения: 
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Таким образом, законодатель возлагает на операторов персональных данных контроль за соблюдением 
законодательства. Рассмотрим, каким образом операторы регулируют регистрацию несовершеннолет-
них.

1. Социальная сеть ВКонтакте формально ограничивает регистрацию по возрасту и требует достовер-
ных данных, но не проверяет их, перекладывая ответственность на пользователей, указывая, что, ис-
пользуя социальную сеть, пользователи обязуются не искажать свои данные и выполнять пользова-
тельское соглашение44. 

2. Telegram, напротив, вообще не устанавливает возрастного порога для своих пользователей, реги-
страция в социальной сети требует только верификации с помощью номера телефона. 

3. Платформа RUTUBE регламентирует доступ несовершеннолетних через двухуровневую систему: не-
авторизованное использование разрешено с 14 лет, регистрация — исключительно совершеннолет-
ним (18+). Контент 18+ блокируется для лиц младше указанного возраста, однако автоматическая ве-
рификация данных отсутствует. Возраст также указывается пользователем и не подлежит проверке45. 

Таким образом, законодательно обязанные операторы персональных данных зачастую ограничива-
ют возраст пользователей лишь формально, не внедряя механизмов проверки, зачастую переклады-
вая ответственность за достоверность информации на самих пользователей, основываясь на принципе 
презумпции добросовестности. Однако отсутствие санкций за недостоверные данные позволяет несовер-
шеннолетним регистрироваться без согласия законных представителей, а также создаёт правовой про-
бел: даже при наличии письменного разрешения, соцсети не предусматривают процедур его оформления, 
подачи и верификации.

Проблема контроля регистрации несовершеннолетних напрямую связана с вопросом анонимности в сети. 
По нашему мнению, наиболее эффективным решением этой проблемы является внедрение обязательной 
верификации аккаунтов с использованием удостоверяющих документов или через портал «Госуслуги». 
Однако передача таких данных в частные компании сопряжена с повышенными рисками утечек информа-
ции о несовершеннолетних, что, к сожалению, стало довольно распространённым явлением в последние 
годы. Более мягкой альтернативой этому варианту является верификация с помощью образовательных 
учреждений. В таком случае снижена вероятность утечки персональных данных, однако сохранена воз-
можность подтверждения возраста.

Соблюдение возрастных ограничений имеет большое значение для эффективного применения Федераль-
ного закона «О защите детей от информации, причиняющей вред их здоровью и развитию», который уста-
навливает разграничение материалов по возрастным категориям (0+, 6+, 12+, 16+, 18+)46. Тем не менее, не-
смотря на формальное закрепление правил маркировки, реализация этих норм в цифровой среде остается 
сложной задачей.  Во-первых, пользователи могут искажать свой возраст, как показано ранее. Во-вторых, 
технические платформы зачастую ограничиваются формальным указанием возрастного соответствия кон-
тента, аналогично с возрастом регистрации, перекладывая ответственность за его соблюдение на пользова-
телей и их законных представителей, что делает механизм ограничения малоэффективным.

Современные технологические инструменты позволяют частично автоматизировать процесс выявления 
и фильтрации нежелательного контента. Использование искусственного интеллекта способствует распоз-
наванию откровенно запрещенных материалов или контента, содержащего проявления насилия, призы-
вы к противоправным действиям и т. п. Однако такие алгоритмы зачастую сталкиваются с проблемами 
контекстной интерпретации, когда система не способна корректно оценить человеческую тональность, 
культурные особенности или ситуативные факторы. Кроме того, любая система фильтрации требует регу-
лярных обновлений и модернизации, чтобы оставаться эффективной и не пропускать новую, ранее неиз-
вестную информацию, потенциально опасную для детей. 

44 VK. Пользовательское соглашение Социальной сети ВКонтакте [Электронный ресурс]. – URL: https://vk.com/terms (дата обращения: 02.03.2025).
45 RUTUBE. Пользовательское соглашение [Электронный ресурс]. – URL: https://rutube.ru/ (дата обращения: 02.03.2025).
46 Федеральный закон от 29.12.2010 № 436-ФЗ (ред. от 01.05.2022) «О защите детей от информации, причиняющей вред их здоровью и развитию» // Собрание 
законодательства РФ. 03.01.2011. № 1. Ст. 48.

https://vk.com/terms
https://rutube.ru/
https://rutube.ru/
https://vk.com/terms
https://rutube.ru/


ИНТЕРНЕТ СЕГОДНЯ И ЗАВТРА
Сборник авторских статей 

Очевидно, что внедрение таких технологий требует больших ресурсов – как финансовых, так и техниче-
ских. Однако эти недостатки нивелируются положительным эффектом от сохранения детской психики.

Психо-возрастные особенности несовершеннолетних и относительно небольшой опыт в социальном вза-
имодействии делают несовершеннолетних одной из самых незащищенных групп пользователей. Реги-
стрируясь в социальных сетях, дети не в полной мере осознают последствия предоставления собственных 
персональных данных в открытый доступ. Такая беспечность формирует риски не только текущих угроз 
— утечек фотографий, публикации приватной информации, — но и долгосрочных последствий, связанных 
с формированием цифровой репутации. 

В первом случае, неконтролируемое распространение персональной информации несовершеннолетних 
— от фотографий до геолокации — создаёт прямую угрозу их безопасности. Утечки персональных данных 
становятся орудием мошенников: например, фишинговые атаки с использованием украденных фотогра-
фий или публикация приватных переписок для шантажа. Персональные данные могут стать объектом ки-
бербуллинга, что особенно опасно влиянием на несформировавшуюся психику ребёнка, оставляя след на 
всю жизнь несовершеннолетнего. Подписки на сообщества, лайки и комментарии могут стать инструмен-
том для установления доверительных отношений для обмана, мошенничества и выяснения различной 
информации. Аферисты могут маскировать выяснение личной информации под безобидные посты, на-
пример: «Ставь лайк если родился в 2012 году, посмотрим сколько нас!», «Напиши в комментариях кличку 
своего любимого питомца» и т.д. Подобная активность может помочь злоумышленникам подобрать паро-
ли или кодовое слово от банковской карты с целью хищения.

В более сложных ситуациях, сведения о геолокации, интересах и кружках, местах, которые человек часто 
посещает, и прочие данные могут быть использованы злоумышленниками для определения местополо-
жения жертвы без непосредственного контакта с целью совершения противоправных действий, в том чис-
ле похищения, изнасилования, ограбления и др. 

Во втором случае под угрозой цифровая репутация владельца персональных данных. Необдуманные по-
сты, лайки на провокационные посты, участие в деструктивных сообществах, аморальное поведение и 
иные компрометирующие данные сохраняются в архивах интернета и даже после удаления автором могут 
стать «невидимым барьером» в будущем построении карьеры. Согласно опросу сервиса «Работа.ру» в 2023 
году, более трети (35%) российских работодателей изучают контент в социальных сетях соискателей, ког-
да принимают решение о приеме кандидатов на работу 47.  

Несомненно, посты и лайки несовершеннолетних являются их правом на свободу слова и социальные сети 
не обязаны анализировать действия несовершеннолетних. Вопрос контроля онлайн-активности несовер-
шеннолетних напрямую связан с юридической ответственностью родителей, закреплённой Семейным 
кодексом РФ. Согласно ст. 65 СК РФ, родители обязаны обеспечивать интересы детей, включая их психиче-
ское и нравственное развитие, а также защиту от вредоносного воздействия. 
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47 ТАСС. В России 35% опрошенных компаний изучают соцсети кандидатов при приеме на работу [Электронный ресурс]. – URL: https://tass.ru/ekonomika/19021259 (дата 
обращения: 02.03.2025).
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Это предполагает не только физическую безопасность, но и цифровую: бесконтрольный доступ к соцсе-
тям, отсутствие фильтрации контента или игнорирование киберугроз могут трактоваться как нарушение 
родительских обязанностей48.  В случае причинения несовершеннолетним ущерба третьим лицам (на-
пример, распространение клеветы, мошенничество с использованием аккаунта ребёнка) родители несут 
гражданско-правовую ответственность, включая материальную компенсацию (ст. 1073 ГК РФ)49. 

При этом Семейный кодекс акцентирует преимущественное право родителей на воспитание (ст. 63 СК РФ), 
что подразумевает их обязанность формировать у детей навыки безопасного поведения в сети. Однако, 
как показывают исследования, лишь 32% российских родителей регулярно обсуждают с детьми правила 
онлайн-безопасности. Это создаёт правовой парадокс: даже при формальном соблюдении статей СК РФ, 
отсутствие цифровой грамотности у взрослых ведёт к рискам, которые могли быть предотвращены50.  

Необходимость просвещения родителей становится ключевым элементом защиты несовершеннолетних 
в цифровой среде. Речь идёт не только об использовании родительского контроля, но и о формирова-
нии культуры совместного анализа онлайн-активности, обучения основам приватности и критического 
восприятия информации. Согласно отчёту Лаборатории  Касперского «Взрослые и дети в интернете», - 
«Большинство родителей (84%) не проходили специального обучения правилам безопасности в сети. О 
непонимании важности такого обучения свидетельствует тот факт, что только 16% из них отмечают, что 
заинтересованы в программах повышения грамотности по детской безопасности в Интернете»51.  

Очевидна необходимость просвещения родителей несовершеннолетних детей о важности кибербезо-
пасности и объединении усилий для повышения цифровой грамотности. Также важно вовлечение об-
разовательных учреждений: школ, гимназий, лицеев и т.д. Внедрение тематических модулей в учебные 
планы, таких как уроки по цифровой безопасности и основам приватности, поможет систематически 
развивать у детей и подростков навыки безопасного поведения в интернете. В целях повышения циф-
ровой грамотности населения уже успешно функционируют проекты «Урок Цифры», «Правовой десант» 
и др. В то же время образовательные учреждения могут стать местом для проведения семинаров для 
родителей с участием специалистов по кибербезопасности и психологов, где взрослые смогут освоить 
инструменты родительского контроля и методы отслеживания онлайн-активности. 

Таким образом, для обеспечения безопасности детей в цифровом пространстве требуются согласован-
ные усилия всех участников процесса — законодателей, социальных сетей, образовательных организа-
ций и самих родителей. Практика показывает, что простого наличия правовых норм недостаточно: без 
эффективной проверки возраста пользователей, технологически продуманных механизмов контроля, а 
главное — высокого уровня цифровой грамотности несовершеннолетних и их родителей, остаются зна-
чительные риски несанкционированного сбора и злоупотребления персональными данными. Решить 
эти проблемы возможно лишь комплексным путём, сочетая совершенствование законодательства, вне-
дрение ответственных технических решений и укрепление просветительских инициатив, направленных 
на формирование культуры безопасного поведения в сети.

48 Семейный кодекс Российской Федерации [Электронный ресурс]. – URL: http://www.consultant.ru/document/cons_doc_LAW_8982/ (дата обращения: 02.03.2025).
49 Гражданский кодекс Российской Федерации (часть первая) [Электронный ресурс] / : федер. закон от 30.11.1994 № 51-ФЗ // Собрание законодательства РФ. – 1994. – № 32. – 
Ст. 1073.
50 Лаборатория Касперского. Взрослые и дети в интернете: аналитический отчет 2022 [Электронный ресурс]. – URL: https://kids.kaspersky.ru/files/KIDS_Report_RU_2022_fi-
nal_UPD.pdf (дата обращения: 02.03.2025).
51 Там же.

http://www.consultant.ru/document/cons_doc_LAW_8982/
https://rutube.ru/
 https://kids.kaspersky.ru/files/KIDS_Report_RU_2022_final_UPD.pdf
 https://kids.kaspersky.ru/files/KIDS_Report_RU_2022_final_UPD.pdf
http://www.consultant.ru/document/cons_doc_LAW_8982/
 https://kids.kaspersky.ru/files/KIDS_Report_RU_2022_final_UPD.pdf
 https://kids.kaspersky.ru/files/KIDS_Report_RU_2022_final_UPD.pdf


ИНТЕРНЕТ СЕГОДНЯ И ЗАВТРА
Сборник авторских статей 

Библиографический список:

1. Конституция Российской Федерации (принята всенародным голосованием 12.12.1993) (с учетом по-
правок, внесенных Законами Российской Федерации о поправках к Конституции Российской Федера-
ции от 30.12.2008 № 6-ФКЗ, от 30.12.2008 № 7-ФКЗ, от 05.02.2014 № 2-ФКЗ, от 01.07 2020 №11-ФКЗ) // Собр. 
законодательства Рос. Федерации. 2020. № 31. Ст. 4398.

2. Гражданский кодекс Российской Федерации (часть первая) от 30 ноября 1994 г. № 51-ФЗ (с изм. и доп., 
вступ. в силу с 1 января 2020 г.) // Собрание законодательства Российской Федерации. — 1994. — № 32. 
— Ст. 3301.

3. Семейный кодекс Российской Федерации от 29 декабря 1995 г. № 223-ФЗ (с изм. и доп., вступ. в силу с 1 
сентября 2023 г.) // Собрание законодательства Российской Федерации. – 1996. – № 1. – Ст. 16.

4. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (в ред. от 08.08.2024). // 
Собрание законодательства Российской Федерации. – 2006. – № 31 (ч. I). – Ст. 3451.

5. Федеральный закон от 27 июля 2006 г. № 149-ФЗ. «Об информации, информационных технологиях и 
о защите информации» // Собрание законодательства Российской Федерации. – 2006. – № 31 (ч. I). – Ст. 
3448.

6. Федеральный закон от 29.12.2010 № 436-ФЗ (ред. от 01.05.2022) «О защите детей от информации, при-
чиняющей вред их здоровью и развитию» // Собрание законодательства РФ. 03.01.2011. № 1. Ст. 48.

7. Чернопёров А.А. Выявление и блокирование сайтов или страниц в социальных сетях как способ про-
филактики преступлений, совершаемых в сети Интернет // Сборник материалов Всероссийской науч-
но-практической конференции Противодействие киберпреступлениям и преступлениям в сфере высо-
ких технологий, Москва, 2021, с. 153-157.	

8. Пикулева М.В. Исследование «Kids&Teens» // Mediascope. — 2025. — № 1. — С. 1-29. — URL: 
https://mediascope.net/upload/iblock/242/i3nhbuashdcelk6afr2h4cz8p77jwf23/KidsnTeens_CSTB.PRO.
MEDIA_290224.pdf (дата обращения: 07.03.2025).

9. ВКонтакте. Пользовательское соглашение Социальной сети ВКонтакте [Электронный ресурс]. – URL: 
https://vk.com/terms (дата обращения: 02.03.2025).

10. RUTUBE. Пользовательское соглашение [Электронный ресурс]. – URL: https://rutube.ru/ (дата обра-
щения: 02.03.2025).

11. ТАСС. В России 35% опрошенных компаний изучают соцсети кандидатов при приеме на работу [Элек-
тронный ресурс]. – URL: https://tass.ru/ekonomika/19021259 (дата обращения: 02.03.2025).

12. Лаборатория Касперского. Взрослые и дети в интернете: аналитический отчет 2022 [Электрон-
ный ресурс]. – URL: https://kids.kaspersky.ru/files/KIDS_Report_RU_2022_final_UPD.pdf (дата обращения: 
02.03.2025).

66 // 67

https://mediascope.net/upload/iblock/242/i3nhbuashdcelk6afr2h4cz8p77jwf23/KidsnTeens_CSTB.PRO.MEDIA_
https://mediascope.net/upload/iblock/242/i3nhbuashdcelk6afr2h4cz8p77jwf23/KidsnTeens_CSTB.PRO.MEDIA_
https://vk.com/terms
https://rutube.ru/
https://tass.ru/ekonomika/19021259
https://kids.kaspersky.ru/files/KIDS_Report_RU_2022_final_UPD.pdf


ИНТЕРНЕТ СЕГОДНЯ И ЗАВТРА
Сборник авторских статей 

CENTER FOR GLOBAL IT-COOPERATION

Introduction 
Contemporary world continues to be plagued by armed conflicts52. In addition to traditional military methods, 
states increasingly resort to the malicious use of information and communication technologies (‘ICTs’) both 
in the course of ongoing armed conflicts or in the peace time. Moreover, during the conflict in Ukraine the first 
time so called “IT-army” has been created. But how these “IT-Army” participants may be qualified under existing 
international humanitarian law (‘IHL’)? Are they still civilians protected from attacks or lawful combatants losing 
such a protection? In August 2023, the International Criminal Court (‘ICC’) chief prosecutor, Khan K. claimed that 
the Court is ready to prosecute ‘cyberattacks’ as international crimes pursuant to the Rome Statute53.

This situation is very challenging. IHL as a regulator faces significant complexities because at the time when its 
main rules were drafted the technological state of the world was different. Thus, there is no special IHL provisions 
governing the conduct of ICTs malicious use and especially the status of the relevant participants. The existing 
consensus between states has developed at a high level of abstraction: it hardly exceeds the extension of general 
IHL scope to cyber sphere. Therefore, the international legal assessment of the relevant cases is highly ambiguous54. 
The scholarship on the topic is also not so developed. 

However, this uncertainty directly affects participants of such cyber activities, their potential direct victims and 
civilians in general. All of them must be protected to the maximum extent possible by existing IHL and be aware 
of the permissible limits of their actions and their possible consequences in order to minimize the risks inherent 
in such conflicts. 

In such circumstances the following research question arises: to what extent does the current IHL adequately 
address the question of the legal status of IT-specialists? According to operating hypothesis, IHL as a regulator 
is poorly adequate in this regard due to corresponding restrictions of terms used which are not adjusted to non-
traditional armed conflicts’ participants. Using critical analysis, case study, modeling and amalyzing national 
positions of more than 30 States led to several main findings.

Only a few types of malicious use of ICTs taking place outside of armed conflicts may give rise to IHL applicability. 
In general, at least 28 states made statements about the IHL applicability to malicious use of ICTs55.  However, their 
approaches to recognize these acts as armed conflicts are overly broad. Thus, some States oppose IHL applicability 
as it may legitimize the so called ‘cyberspace’ militarization56. According to the prevailing views, cyber activities 
together with traditional kinetic military actions may be regulated by IHL57 provided that belligerent nexus58 is 
present. 

LEGAL STATUS OF IT-SPECIALISTS 
UNDER INTERNATIONAL HUMANITARIAN LAW

Автор: 
Anastasia Santalova, HSE Master’s Degree program «Law of International trade and Dispute resolution»,

intern researcher, HSE Institute of International Justice

“Cyber warfare does not play out in the abstract. 
Rather, it can have a profound impact on people’s lives”

ICC chief prosecutor, Khan K.

52 Global Conflict Tracker // Council on Foreign Relations, URL: https://www.cfr.org/global-conflict-tracker
53 Khan K. Technology Will Not Exceed Our Humanity // Digital Front Lines, 20 August 2023, URL: digitalfrontlines.io/2023/08/20/technology-will-not-exceed-our-humanity/.
54 Rusinova V. N. (2022). Qualification of Harmful Use of Information and Communications Technologies under International Law: In Search of a Consensus. – Moscow Journal of Interna-
tional Law. 2022. No. 1, p. 49.
55 International humanitarian law (jus in bello) in Mačák K., Minárik T., Jančárková T. (eds), Cyber Law Toolkit (2019-), URL: https://cyberlaw.ccdcoe.org/wiki/International_humanitari-
an_law_(jus_in_bello). See, for ex., Federal Department of Foreign Affairs, Switzerland’s position paper on the application of international law in cyberspace, May 2021; United Kingdom 
Foreign, Commonwealth & Development Office, Application of international law to states’ conduct in cyberspace: UK statement, 3 June 2021; Italian Ministry for Foreign Affairs and 
International Cooperation Italy, Italian position paper on “International law and cyberspace”, 2021, p. 3, etc.
56 Declaration by Miguel Rodríguez, Representative of Cuba, at the Final Session of Group of Governmental Experts on Developments in the Field of Information and Telecommunications 
in the Context of International Security, 23 June 2017; Ministry of Foreign Affairs of the Russian Federation: Answer by A.V. Krutskikh, Special Representative of the President of the 
Russian Federation on International Cooperation in the Field of Information Security, to a question by the TASS news agency on the status of international dialogue in this sphere, 29 
June 2017, etc.
57 Schmitt, M. N. (Ed.). (2013). Tallinn manual on the international law applicable to cyber warfare. Cambridge University Press; Roscini, M. (2014). Cyber operations and the use of force 
in international law. Oxford University Press, USA, p. 122.
58 Melzer, N. (2009). Interpretive guidance on the notion of direct participation in hostilities under international humanitarian law. International Committee of the Red Cross, Geneva, p. 
58.
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Potential example in the context of international armed conflict (‘IAC’) may be Ukrainian IT-Army creation59  and in 
the context of non-international armed conflict (‘NIAC’) – a pager attack of Israel against Hezbollah60. 

The cases where cyber acts are used autonomously are more complicated and controversial. Besides, in the 
most challenging situations physical damage typical of traditional kinetic weapons is absent61. For instance, the 
example of DDOS attacks on Estonia, even if attributed to Russia, would not trigger an IAC since there was no 
physical damage and disruptions caused62. In case of NIACs, the main cumulative threshold is even higher63. Thus, 
in practice, qualifying autonomous cyber acts as amounting to an IAC might be possible while as amounting to a 
NIAC is hardly achievable.

The majority of the law of targeting norms will not be applicable to cyber acts

Although cyber capabilities may generally be regarded as means and methods of warfare64, attaining an “attack”65 

threshold which is higher than a “military operation”66 one may be very complicated due to IHL terminological 
limitations. The main precondition is the absence of typical violent consequences67. Nevertheless, the situation 
is more controversial in their absence which is typical of malicious cyber acts usually aimed at causing targets’ 
disfunctioning. In such a case the consensus is not reached, however, exceeding ‘mere convenience’ and causing 
at least functional damage may be potential indicators for a possible ‘attack’ qualification68. For instance, if the 
Stuxnet was used during the armed conflict or triggered it itself, it could be considered as an attack because of the 
damage to centrifuges at the uranium enrichment plant but such effects are not typical of most cyber acts69. 
 
Nevertheless, sometimes these concepts are being manipulated. For instance, Tallinn Manual drafting experts70, 
ICRC71, and many scholars72 used the terminology of ‘cyber operations’ and ‘cyber attacks’ for the malicious use 
of ICTs in general even before the determination of IHL applicability to these acts and thereby encompassing both 
legitimate and illegitimate ones. This may cause confusion with the IHL categories of “military operations” and 
“attacks.” On the other hand, UN institutions73 chose a more neutral wording — ‘malicious use of ICTs.’ 

What is important, established IHL principles may regulate cyber acts attaining the needed thresholds74. However, 
their application may still be complicated given the cyber realm specifics, for instance, the interconnectedness of 
computer systems and the prevalence of dual-use objects75.  This is particularly relevant for complying with the 
principle of distinction. Besides, one of the most burning relating issue is data targeting. The possibility to qualify 
data as a “civilian object”76 which may trigger corresponding responsibilities for potential attackers still raises 
heated debates77. 

Existing IHL categories of persons within an armed conflict are mostly not-suitable and even 
practically inapplicable to IT-specialists

59 Buchan R., Tsagourias N. (2022). Ukranian ‘IT Army’: A Cyber Levée en Masse or Civilians Directly Participating in Hostilities? EJIL:Talk!.
60 Mizzi O. Did Israel’s pager attack on Hezbollah violate international law? // The New Arab, 18 September 2024, URL: https://www.newarab.com/news/did-israeli-pager-attack-hezbol-
lah-violate-international-law.  
61 Droege, C. (2012). Get off my cloud: cyber warfare, international humanitarian law, and the protection of civilians. International review of the Red Cross, 94(886), 533-578.
62 Roscini, M. (2014). Cyber operations and the use of force in international law. Oxford University Press, USApp. 135-136.
63 Fundamentals of IHL | How does law protect in war? – Online casebook., ICRC, https://casebook.icrc.org/law/fundamentals-ihl#b_iii_1_A
64 ICJ, Legality of the Threat or Use of Nuclear Weapons, ICJ, Advisory Opinion, I.C.J. Reports 1996, p. 226, ¶86; ICRC Report on International Humanitarian Law and the challenges of 
contemporary armed conflicts // 31st International Conference of the Red Cross and Red Crescent, Geneva, Switzerland, 28 November – 1 December 2011.
65 Protocol Additional to the Geneva Conventions of 12 August 1949, and relating to the Protection of Victims of International Armed Conflicts (Protocol I), 8 June 1977, 1125 UNTS 3, 
Article 49(1) [API].
66 AP I, Article 48.
67 Schmitt, M. N. (2011). Cyber operations and the jus in bello: key issues. In Israel Yearbook on Human Rights, Vol. 41 (2011) (pp. 113-135). Brill Nijhoff, p. 6; Dinstein, Y. (2013). Cyber 
war and international law: concluding remarks at the 2012 Naval war college international law conference. International Law Studies, 89(1), 2, p. 284.
68 Schmitt, M. N. (2002). Wired warfare: Computer network attack and jus in bello. International Review of the Red Cross, 84(846), p. 377; Rid, T., & McBurney, P. (2012). Cyber-weap-
ons. the RUSI Journal, 157(1), p. 7.
69 Albright, D., Brannan, P., & Walrond, C. (2010). Did Stuxnet take out 1,000 centrifuges at the Natanz enrichment plant?. Institute for Science and International Security, pp. 1-10.
70 Schmitt, M. N. (Ed.). (2013). Tallinn manual on the international law applicable to cyber warfare. Cambridge University Press; Schmitt, M. N. (2017). Tallinn Manual 2.0 on the Interna-
tional Law Applicable to Cyber Operations. Cambridge University Press.
71 See, for ex., ICRC report on cyberoperations. (2019). Security, Privacy & Tech Inquiries.
72 Roscini, M. (2014). Cyber operations and the use of force in international law. Oxford University Press, USApp. 135-136; Gisel, L., Rodenhäuser, T., & Dörmann, K. (2020). Twenty years 
on: International humanitarian law and the protection of civilians against the effects of cyber operations during armed conflicts. IRRC, 102(913), 287-334.
73 A/76/135, Report of the Group of Governmental Experts on Advancing Responsible State Behaviour in Cyberspace in the Context of International Security, 14 July 2021; A/
AC.290/2021/CRP.2, Final report of the Open-ended working group on developments in the field of information and telecommunications in the context of international security, 10 March 
2021.
74 A/76/135, Report of the Group of Governmental Experts on Advancing Responsible State Behaviour in Cyberspace in the Context of International Security, 14 July 2021, ¶71(f).
75 Geiß, R., & Lahmann, H. (2012). Cyber warfare: Applying the principle of distinction in an interconnected space. Israel Law Review, 45(3), p. 14.
76 AP I, Article 52.
77 Gisel, L., Rodenhäuser, T., & Dörmann, K., Twenty years on, pp. 317-318; Roscini, M., Cyber operations, p. 179.
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Under the IHL civilians and combatants are traditionally distinguished in IACs. Another category which may be 
regarded as combatants are civilians participating in levée en masse. Such categories as civilians, organized 
armed groups and persons directly participating in hostilities may be present in NIACs. The latter category is also 
applicable to an IACs. In general, combatants are allowed to take a direct part in hostilities, enjoying combatant 
immunity and prisoners of war status, but they lose protection from attack. On the contrary, civilians are afforded 
this protection unless and for such a period they ‘directly participate in hostilities.’ They are not entitled to the 
status of prisoners of war (‘POW’) and, consequently, may be prosecuted for taking part in armed conflict and for 
committed war crimes.

Nevertheless, IHL terminological limits compromise the possibility of assigning IT-specialists to a particular 
category of persons within an armed conflict. Its norms do not address such new capacities as remote location 
of IT-specialists so that the warfare theatre is the whole world. Thus, such statuses as POW become losing their 
relevance. Besides, some IHL standards demonstrate their practical inapplicability to real situations involving 
malicious use of ICTs. In case of potential combatants or being a member an ‘organized armed group’ these 
standards may include having ‘a fixed distinctive sign,’ ‘carrying arms openly’ or attaining the sufficient level of 
organization78, in case of potential levée en masse: directing the attack before the frontline and the requirement 
of ‘inhabitance’79.  

A relatively suitable category may be civilians ‘directly participating in hostilities’. The main specificity of this 
category is the loss of protection from attack by individuals for a period of such participation. However, there are 
several ambiguities: expanding of the minimal gravity threshold must be done in a very cautious manner as it would 
raise the range of potential IT-specialists that could be subject to attacks; demonstrating causal link between act 
and harm may also be problematic as cyber acts often lead to ‘second order’ or reverberating consequences; since 
the time limits of ‘direct participation’ involve only the moment of the acts’ execution and essential preparatory 
steps, the specifics of cyber acts execution made the period of targetability “practically non-existent80.”  

Thus, due to these terminological limitations it is unlikely to qualify, for instance, Ukrainian IT-Army as armed forces 
members, levée en masse or even civilians directly participating in hostilities Nevertheless, the mix of potential 
IT-specialist’ statuses may threat the protection of both armed conflict participants and civilians in general (who 
may be blended with IT-specialists). The difficulty of relating IT-specialists to ‘lawful combatants’ may result in a 
paradoxical situation when combatants using traditional lethal force and weapons which may cause civilian harm 
with higher probability are often better protected than potential ‘cyber’ combatants (e. g. POW status guarantees 
etc.)81.  On the contrary, IT-specialists locating miles away from the battlefield may have much greater influence 
and capabilities than traditional soldiers. Another problem is the growth of impunity as in the cyber realm states 
often refer to proxies and non-State intermediaries.

Conclusion
Therefore, in accordance with the operating hypothesis, IHL as a regulator is indeed poorly adequate in its 
application to ICTs due to corresponding restrictions of terms used which are not adjusted to non-traditional 
armed conflicts. On the one hand, the IHL rules were formulated in such a way that allows to apply them to the 
widest possible number of weapons including future ones. On the other hand, many questions posed by the 
developing technological world, which could not have been foreseen in advance, raises heated debates. The lack 
of a clear distinction between the military use of ICTs, which may be qualified under jus in bello and non-military 
use encompassed by international human rights law and national criminal law, may result in the abuse of the 
military paradigm. In other words, international humanitarian law invocation as lex specialis may be used by 
states to avoid the application of more suitable regimes and to shield their activities82. 
  
Nevertheless, although IHL as a regulator does not completely cope with new challenges that require new specific 
solutions, the existing regulation might be a suitable ground for their development. De lege ferenda, for instance, 
adjusting the interpretation of ‘direct participation in hostilities’ category as most suitable to IT-specialists might 
be a possible option. However, it should be done cautiously to avoid overly broad interpretation. 

78 Geneva Convention Relative to the Treatment of Prisoners of War (Third Geneva Convention), 12 August 1949, 75 UNTS 135, Article 4(A)(2)(a-d) [‘GC III’].
79 GC III, Article 4(A)(6).
80 Biggio, G. (2024). The Legal Status and Targeting of Hacker Groups in the Russia-Ukraine Cyber Conflict. Journal of International Humanitarian Legal Studies, 15, p. 167-169.
81 D’Urso, M. (2015). The cyber combatant: A new status for a new warrior. Philosophy & Technology, 28(3), p. 2. 
82 Rusinova, V., Martynova, E. (2023). Fighting Cyber Attacks with Sanctions: Digital Threats, Economic Responses. Israel Law Review, 1-40, p. 150.
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Introduction 
Internet shutdowns have risen through African nations in recent years especially during electoral periods and 
when citizens conduct public demonstrations. Internet shutdowns are mostly implemented as a guise for national 
security and to prevent misinformation and this has a severe impact especially for business operations of small 
and medium-sized enterprises who depend on internet connectivity. The #KeepItOn coalition of AccessNow shows 
an increasing number of internet shutdowns throughout the entire African continent83.  12 African governments 
carried out 19 internet shutdowns across their territories during 2021 whereas in 2024 they shut down internet 
service 21 times throughout 15 countries. Access Now recorded 283 and 296 internet shutdowns worldwide 
through 2023 and 2024 respectively84.  Governmental use of internet disruptions as control mechanisms has been 
rapidly increasing across the world. 

BEYOND COMPLIANCE: PROACTIVE STRATEGIES FOR TELECOMS 
TO SUPPORT BUSINESSES DURING INTERNET SHUTDOWNS IN AFRICA

Author: 
Aaron Promise Mbah, Institute for Statistical Studies and Economics of Knowledge,  HSE University

Source: AccessNow, 2025

83 Access Now. (2023). #KeepItOn Campaign: Internet Shutdowns in Africa. Retrieved from https://www.accessnow.org/press-release/africa-keepiton-internet-shutdowns-2023-en 
84 Access Now. (2024). The worst year of shutdowns; a blow to democracy and human rights in Africa. Retrieved from https://www.accessnow.org/press-release/africa-keepiton-inter-
net-shutdowns-2024
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Economic Impact of Internet Shutdowns
These shutdowns create devastating economic challenges for SMEs which form the structure of many of the African 
economic systems. 

Multiple mobile internet shutdowns occurred after post-election protests in Mozambique in late 202485. Rofino Fiel 
worked as an Uber driver in Mozambique who lost about $126 every week in business revenue when operations 
were forced to stop due to shutdowns. Real estate manager Edson Chiado confirmed that his business activity 
completely stopped because of the internet outage.

85 Daily Sabah (2024) Internet cuts leave Mozambique’s businesses in dark amid protests, retrieved from https://www.dailysabah.com/world/africa/internet-cuts-leave-mozambiques-
businesses-in-dark-amid-protests 

Source: Africa practice, 2023
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The economic engagement in Senegal experienced major disruptions because of internet shutdowns that 
occurred in 202386. 54.6% of people surveyed across the nation said the shutdowns damaged their ability to 
work significantly. The essential business platforms WhatsApp and Instagram stopped operating because of 
the shutdowns which degraded professional relationships and blocked commercial transactions. The national 
survey revealed that 41.4% of participants struggled with both sending and receiving funds since the connectivity 
on the payment’s platforms proved weak during these disruptions. 

The Nigerian economy experienced an estimated $1.4 billion dollar loss throughout 7 months of Twitter being 
banned in between 2021 and 202287. These instances are not isolated. Unrestricted internet services were cut off 
entirely or partially by 22 African nations between 2020 and 2023 resulting in a $3.9 billion economic deficit88. 
The economic loss affects daily earnings along with business continuity and extends to damaging the digital 
economy structure.

To discuss the socioeconomic impact of these shutdowns, we see an increase in pre-existing income gaps among 
different social classes beyond the immediate monetary damages they cause. The shutdowns block progress of 
financial inclusion through digital finance platforms that operate in regions where mobile money has become 
essential. Research conducted in Uganda89 established that women face increased internet shutdown misery 
since they utilize the digital space for both financial transactions and political movement building activities. 
These shutdowns establish an unfortunate cycle because periods of political tension emerge simultaneously 
with economic difficulties leading to greater unrest. 

The Human Toll and Public Outcry 
Governments typically deploy internet shutdowns primarily for public security purposes and misinformation 
prevention as well as public order maintenance. Most governments use national security needs along with 
preventing misinformation and public order concerns to justify their internet shutdown policies which actually 
serve as instruments for policing dissent and controlling information circulation and retaining political power. 
The obscure execution process of shutdowns together with insufficient oversight diminishes both citizen faith 
in government institutions and social trust. Internet shutdowns create diverse adverse effects on human beings 
that exceed simple economic barriers. People lose their ability to connect with family during shutdowns while 
all educational networks stop functioning and essential healthcare services become interrupted. The general 
public strongly opposes such suppression measures. Mozambican civil society groups and international 
observers90 condemned the government for using internet restrictions because they believed these measures 
made the public more dissatisfied instead of controlling the protests. Internet shutdowns currently represent 
a spreading and harmful problem across Sub-Saharan Africa which diminishes human rights while generating 
substantial economic losses for telecommunications companies and other business organizations. Governments 
use shutdowns to block online access which breaches the rights to freedom of expression as well as economic 
and cultural liberties. 

86 The Price of Disruption: Evaluating the Economic Impact of Senegal’s 2023 Internet Shutdowns: Anirudh Tagat and Skyler Sallick https://internews.org/wp-content/uploads/2024/12/
The-Price-of-Disruption-Internews-December-2024-English.pdf 
87 The new York Times (2022) Nigeria Lifts 7-Month Ban on Twitter. Retrieved from https://www.nytimes.com/2022/01/13/world/africa/nigeria-lifts-twitter-ban.html
88 Africa Practice (2023) Digital self-sabotage; The cost of internet shutdowns in Africa. Retrived from https://africapractice.com/digital-self-sabotage-the-cost-of-internet-shut-
downs-in-africa
89 AccessNow (2022) Why internet shutdowns are even worse for women. Retrieved from https://www.accessnow.org/internet-shutdowns-international-womens-day/?utm_source=-
chatgpt.com
90 Paradigm Initiative (2024) Net Rights Coalition Calls on Mozambique to Stop Restricting Mobile Internet Traffic. Retrieved from https://paradigmhq.org/press-release-net-rights-coali-
tion-calls-on-mozambique-to-stop-restricting-mobile-internet-traffic/
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Lessons for African Telecoms 
Telecommunications companies function as a key stakeholder in the internet shutdown management because they 
either support or halt connectivity services during such crises. Telecoms must develop plans in order to effectively 
assist African business operations during internet shutdowns imposed by governments. They can work to reduce all 
negative human rights results from internet shutdowns by implementing the UN Guiding Principles on Business and 
Human Rights (UNGPs) and make efforts to reduce user exposure to government-imposed disruptions even when 
they do not manage to successfully defy these orders. A useful approach to handle this challenge relies on the «know 
and show» methodology to discover human rights are at risk while providing transparent solutions to them. A good 
example is when Econet Wireless Zimbabwe demonstrated proper oversight and accountability when it disclosed 
network interruptions that resulted from a government-issued written warrant in 201991. 

Moreover, Telecom providers should develop strong procedures to help users choose relief options by linking with 
civil society organizations (CSOs) and businesses when disruptions occur. MTN Uganda collaborated with Ugandan 
CSOs to improve regulations through their transparency work following their initial adherence to government-
imposed shutdowns around the 2021 election cycle92.  Telecom providers need to challenge indefinite shutdown 
orders which do not provide proper clarity about their requirements. They must demand legible written orders from 
public authorities with legal foundations as they should notify customers in advance about service interruptions to 
secure their role as digital rights advocates because these orders should not only be followed but also challenged 
when they lack legal standards. 

New Markets for Telecoms in Addressing Internet Shutdowns in Africa 
Viable business opportunity emerges as Telecommunication companies establish new business sectors by tackling 
the internet shutdown issues that affect African regions. Such opportunities include establishment of backup 
networking systems by teaming up with space-based service providers including OneWeb and Starlink. Space-
based service providers ought to form collaboration partnerships with telecom companies to keep internet services 
operating smoothly in areas with minimal traditional connectivity infrastructure. Information delivery using satellite-
based services extends network access throughout unreachable parts of Africa. Cuba uses SURES SMS-based internet 
networks to operate essential services when shutdowns occur which demonstrates how alternative connectivity 
systems can operate during emergencies. 

Business continuity receives greater support from telecom companies by deploying forecasting models that alert 
about potential shutdowns thanks to AI capabilities. Connecting with tech companies leads to the development of 
software programs that operate without an internet connection. Myanmar residents can connect through the Bridgefy 
app during internet outages because the platform operates even though it does not require an internet connection93.  

91 Accountability Lab Zimbabwe (2023) Telecommunication governance is key to guaranteeing internet rights in Zimbabwe, Business and Human Rights Center. Retrieved from https://
www.business-humanrights.org/en/blog/telecommunication-governance-key-to-guaranteeing-internet-rights-in-zimbabwe  
92 CIPESA (2021) How Telecom Companies in Africa Can Respond Better to Internet Disruptions. Retrieved from https://cipesa.org/wp-content/files/How-Telecom-Companies-in-Afri-
ca-Can-Respond-Better-to-Internet-Disruptions.pdf
93 The Straitstimes (2021) Offline message app Bridgefy downloaded over million times after Myanmar coup. Retrieved from https://www.straitstimes.com/asia/se-asia/offline-mes-
sage-app-bridgefy-downloaded-over-million-times-after-myanmar-coup
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Telecom firms need this type of technology to enhance their readiness against shutdowns and deliver better 
service to their clients when network access is limited. Telecom providers need to build alliances with African 
Union organizations to establish Digital Freedom Frameworks which will enhance African countries’ responses 
to government shutdowns. Telecom organizations that join regional alliances develop more strength in 
safeguarding digital rights throughout Africa.

Another viable business opportunity emerges from financial innovation. M-Pesa94 developed offline capabilities 
for its users through USSD technology which permitted payments without network connections. Investing in 
blockchain infrastructure enables telecom companies to produce this kind of innovative technology which 
permits business transactions when offline networks exist. Business transactions can be processed using NFC-
based payment systems when a network outage occurs95.  

Openness along with advocacy system collaborations serve as essential tools to counter internet shutdowns. 
Telia Company displays successful practices through their continuous practice of transparency reports96  
which present government demands for network interruption details. Transparency reports maintain 
authentic connections between telecom customers and their services to their state government authorities. 
The leadership of AccessNow has enabled Latin American civil society organizations to work with telecom 
companies for improved internet shutdown advocacy demonstrating how public and private entities succeed 
by doing things together. Companies implementing these strategic approaches will obtain leadership status 
in African digital frameworks beside creating new market opportunities for underdeveloped areas. Telecom 
companies can establish economic stability throughout Africa by implementing real-world protection solutions 
which support business operations and electronic rights. The implemented solutions serve to defend users in 
periods of shutdowns and further advance Africa’s economic connections with the global economy through 
steady connectivity. 

Internet shutdowns across Africa produce severe adverse effects on economic development and individual rights 
while blocking needed information flow and stopping advancement programs. The government must identify 
the destructive effects of shutdowns and establish different methods to solve social and political matters instead 
of blocking full network access97. Telecom operators must deliver proactive business and public support instead 
of immediate compliance with governmental directives to disrupt internet connections. Telecom companies 
should defend digital rights through human rights assessments and license negotiations and CSO partnerships 
in order to reduce shutdown impacts on African communities. 

94 https://www.safaricom.co.ke/main-mpesa/m-pesa-for-you/getting-started/using-m-pesa?utm_source=chatgpt.com 
95 JCB (2021) JCB and Keychain Implement Offline Payments using NFC. Retrieved from https://www.global.jcb/en/press/2021/202112151000_others.html 
96 Telia Company Law Enforcement Disclosure Report January–June 2016 https://www.teliacompany.com/assets/u5c1v3pt22v8/6xeJZfGlcAv06SFD7lXTOk/f8a2bee37a0ba59109dbefb-
0c3b20fac/LEDR_Oct2016_Final.pdf 
97 CEIP (2022) Government Internet Shutdowns Are Changing. How Should Citizens and Democracies Respond?Retrieved from https://carnegieendowment.org/research/2022/03/gov-
ernment-internet-shutdowns-are-changing-how-should-citizens-and-democracies-respond?lang=en 
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